FUnf Schritte zur Einhaltung

der EU-Datenschutz-
Grundverordnung (DSGVO)

Ein Leitfaden fur die Entwicklung lhrer zeitlichen Planung

Dieses Dokument bietet einen Rahmen fur alle Unternehmen,
die Kunden in Europa haben, da sie ihre eigenen Systeme
vorbereiten mussen, um die neuen Anforderungen der DSGVO-

Datenschutzbestimmungen vor 2018 zu erfullen.



Finf Schritte zur Einhaltung der EU-Datenschutz-
Grundverordnung (DSGVO)

Beider DSGVO gehtesim Wesentlichenumdie Regeln,die Unternehmen befolgen missen,
um sicherzustellen, dass persdnlich identifizierbare Informationen (PII) in gutem Glauben
geschitzt werden. Ein Versto3 gegen diese Bestimmungen durch ein Unternehmen
kann zu Geldstrafen und strafrechtlicher Verfolgung fUhren. Dies ist besonders in einer
Umgebung besorgniserregend, die zunehmend mobil und Cloud-basiert ist. Warum? Da
schltzenswerte Daten, immer schwerer zu verfolgen sind und das Risiko, dass die Daten
gefahrdet sind und kompromittiert werden, immer grdfer wird, da sie sich nicht mehr
hinter einer Firewall befinden.

Befolgen Sie diesen Funf-Punkte-Plan, um |hre eigenen Systeme darauf vorzubereiten,
die neuen Anforderungen dieser Datenschutzbestimmungen vor 2018 zu erfullen.

Was Sie zur Einhaltung der DSGVO benétigt:

1. Uberpriifen Sie lhr aktuelles Konzept zur Datenverwaltung, um lhre
aktuelle Position und Ihre Prozesse rund um den Datenschutz festzulegen

Sie sollten eine Prufung aller Kundendatensatze im gesamten Unternehmen
durchfUhren. Die EinfUhrung neuer Prozesse oder die Starkung des bestehenden
Verfahrens ist nur dann moglich, wenn alle Pll-Instanzen bekannt sind.

* Durchdiese Prifung kdbnnen Unternehmen die aktuellen Geschaftsprozesse besser
verstehen, die im Laufe der Zeit Kundendaten erzeugen oder verwenden

* Beziehen Sie Bereiche mit ein, in denen Kundendaten gegenwartig mdglicherweise
nicht ausreichend geschitzt sind oder verwaltet werden, beispielsweise bei
einzelnen IT-Assets der Mitarbeiter. Diese PrUfung wird auch dazu beitragen,
dass sichergestellt wird, dass alle Prozessanderungen durchgefihrt werden, um
zukUnftige Anforderungen zu erflllen

2. Bereiten Sie Fiihrungskrafte innerhalb des Unternehmens hinsichtlich
der Einhaltung des Datenschutzes vor

Die EU wird eine fuhrende Datenschutzbeh&rde zur Verwaltung der DSGVO einsetzen,
ebenso mulssen Unternehmen intern eine FUhrungsposition flUr Datenschutz
und Sicherheit besetzen. Dies wird eine IT-interne Rolle sein, beinhaltet aber die
Zusammenarbeit mit den beiden anderen IT-Gruppen innerhalb der IT- sowie anderen
Business-Teams/-Einheiten.

Diese Person sollte die UnterstUtzung des Senior Management Teams und der Person
erhalten, die den Nachweis erbringt, dass die Regeln eingehalten werden.
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 Diese Person kann BemuUhungen delegieren, Back-up, Notfallwiederherstellung
und Archivierungsprozesse zu Uberprifen. Anstatt mehrere Werkzeuge flr
unterschiedliche Aufgaben rund um die Unternehmensdaten einzusetzen, sollte
eine konvergente L&ésung in Betracht gezogen werden, die einen einzigen Blick
auf die Daten ermo&glicht und somit die Replikation minimiert.

 ZukUnftig mulssen Sie Datenerstellung verfolgen und automatisch die
entsprechenden Regeln auf persdnliche Daten und Kundendatensatze anwenden.
Druva InSync unterstltzt die Automatisierung dieses Prozesses, ganz gleich, ob
Daten innerhalb Cloud-Anwendungen, auf einzelnen Benutzergeraten erstellt oder
zentral gespeichert werden.

Veroffentlichen des ersten Leitfadens fiir das Unternehmen

3. Die Unternehmen mussen sicherstellen, dass ihre internen Teams sich gleichermaf3en
ihrer Verantwortung bewusst sind. Aktualisieren Sie lhre bestehende Business-
Continuity-Richtlinien, sodass sie der DSGVO entsprechen. Allerdings sollte dieses
Richtliniendokument auch an den Rest des Unternehmens weitergegeben werden.
Dieses Bewusstsein kann die Akzeptanz neuer Prozesse sowie die Investition in neue
Technologien unterstitzen.

* Die Datenschutzbehdrde wird Informationen zur Erfullung der Anforderungen der
DSGVO-Regel ,Das Recht, vergessen zu werden” bereitstellen. Dies umfasst das
Lédschen von Daten, wenn es angebracht ist und Kunden darum bitten und das
berechtigte Aufbewahren von Daten, wenn Kunden umziehen oder den Service
nicht mehr nutzen.

e Passen Sie lhre eigenen Datenarchivierungsprozesse an, um diese Aufgabe
zu erleichtern. Unternehmen in regulierten Branchen miuissen méglicherweise
Kundendaten jahrelang aufbewahren, auch wenn der Kunde dort keine Waren
mehr kauft oder die Dienstleistungen nicht mehr in Anspruch nimmt. Bei einer
Datenldéschanforderung kann es eine Uberlappung zwischen den Daten fiir die
Archivierung und denen zur Nutzung fUr die Kundendaten geben.

Konsolidierung, um den Schutz einfacher zu gestalten

4.

Fur viele Unternehmen existieren Daten Uber die geschaftlichen Aktivitaten hinaus
und innerhalb verschiedener IT-Ressourcen. Heute erreichen rund 40 Prozent der
Unternehmensdaten nie die zentralen IT-Plattformen. Um den DSGVO-Anforderungen
gerecht zu werden, sollte man sich ansehen, wie all die Daten verwaltet werden, die
Kundeninformationen beinhalten und wie dies reduziert werden kann.
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* Schltzen Sie |lhre Daten auf mobilen Endgeraten und in dezentralen Blros in
die gleiche Weise, wie zentral aufbewahrte Informationen. Druva inSync kann
Dateien und Daten flr potenzielle Pll- und andere sensible Datenrisiken scannen.
Dieses Verfahren stellt sicher, dass das Unternehmen weil3, wo sich alle Daten
befinden, und dass es die richtigen SicherheitsmafRnahmen ergreifen kann, um
sie zu schutzen.

* Die Verschllsselung von Daten auf mobilen Geraten ist wichtig, um Kundendaten
zu schltzen. Dies verhindert, dass Probleme auftreten, wenn Gerate verloren
gehen oder gestohlen werden, was zu Compliance-Problem fUhren kann. Wenn
ein Gerat verloren geht oder gestohlen wird, sollten die Informationen darauf auch
Uber einen Remote-Befehl geldscht werden kénnen.

e Neben der VerschlUsselung von Daten auf den Geraten, missen Unternehmen
Daten auch zentral verschllsseln. Fir Unternehmen, die Daten in der Cloud
speichern mdchten, sollte auch eine Kontrolle Gber die zentralen Daten in Betracht
gezogen werden. Achten Sie auf eine Verschllsselung, die gewahrleistet, dass nur
das Unternehmen die relevanten Dateien entschlUsseln kann.

* Die Richtlinienverwaltung ist fUr Dateien wichtig - die Zentralisierung der
Verwaltung gewahrleistet, dass alle Schritte fur die Einhaltung automatisch
befolgt werden.

Plan fiir die regelmaBige Kommunikation

Die Einhaltung der DSGVO wird ab 2018 eine permanente Anforderung sein. Um den
Anforderungen der DSGVO zu entsprechen, ist die Kommunikation zwischen dem
IT-Team, das fur den Datenschutz und die Sicherheit verantwortlich ist, und anderen
Geschaftsfunktionen wie Compliance, Rechtsabteilung und Audit erforderlich.

Zudem sollten Sie in Erwagung ziehen, regelmafiig mit den Mitarbeitern im gesamten
Unternehmen zu kommunizieren,um diese an ihre Aufgaben und Verantwortlichkeiten
fir Kundendaten zu erinnern.

 Definieren Sie eine Kommunikationsstrategie fur Daten und den Datenschutz.
Diese sollte den Mitarbeitern von Anfang an mitgegeben werden und immer
wieder aufgefrischt werden, um Mitarbeiter bezlglich ihrer Verantwortlichkeiten
auf dem Laufenden zu halten.

e Zudem sollte eine Kommunikationsstrategie far den Fall von
Datenmissbrauch  oder Datenverlust aufgestellt werden. Die lokale
Datenschutzbehérde sollte Uber den Verstof3 informiert werden; aulB3erdem
muss das Unternehmen dies seinen Kunden und der breiten Offentlichkeit
mitteilen.
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Mit Druva inSync Kundendaten schiitzen und verwalten

Druva InSync kann die Erstellung neuer Dateien auf Laptops oder mobilen Geraten
verfolgen und automatisch gewahrleisten, dass Dateien mit Kundendaten und PII
entsprechend Unternehmensregeln geschitzt werden. Unternehmen wird Folgendes
geboten:

 ZentraleSichtbarkeitder Datenaufden Geratenund Cloud-Services,um Datenrisiken
einzuschatzen und zu mindern.

* Werkzeuge fUr die Nachverfolgung und Identifizierung von mdglichen Datenlecks,
indem Unternehmen Uber mégliche Datenrisiken auf Geraten und Cloud-Services
gewarnt werden.

* Die Mbglichkeit, extern Daten auf mobilen Geraten zu [&schen,um Expositionsrisiken
ZU minimieren, wenn ein Gerat verloren geht oder gestohlen wird

 Unternehmen erfahren, was sich auf einem Gerat befindet, das gestohlen wurde
oder verloren wurde, um das Ausmal der Exposition zu beurteilen.

* Erzwingen Sie die VerschllUsselung auf Geraten (nicht auf allen), um die Dateien
zu schitzen, die darauf gespeichert sind, fur den Fall, dass das Gerat nicht bereits
verschlUsselt ist

Voneiner Cloud-Perspektive aus gesehen kann DruvainSync die Daten sicher speichern,
die wir im EU-Raum sammeln, um die Wiederherstellung und tiefere Datenauswertung
Zzu unterstutzen.

Befolgen Sie diese Richtlinien, um hinsichtlich der regulatorischen Anforderungen
auf der sicheren Seite zu sein, wenn Sie geschaftlich mit europdischen Kunden zu
tun haben, und um Kosten bzgl, der Datensicherung und Notfallwiederherstellung zu
senken.

Um mehr dariiber zu erfahren, wie Druva dabei helfen kann,
besuchen Sie
www.druva.com/proactivecompliance
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¢ druua

Druva ist MarktfUhrer flr konvergenten Datenschutz. Das Unternehmen stellt Hochverfligbarkeits-
und Verwaltungsldsungen auf Data-Center-Niveau fUr mobile Mitarbeiter bereit. Druvas
preisgekronte Lésung kommt mit einer zentralen Ubersicht fir Back-up, Verfiuigbarkeit und
Verwaltung aus, minimiert Auswirkungen auf das Netzwerk und ist fUr Endanwender transparent.
Druva ist das industrieweit am schnellsten wachsende Unternehmen fir Datenschutz. Uber 4.000
globale Organisationen mit Uber 4 Mio. Geraten vertrauen Druva. Erfahren Sie mehr auf www.
druva.com und beteiligen Sie sich an der Unterhaltung auf twitter.com/druvainc.
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