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Editorial

STORAGE KANN IMMER MEHR -
DIE ANFORDERUNGEN BLEIBEN ABER KOMPLEX

Mit unserer »Storage-Brille« sind wir natrlich parteiisch, wenn wir
behaupten, dass es nicht egal ist, auf welchem Speicher Daten ge-
speichert werden. Darlber, ob nun Storage, Server und/oder Netz-
werke der wichtigere Baustein in der IT-Infrastruktur sind, lasst sich
trefflich diskutieren und hangt letztendlich vom jeweiligen Einsatz-
spektrum ab. Ohne Daten sind alle drei nutzlos. Es kommt also auf
das Miteinander an.

Ich denke wir sind uns einig, dass das Datenwachstum unauf-
haltsam ist. IDC zufolge wurden 2022 rund 3,4 PByte/s an Daten
generiert. In drei Jahren sollen es 9,2 PByte/s sein. Wobei die Ana-
lysten im Detail nicht nur von neu erzeugten Daten sprechen, sondern
hier auch alle Daten dazu packen, die geandert bzw. konsumiert
wurden.

Andere Vorhersagen sprechen davon, dass im kommenden Jahr
bis zu 175 ZByte und mehr erzeugt werden. Wie genau diese Prog-
nosen eintreffen, ist eigentlich nebenséchlich. Ob weltweit zehn, 50
oder 100 ZByte mehr oder weniger generiert werden, ist fir uns als
mittelstandische Unternehmen nebensachlich. Fir uns gilt es, mit
den vorhandenen Mitteln das Maximale herauszuholen.

Im Marketing-Sprech bedeutet dies, »eine moderne IT-Umgebung
muss den steigenden Anforderungen an Effizienz, Flexibilitat und
Skalierbarkeit gerecht werden.« Klingt erstmal sinnvoll, ist es auch,
in der Praxis aber oft gar nicht so einfach umzusetzen. Andererseits
sind heute alle Speicher skalierbar und mit hybriden Systemen auch

relativ flexibel. Namhafte B-Brands bieten zusammen mit ihren Ver-
triebspartnern All-Flash-Losungen und bezahlbare NVMe-iSCSI-SANs
an. Die einzelnen Serien sind mittlerweile ebenfalls gut miteinander
kombinierbar. Die ndchsten Produktgenerationen werden den Uni-
fled-Gedanken noch weiter entwickeln und neben File und Block
auch Object in ein und demselben System abhandeln.

Die Produkte konnen immer mehr und nehmen uns ein Stlick
Arbeit ab. Einfacher wird das Management kiinftig trotzdem nicht.
Je mehr im Unternehmen mit den gespeicherten Daten gearbeitet
werden soll, desto komplexer. Gleichzeitig erhoht die Gesetzgebung
die Anforderungen in puncto Cybersicherheit (NIS-2) und der Markt
selbst ist auch immer fiir Kapriolen gut. Nachdem Broadcom das
Vmware-Geschaft bewusst gegen den Mittelstand positioniert,
wartet hier sehr viel (ungeplante) Arbeit auf nahezu alle IT-Abtei-
lungen.

Wir fassen die Lage im Storage-Markt fiir Sie zusammen. Beim
Lesen dieser Ausgabe wiinsche ich lhnen viel Spal}, neue Erkennt-
nisse und Inspirationen. Wie immer gilt, teilen, liken und verbreiten
ist mehr als erwlinscht. Fir Anmerkungen, Ideen und Vorschlage
stehen wir gerne zur Verfligung.

|hr Karl Frohlich,
Chefredakteur speicherguide.de
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»Es gibt einfach keinen Grund mehr, HDDs
zu kaufen« — oder doch?

FLASH VS. HDD:
ARGUMENTE FUR

BEIDE TECHNOLOGIEN

Speicherkapazitat, Geschwindigkeit und Kosten pro
GByte waren bisher die Disziplinen in dem Dreikampf,
den sich Flash-Storage und HDD-Storage lieferten.
Die Flash-Fraktion raumt der Festplatte kiinftig keine

Chancen mehr ein. Das HDD-Lager sieht dies

selbstredend anders. Vielmehr kénne Flash dem
Datenwachstum nicht annahrend gerecht werden.
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Datenspeicherung & Storage-Management
neu ausrichten

STORAGE ZENTRALER
BAUSTEIN DER
IT-INFRASTRUKTUR

Storage-Systeme sind zentral fur die Leistung und
Anpassungsfahigkeit moderner [T-Infrastrukturen und
mehr als nur Datenspeicher. Mit wachsenden
Datenmengen und steigenden Anforderungen an
Flexibilitat und Effizienz sehen sich Unternehmen
gezwungen, ihre Speicherstrategien zu iberdenken
bzw. ihr Storage-Management neu auszurichten.
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Backup und Schutz vor Ransomware

Sicheres Backup als Schutz vor den Folgen von Ransomware Attacken

Ein Angriff durch Ransomware ist fir ein Unternehmen immer
eine Katastrophe. Allein das Schiitzen des Netzwerk vor weiteren
Angriffen erfordert oft viele Tage. Ist dann auch noch das Backup
der Unternehmensdaten von der Attacke betroffen, kann das den
Ruin bedeuten.

Den besten Schutz des Backups bieten natirlich nach wie vor
ausgelagerte LTO-Kassetten, da hier jede Art von Remote-Zugriff
zu 100% ausgeschlossen werden kann. Auch bei Libraries sollten
die Kanister mit dem Backup am besten enthommen werden.
Doch auch die Hersteller von diskbasiertem Backup haben einiges
getan, den Zugriff auf die Datensicherungen zu verhindern. Minimum
der Anforderungen ist, dass die Daten nur fir die Backupsoftware
selbst sichtbar sind. Das ist z.B. bei Open-E JovianDSS der Fall,
wenn die Daten snapshotbasiert auf einen weiteren Rechner
gesichert werden.

EonStor GS 1000 Gen2

Ebenso macht es mittlerweile auch
Infortrend mit ihren EonStor GS
Systemen. Hier kommt eine Data-
Lock Funktion dazu, die Backup-
Volumes unveranderlich macht.
Aullerdem bietet Infortrend die
Mdglichkeit, selbstandig Backups zu ziehen, sowie 83 Immutable
Backupvolumes fiir Veeam zur Verfligung zu stellen.

Sehr elegant hat das ExaGrid gel6st: Hier werden die Backups nach
Auslagerung in eine zweite Repository-Ebene (mit Deduplikation

Alle Storage-Systeme aus einer Hand:

EUROstor ist seit 2004 Hersteller von Storage-Systemen.

Unsere software-defined Server Lésungen reichen von kleinen
File-Servern bis hin zu hochverfiigbaren Storage-Clustern,
Scale-Out Clustern und Ceph- und Cloud-Servern, aber auch
allgemein einsetzbaren Servern, beispielsweise fiir die

EUROstor GmbH ¢ Hornbergstr. 39 « D-70794 Filderstadt « Tel: +49 (0)711 70 70 91 70 - Fax: +49 (0)711 70 70 91 60

Preisanderung, Druckfehler und Irrtum vorbehalten.

auch Uber viele Knoten) gesichert. Dort kdnnen sie mit einer einstell-
baren Retention Time vor jeder Verdnderung geschitzt werden.
Bei Veeam, der idealen Software fiir die Sicherung virtueller
Maschinen, l&dsst sich ein Linux Server zum Hardened Linux
Immutable Repository machen, das nur von der Software direkt
erreicht werden kann und ebenso durch Retention Zeiten geschiitzt
wird.

Backuplésungen mit Schutz _El -[m]
vor Ransomware bei EUROstor: L H

(mehr Info unter www.EUROstor.com/backup.) E,‘:

e LTO Tape Libraries von Actidata data O
Schutz der Daten durch rdumliche Auslagerung Ve care about data

e Veeam Backup Server veesAM
Zweit-Sicherung der Virtuellen Maschinen in ein
Immutable Repository (s. rechts)

e ExaGrid Tiered Backup Storage EXAGRID

Backups mit Retention in einer zweiten Backupebene

e Infortrend EonStor GS
Volumecopy mit Schreibschutz durch Data-Lock
Funktion und als S3 Speicher fiir Veeam Repository

open-e &
JovianDSS

Infortrend”
EonStor GS

e Open-E JovianDSS Storage
snapshot basierte On-/Off-site Data Protection
(ODP) auf zweiten Standort

Virtualisierung. Dazu kommen RAID Systeme,
LTO-Libraries, Connectivity Produkte wie
Brocade FC-Switches.

Rufen Sie uns einfach an, wir beraten Sie gerne!
Registrieren Sie sich auch fiir unseren Storage
Newsletter (Print oder E-Mail, 3 x pro Jahr) unter
www.EUROstor.com/Newsletter.

AMDQU
=rYC

VEeEeA

ES-3036 als Hardened Linux Immutable Repository mit 36 Slots
(12 davon auf der Riickseite)

ES-3036, 36 3.5" Slots, fuuauss XK. MwSt.

2.B. teilbestiickt mit  (USAIA- AT G/ AL [IE
12 x 20 TB SATA Enterprise HDDs,

2 x 512 GB M.2 Boot-SSD fiir das Betriebssystem

Hardened Linux Backup Repository Server:

e Storage-Server mit 36 3.5" Slots, bis 864 TB bei
Verwendung von 24 TB Disks
e alternativ: 12/16/24 3.5" Slots, 24/72 2.5" Slots

e AMD EPYC Rome 7232P Prozessor, 8 Core, 3,1 GHz
auf Supermicro H12SSL-NT Board, 7 PCle 4.0 Slots

e 64 GB RAM, optional bis zu 1 TB

e 2 x 10 GbE (RJ45) onboard, opt. mehr und bis 100 GbE

e OS auf 512 GB NVMe M.2 SSDs im RAID 1, Ubuntu
auf Wunsch vorinstalliert

e Areca RAID Controller mit 12 Gbit SAS,
RAID Management liber dedizierten Netzwerkport

e optional Erweiterungsports fiir bis zu 512 Laufwerke

e Monitoring, remote Management und iKVM Console
tiber Netzwerk (IPMI)

e inklusive 3 Jahre Standard Wartung mit kostenlosem
Telefon- und E-Mail-Support, optional: Erweiterung
auf 5 Jahre, Express-Austausch oder Vor-Ort-Service

Informieren und registrieren Sie sich auf unserer Website: www.EUROstor.com/Newsletter
E-Mail: Info@EUROstor.com - Tel.: +49 (0)711 70 70 91 70
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Storage-Systeme sind zentral fur die Leistung und
Anpassungsfahigkeit moderner IT-Infrastrukturen
und mehr als nur Datenspeicher. Mit wachsenden
Datenmengen und steigenden Anforderungen an
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S torage nimmt seit jeher einen
zentralen Stellenwert in der IT-In-
frastruktur ein. Nicht zuletzt, weil
Daten und Programme gespeichert
sein wollen. Mit stetig wachsenden
Datenmengen und der zunehmenden
Digitalisierung aller Geschaftsberei-
che nimmt die Bedeutung von leis-
tungsfahigen und skalierbaren Spei-
cherlésungen seit Jahren weiter zu.
Wobei es zum Thema Storage
durchaus kontrare Stimmen gibt: Die
Einen bezeichnen Storage als Com-
modity und kiinftig wirde sowieso
alles in einem grolen Pool gespei-
chert. Wobei hier eher das eigene Ver-
triebsmodell der Vater der Gedanken
sind. Dazu gehort vor allem die Cloud-
Fraktion, aber auch All-Flash-Anbieter
versteigen sich in der These, dass sich
Preise und Unterschiede soweit an-
gleichen, dass kiinftig alle Speicher-
bedurfnisse mit Flash abzudecken
seien. Seriose Storage-Experten ha-
ben jedoch Schwierigkeiten damit,
dieser Argumentation zu folgen.

Storage als Grundlage fiir
Geschaftsmodelle

»Storage ist nicht mehr nur ein Mittel
zur Datenablage, sondern ein ent-
scheidender Faktor fir die Leistungs-
fahigkeit und Flexibilitdt moderner
IT-Umgebungen, erklért Stefan Roth,
Data Storage Business Manager Ger-
many bei Fujitsu. »Da unterschied-
lichste Applikationen und Anwendun-

Foto: IBM

Rald Colbus
IBM

»Viele Firmen
migrieren die Daten
wieder aus der Cloud
ins Datacenter. Die
Treiber hierfiir sind
Kosten, Security,
Compliance,
Performance.«

gen auf eine zuverlassige und effizi-
ente Speicherinfrastruktur angewie-
sen sind, wird Storage immer
wichtiger. Dies gilt besonders fir den
Mittelstand, der mit begrenzten Res-
sourcen oftmals mehr erreichen
muss. Effiziente Speicherlésungen
ermoglichen es mittelstandischen
Unternehmen, ihre IT-Budgets optimal
zu nutzen, die Betriebskosten zu sen-
ken und dennoch eine hohe Verflig-

www.speicherguide.de | Das Storage-Magazin
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Marc Kleff
Netapp

»Storage ist und bleibt
essentiell, weil das
Thema iiber einfache
Datenspeicherung
weit hinausgeht.«

barkeit und Performance sicherzu-
stellen. In diesem Kontext bietet Sto-
rage nicht nur die Grundlage flr spei-
chern, managen, sichern und
wiederherstellen, sondern auch fir
innovative Geschaftsmodelle und die
schnelle Anpassung an sich veran-
dernde Marktanforderungen.«

»Die Bedeutung von Daten ist fir
nahezu jedes Unternehmen und jede
Organisation in den letzten Jahren

v
Foto: speicherguide.de

Stefan Roth
Fujitsu

»Automatisierung und
Kl zur Optimierung
von Speicher-
Ressourcen und
zur Vorhersage
von Speicheran-
forderungen gewinnt
an Bedeutung.«

deutlich gewachseng, erganzt Marc
Kleff, Director Solutions Engineering
bei NetApp. »Die schiere Menge ist
nattrlich ein Thema. Aber auch die
Auswertbarkeit, sprich die Informati-
onsgewinnung, ist eine echte Heraus-
forderung; nicht zuletzt, weil sich der
Datenraum bis heute deutlich und
standig erweitert. Daten fallen immer
und Uberall an, sowohl im geschaft-
lichen als auch im Consumer-Umfeld.

Datenspeicherung

Entsprechend spannt sich der Daten-
raum heute von loT-Devices und dem
Edge Uber die Rechenzentren in die
Cloud — das ist ein hochdynamisches
Umfeld. Wenn ich nun als Organisa-
tion jeglicher Art aus diesen Daten das
Beste herausholen mochte, seien es
beispielsweise betriebliche Kennzah-
len, KI-Erkenntnisse und Applikations-
betrieb, brauche ich eine intelligente
Dateninfrastruktur. Kurz, Storage ist
und bleibt essentiell, weil das Thema
ber einfache Datenspeicherung weit
hinausgeht.«

Ralf Colbus, Principal Storage
Technical Specialist bei IBM Storage
Team DACH, sieht es ahnlich: »Wenn
Storage Commodity ware, wiirde fak-
tisch ja auch jeder Workload bzw. jede
Applikation gleichbehandelt werden
und auch dieselben Anspriche an die
Storage-Architektur und Technik ha-
ben. Ein Beispiel: Eine Anforderung fur
Kl (Al) an ein Speichersystem kann
bei 320 GByte/s zu erreichendem
Durchsatz liegen, das ist eine andere
Klasse als ein Netzwerkspeicher, auf
dem ab und zu eine Powerpoint ab-
gelegt wird. Fir Edge-Computing be-
notigen wir ebenfalls andere Storage-
Klassen als im Datacenter. Wir beno-
tigen also dedizierte Systeme, die
unter anderem gemal’ Latenz, Durch-
satz und Verfligbarkeit optimiert sind.
Das ist keine "Commaodity”.«

Vielmehr werde Storage immer
wichtiger, vor allem in Bezug auf
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PByte an generierten Datensum

kunstliche Intelligenz und Sicherheit
sowie in Hybriden-Umgebungen. Die
»one-size-fits-all«-Losung wird es laut
Colbus nicht geben: »Fir viele Kunden
ist auch das Cloud-Paradigma nicht
aufgegangen — sie migrieren die Da-
ten wieder aus der Cloud ins Datacen-
ter. Die Treiber hierfur sind Kosten,
Security, Compliance, Performance.«

Datenverwaltung immer komplexer

Tendenziell bleibt Storage also im
Fokus der IT-Abteilungen. Dies liegt
vor allem an dem zu erwartenden

2022

3,4 PByte pro Sekunde

Datenwachstum. Den Marktforschern
von Statista zufolge konnten bis 2025
mehr als 175 ZByte an Daten erzeugt
werden. Aktuell wirde dies unsere
Fahigkeit, diese zu speichern an seine
Grenzen bringen.

Und es wird noch schlimmer: IDC
zufolge werden 2027 bis zu 9,2 PBy-
te/s generiert. Vor zwei Jahren waren
es noch 3,4 PByte/s. Hierbei handelt
es sich nicht ausschlieltlich um neu
erstellte Informationen, die Marktfor-
scher zahlen auch Daten hinzu, die
geandert bzw. »angefasst« wurden.

www.speicherguide.de | Das Storage-Magazin

9,2 PByte pro Sekunde

Generierte Daten = Erstellte/erfasste Daten + Replizierte/verbrauchte Daten

Zudem fallt das Datenwachstum
nicht mehr vor allem im Consumer-
Bereich an: »Bis 2027 sollen 80 Pro-
zent aller Daten in Unternehmen ge-
neriert werdeng, sagt Netapp-Mana-
ger Kleff.

Gleichzeitig nimmt auch die Kom-
plexitat der Datenverwaltung zu. Laut
Fujitsu-Manager Roth wachsen zu-
dem die Anforderungen an Datensi-
cherheit, Verfigbarkeit und Perfor-
mance: »Aber auch Regularien wie
NIS-2 und DORA sowie die Integration
von Cloud-Speicherlésungen, die Ver-

Quelle: IDC/Netapp

waltung hybrider Speicherumgebun-
gen und die Implementierung von
Technologien wie Kinstliche Intelli-
genz und maschinelles Lernen zur
Optimierung der Speicherverwaltung
erfordern spezialisierte Kenntnisse
und kontinuierliche Weiterbildung.«
Vor einigen Jahren gab es vermehrt
Silos, aber dies hat sich gedndert in
zunehmende Integration und Vernet-
zung verschiedener Systeme und
Speichertechnologien. »Dies bedeutet,
dass IT-Administratoren ein immer
breiteres Know-how Uber IT-Infrastruk-

Datenspeicherung

turen bendtigeng, meint Roth. »Sie
miissen nicht nur tiefgehende Kennt-
nisse in spezifischen Speicherldsun-
gen haben, sondern auch verstehen,
wie diese Losungen nahtlos mit an-
deren Komponenten der IT-Umge-
bung, wie Netzwerken, Servern und
Anwendungen, zusammenarbeiten.
Diese ganzheitliche Sichtweise ist ent-
scheidend, um die steigenden Anfor-
derungen an Effizienz, Flexibilitat und
Skalierbarkeit in modernen IT-Umge-
bungen zu erfillen.«

»Interessant ist auch, wie Applica-
tion-Owners, Data-Scientists oder
Engineers mit Datenlosungen umge-
heng, meint Netapp-Manager Kleff.
»Sie erwarten namlich, dass intelli-
gente Losungen ihnen die notwendi-
gen Informationen fir ihre Projekte
automatisiert zur Verfligung stellen.«
Netapp stellt dies beispielsweise mit
APIs und Integration zum Beispiel in
Kubernetes-Umgebungen sicher. In-
telligente Datendienste sollen diesen
Gruppen automatisierte Verwaltungs-
maoglichkeiten flir containerbasierte
Software-Architekturen zur Verfiigung
stellen. »Das ist nur ein Beispiel, aber
es zeigt: Das sichere und zuverlassige
Speichern von Daten, der Storage als
Physik, spielt weiterhin eine zentrale
Rolle im Unternehmeng, argumentiert
Kleff. »iImmer mehr in den Fokus riickt
aber, diese Daten wo sie bendtigt wer-
den ‘compliant” und automatisiert zur
Verfiigung zu stellen.« [

{ Titel | Inhalt | Impressum )»»


https://www.speicherguide.de

Datenspeicherung

Bild: via Canva pro

JJ

Peter Marvan Karl Frohlich
speicherguide.de speicherguide.de

»Es gibt einfach keinen Grund mehr, HDDs zu kaufen« — oder doch?

FLASH VS. HDD:
ARGUMENTE FUR
BEIDE TECHNOLOGIEN

Speicherkapazitat, Geschwindigkeit und Kosten pro GByte waren
bisher die Disziplinen in dem Dreikampf, den sich Flash-Storage
und HDD-Storage lieferten. Die Flash-Fraktion raumt der
Festplatte kinftig keine Chancen mehr ein. Das HDD-Lager sieht
dies selbstredend anders. Vielmehr konne Flash dem
Datenwachstum nicht annahrend gerecht werden.
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V iele vermeintlich langst abge-
schriebene Technologien kénnen
sich noch lange erfolgreich halten —
und flr die Marktteilnehmer durchaus
lukrativ sein. Gezeigt hat sich das kirz-
lich wieder einmal anhand der Zahlen
fur den Tape-Markt. Den Technology
Provider Companies (TPCs) des LTO-
Programms zufolge wurden 2023
L TO-Tapes mit einer Gesamtkapazitét
von rund 153 EByte ausgeliefert. Dies
entspricht gegentber dem Vorjahr
einem Wachstum von drei Prozent.
Fur eine lange und oft totgesagte
Technologie ist das recht ordentlich.

Seit einiger Zeit droht die Festplat-
te zumindest in der Wahrnehmung
vieler Beobachter ein ahnliches
Schicksal wie Tape. Die Technologie
geriet bereits vor einigen Jahren durch
den Siegeszug von Flash-Speicher
unter Druck. Bislang verteidigte sie
sich aber tapfer — auch wenn die Ana-
lysten von Trendforce berichteten,
dass 2020 erstmals mehr SSDs (333
Million Sttick) als HDDs (260 Millionen
Stlick) ausgeliefert wurden.

»Es gibt einfach keinen Grund
mehr, HDDs zu kaufen«

Allmahlich gehen jedoch der Festplat-
te die Ressourcen aus — auch wenn
die Absatzzahlen im ersten Quartal
2024 das Gegenteil nahelegen. Das
sieht zumindest Rob Lee, CTO von
Pure Storage, so: »Es gibt einfach
keinen Grund mehr, HDDs zu kaufenc,

sagte der Manager gegenlber spei-
cherguide.de, wahrend eines Besuchs
in Minchen. Und er flgte hinzu: »So-
gar Tape ist da, wo es genutzt wird,
besser. Und falls man Daten fur 20
Jahre in einem Bergwerk speichern
will, ist Tape sogar besser als Flash.«

Wer Pure kennt, der weil, dass sich
das Unternehmen seit seinem Be-
stehen flr Flash-Storage stark ge-
macht hat. Parteilichkeit ist Lee des-
halb nicht abzusprechen. Er flihrt fiir
seine Ansicht aber viele nachvollzieh-
bare Argumente ins Feld.

Zum einen sei die Festplatten-
Technologie trotz immer wieder er-
staunlicher und kaum noch erwarteter
Fortschritte in den vergangenen Jah-
ren nun da angelangt, wo sie vielleicht
die physikalischen Grenzen noch nicht
erreicht hat, in dem es aber immer
schwerer wird, sich diesen Grenzen
auch wirtschaftlich weiter anzuna-
hern. Bei Flash profitiere dagegen
auch der Enterprise-Bereich von der
zunehmenden Verbreitung im Consu-
mer-Bereich. Die Massenfertigung
senke die Preise und erlaube den Pro-
duzenten viel Geld in die Verbesserung
ihrer Prozesse und Technologien zu
stecken. »Bereits jetzt bekommen
Kunden im Enterprise-Umfeld Flash
samt seinen Vorteilen zum selben
Preis wie HDDs«, sagt Lee.

Als Damoklesschwert fir Festplat-
ten als Speichermedium im Rechen-
zentrum sieht Lee auch die Konzent-

www.speicherguide.de | Das Storage-Magazin

Bild: Pure Storage

Rob Lee
CTO, Pure Storage

»Es gibt einfach
keinen Grund mehr,
HDDs zu kaufen«

ration des Marktes auf zwei Anbieter
(Seagate und Western Digital — mit
Toshiba als abgeschlagenem Dritten)
und bei den Enterprise-Storage-An-
bietern, die auf HDD setzen, auf sechs
bis sieben. »Was passiert, wenn einer
davon auf Flash umstellt, fragte Lee
— und gibt gleich selbst die Antwort:
»Dann bricht der Markt dramatisch
ein und setzt der stufenweise Nieder-
gang ein.« Dass der Tag komme, sei
aber unausweichlich — und letztlich
die langfristige, schon von Anfang ver-
folgte Strategie von Pure gewesen.

Abgesang auf Cold-Storage -
wirklich?

»Cold-Storage hat sich auch Uberlebt,
schiebt Lee gleich eine weitere These
nach. »Wenn ich schon dafir bezahle,
dass ich Daten speichere, dann will
ich sie auch nutzen, sei die Devise
im Kl-Zeitalter. Noch stehe Kl ganz
am Anfang. Aber schon in naher Zu-
kunft werde man Daten vor allem
speichern, um sie zu nutzen.

»Die Erwartungen an Storage ha-
ben sich gewandelt«, betont Lee. Es
gehe nicht mehr darum, Daten aufzu-
bewahren (aus welchem Grund auch
immer), sondern darum, sie regelma-
Rig zu nutzen. Da zudem das Daten-
wachstum rasch zunimmt, verloren
altere Daten relativ schnell an Bedeu-
tung.

Zur Einordnung: Laut IDC betrug
2022 das weltweite Datenvolumen
103,66 ZByte, 2023 waren es 126,32
ZByte und 2024 sollen es 153,52 ZBy-
te werden. Damit nahme das Daten-
volumen alleine von 2022 bis 2024
um mehr als die 2019 insgesamt vor-
handene Datenmenge (41 ZByte) zu.

Salopp gesagt, kdme es bei diesem
Zuwachs laut Lee auf die paar Alt-
daten, die auch noch im System lie-
gen, schon nicht mehr an. Hohen
Aufwand zu treiben, um sie in unter-
schiedlichen Storage-Tiers abzulegen,
diese zu verwalten, das Backup daftir
zu organisieren, die Integritat der
Daten zu gewabhrleisten sowie die

Datenspeicherung
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Thomas Isakovich
CEQ, Nimbus Data

»Festplatten werden
dem Datenwachstum
besser gerecht, als
Flash-Speicher.«

Hardware-Infrastruktur zu pflegen, sei
einfach eine Last. Auch deshalb ziehe
Flash-Storage in Bezug auf die Ge-
samtbetriebskosten (TCO) an HDDs
vorbei.

Nicht zuletzt hatten sich die Erwar-
tungen an Storage geandert. Effizienz,
Platzbedarf, Energiekosten fir die
Kihlung, die Zuverlassigkeit und der
Betrieb der Storage-Umgebung ins-
gesamt rickten immer mehr in den
Vordergrund. Auch hier sieht Lee Flash
gegentber Festplatten insgesamtim
Vorteil.
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Huawei leistet mit SSD-
Ankiindigung Schiitzenhilfe
Schiitzenhilfe bei seiner Argumenta-
tion bekommt er indirekt von Huawei.
Das Unternehmen hat auf seinem
Innovative Datacenter Forum im Mai
in Berlin nicht nur Tape als komplett
Uberholt bezeichnet, sondern mit der
128 TB Huawei Palm-NVMe-SSD einen
Innovationssprung bei Flash-Storage
vorgestellt. Der wird zwar voraussicht-
lich erst 2025 verfligbar sein, aktuelle
Huawei-Systeme wie OceanStor Do-
rado 3000 (All-Flash Storage der Ein-
stiegsklasse fir KMU) und OceanStor
Pacific 9950 (High-Density, High-Per-
formance Distributed Storage) sind
jedoch schon fur die Unterstiitzung
ausgelegt.

Die 128 TB Huawei Palm wird statt
wie SSDs aktuell 15 nur noch 9,5 Mil-

SAMSUNG

PMI733

limeter dick sein. Die Verschlisselung
auf dem Flash-Speicher soll so aus-
gestaltet sein, dass die Storage-Per-
formance dadurch nicht beeintrachtigt
wird und durch die hohe Dichte der
NAND-Chips soll sich der Platzbedarf
fur ein System mit 1 PByte Speicher-
kapazitat zu bisherigen Systemen um
88 Prozent und der Energiebedarf
sogar um 92 Prozent reduzieren las-
sen. Die neu verdffentlichten SSDs
bieten laut Huawei eine 10-mal hohe-
re Kapazitat bei gleicher Laufwerks-
grolie.

Das sei besonders nitzlich fur
Datenzentren und Anwendungen, die
grole Mengen an Daten verarbeiten,
wie zum Beispiel Big-Data-Analysen,
Videobearbeitung und High-Perfor-
mance-Computing. Durch die Verwen-
dung der NVMe-Schnittstelle bietet die

SAMSUNG

Die High-Capacity NVMe-SSDs von Samsung PM1733 und PM1735 sind aktuell mit

Kapazitéaten bis zu 30,72 TByte verfiigbar.
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SSD schnellere Datenlibertragungs-
raten, niedrigere Latenzzeiten und
hohere IOPS im Vergleich zu SATA-
SSDs. Die Kombination von TLC- (Tri-
ple-Level Cell) und QLC-Flash-Techno-
logie (Quad-Level Cell) hilft, die Balan-
ce zwischen Kosten, Leistung und
Langlebigkeit zu erreichen. QLC ermog-
licht es, mehr Daten pro Zelle zu spei-
chern, was die Speicherdichte erhoht,
wahrend TLC eine hohere Schreibdau-
er und Zuverlassigkeit bietet.

Mit dem — bisher nur angekiindig-
ten — Produkt fordert Huawei jedoch
die etablierten SSD-Anbieter heraus.
Deren High-Capacity NVMe-SSDs lie-
gen dagegen deutlich zurlick. Die
High-Capacity NVMe-SSDs von Sam-
sung (etwa die Serien PM1733 und
PM1735) sind aktuell mit Kapazitaten
bis zu 30,72 TByte verfiigbar und nut-
zen die PCle-4.0-Schnittstelle fir
schnelle Datenlbertragungsraten. Bei
Seagate ist zum Beispiel die Nytro
3032 SAS-SSD-Serie zu nennen, die
bis zu 15 TByte mit SAS-Schnittstellen
bietet, bei Western Digital die Serie
WD Gold. Diese NVMe-SSDs erreichen
Kapazitaten von bis zu 7,68 TByte.

Kein Grund die HDD fiir tot zu
erklaren

Eine komplett andere Meinung vertritt
dagegen Thomas Isakovich, CEO and
Grinder von Nimbus Data und prog-
nostiziert: »Innerhalb von flinf Jahren
werden keine neuen Pure Storage

Flash-Arrays mehr verkauft. Grinde
sind Uberteuerte und geschlossene
Boxen mit unterdurchschnittlicher
Leistung flr das KI-Zeitalter sowie eine
Erosion der Gewinnspanne, da sich
SSD-Anbieter zunehmend bei der Dich-
te Ubertreffen. Hinzukommt ein nicht
nachhaltiges Geschaftsmodell mit
kumulierten GAAP-Verlusten in Hohe
von Uber einer Milliarde US-Dollar seit
der Griindung.« Fir Isakovich sei dies
eine viel wahrscheinlichere Behaup-
tung als der prophezeite HDD-Tod.

Auch wenn die Aussage des Nim-
bus-Chef eher ironisch gemeint war,
zog er sich nattrlich direkt den Zorn
des Pure-Lagers zu. Auf seinem
Linkedin-Account kam es weniger zu
Diskussionen, als zu gegenseitigen
Schuldzuweisungen.

Isakovich bezieht sich unter ande-
rem auf géngige Fakten: Daten werden
schneller generiert als je zuvor, und
die Versuche, sie zu Geld zu machen,
werde die Nachfrage nach Speicher-
platz langfristig antreiben. Daher sei-
en Stlickzahlen ein schlechter Indika-
tor fiir EByte-Trends, da die Laufwerks-
kapazitat standig steigt.

Wahrend beispielsweise die HDD-
Stiickzahlen 2010 ihren Hohepunkt
erreichten, stieg die ausgelieferte Fest-
platten-Kapazitat zwischen 2018 (912
ausgelieferte EByte) und 2021 (1,35
ausgelieferte ZByte) um etwa 67,5
Prozent. Bis 2025 konnten, Marktfor-
schern zufolge, weltweit mehrals 175

Datenspeicherung

Bild: Huawel

Auf All-Flash-Speicher entféllt ein immer
groBerer Anteil im Rechenzentrum.

ZByte an Daten generiert werden. Die
Storage-Branche bezweifelt, dass sich
diese Datenmenge alleine mit Flash
speichern lasst.

Der prognostizierte Kapazitats-
sprung ist teilweise auf das explosi-
onsartige Wachstum des Internets
der Dinge zurlckzufthren. Laut For-
tune Business Insights wird der loT-
Markt bis 2032 um mehr als das Finf-
fache seines derzeitigen Wertes
wachsen. Eine weitere Rolle spielt die
generative K, die laut IDC-Prognosen
die Nachfrage nach Datenspeicher-
geraten mit einer CAGR von bis zu 20
Prozent steigern soll.

Eine Studie von Coughlin Associa-
tes deutet darauf hin, dass die Uber-
wiegende Mehrheit der Daten noch
fur einige Zeit auf Festplatten gespei-
chert sein wird, auch wenn Flash-Spei-
cher einen immer groReren Teil des
Kuchens ausmachen werden. Fir die
drei wichtigsten Festplatten-Hersteller
gibt es daher gute Griinde, die mittel-
bis langfristigen Aussichten fiir Fest-
platten optimistisch zu sehen. [
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N-TEC GmbH

n-tec.eu

Actidata

actidata.com

N-TEC konzentriert sich auf universell einsetzbare und
skalierbare Speicherldsungen fur Unternehmen und setzt dabei
auf sorgfaltig ausgewahlte, namhafte Hersteller. Im Fokus
stehen Object Storage Losungen fiir Private Clouds und

g::tiﬂniese"SChaﬂ’ Die actidata Storage Systems GmbH mit Sitz in Dortmund ist i:;;::;;ese"s‘:haft Storage Systeme mit hoher Verfiigbarkeit. Klassische Server,

) ein innovativer IT-Hersteller mit Schwerpunkten im Bereich B SAN und Unified Storage Systeme, sowie revisionssichere
;gggder Griindung: Backup, Storage und Archivierung. Das Unternehmen konzent- ;822 der Griindung: WORM Archive und Backup Losungen runden die Produkt-
Zielgruppe: riert sich mit einem Netzwerk professioneller Systemhéausern Zielgruppe: palette ab. Kunden erhalten bei N-TEC alles aus einer Hand —
Systemhiuser, VARs und Industrie- auf das Industrie- und Geschaftskundensegment mit dem Ziel, Vor allem KMU + ffentliche vom Pre Sales bis zum After Sales und langjahrigen Support.
kunden professionelle Speicherldsungen zu platzieren. Auftraggeber N-TEC ist immer der zentrale Ansprechpartner fur alle Belange.

FAST LTA

www.fast-lta.de

Holstein IT-Solutions

truenas.de/

FAST LTA

Holstein IT-Solutions aus Norddeutschland vereint kompetente

Sitz der Gesellschaft: IT-Experten unter seinem Dach. Das junge und motivierte Team Wir sind die Spezialisten fiir Sekundarspeicher, fiir Archivierung
Hagen unterstiltzt Behorden, Bildungseinrichtungen sowie mittelstan- und Backup.

Jahr der Griindung: dische und grofe Unternehmen bei Infrastrukturprojekten von R

2015 der Planung tber die Umsetzung bis hin zum Betrieb. Die Miinchen ’ Unsere Produkte und Services helfen mittelstandischen
Ziglgrup'pe{ . Starken sind Enterprise-grade Storage-, Security-, Netzwerk- T i Anwendern, Datensicherung und Datenmigration zu vereinfa-
2';:"';tei’;‘:::nh%:I”ddu”nsszzi‘:]’;it;:;‘f:: und Virtualisierungslosungen. Der IT-Systemspezialist setzt 1999 chen, rechtliche und regulatorische Risiken zu minimieren, und
gen,'Gesundhe{tswesen’ Energiesek- bevorzugt auf Open Source sowie offene Standards fiir mehr Zielgruppe: das langfristige Risiko, Daten zu verlieren, nachhaltig zu

tor, Mediendienstleister Kompatibilitat und Investionsschutz. KMUs, VARs und Industriekunden verringern.
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Albrecht Hestermann
actidata Storage
Systems

ANZEIGE

LTO-Tape-Libraries und LTO-Tape Streamer in virtuellen Umgebungen einsetzen

ACTIDATA T-PONTIS = JETZT WIRD »GEBRIDGED«

Das iSCSI-Protokoll ermoglicht Uber 10Gb-Ethernet eine effiziente und kostengunstige Verwaltung von
LTO-Tape-Libraries. Die T0GbE-iSCSI-Bridge actidata T-Pontis unterstUtzt bis zu vier LTO-Laufwerke zu
betreiben, unabhangig von zentralen Betriebssystemen, in virtuellen Umgebungen sowie an einem

entfernten Standort.

D ie Nutzung des iSCSI-Protokolls
Uber 10Gb-Ethernet bietet eine
einfache und kostenglnstige Losung
fur die Verwaltung und den Betrieb von
LTO-Tape-Libraries sowohl direkt im
Rechenzentrum als auch in einem ent-
ferntinstallierten IT-Rack. Die actidata
T-Pontis TOGbE-iSCSI-Bridge bietet hier
die noétigen Leistungsmerkmale. Mit
zwei optischen 10Gb-Ethernet-Schnitt-
stellen kdnnen bis zu vier LTO-Lauf-
werke, eingebaut in einer LTO-Tape-
Library sowohl von einem dedizierten
Backup- & Archiv-Server, als auch di-
rekt aus einer virtuellen Maschine (VM)
heraus betrieben werden. Dank iSCSI
agiert die actidata T-Pontis TU-Bi un-
abhangig von zentralen Betriebssys-
temen und wird Uber einen iSCSI-Ini-
tiator direkt angesteuert.

actidata T-Pontis 1U-LTO mit
eingebautem LTO-Laufwerk

Ganz besonders fur die Erstellung zu-
satzlicher Datensicherungen neben

www.speicherguide.de | Das Storage-Magazin

Bild: actidata

actidata T-Pontis 1U-Bi als 10GbE-to-SAS-Bridge & T-Pontis 1U-LTO mit eingebautem

LTO-Laufwerk.

NAS- und Cloud-Backups empfiehlt
sich der Einsatz des actidata T-Pontis
TU-LTO-Systems. Hierbei erganzt ein
eingebauter LTO-Streamer die T0GbE-
Bridge in einem 1U-Rackmount-Ge-
hause, das vorzugsweise an einem
entfernten Standort (Stichwort: 2.
Brandabschnitt) installiert und tber
vorhandene Ethernet-Topologien be-
trieben wird.

Anzeigen an der Vorderseite

Ubersichtlich dargestellt: An der Vor-
derseite der actidata T-Pontis 1U-Sys-

teme lassen sich die IP-Adressen der
10Gb-Ethernet-Schnittstellen finden.
Dies vereinfacht die Integration in be-
stehende Netzwerke und die Einbin-
dung der Speicherziele. Da Umge-
bungsbedingungen fir den Betrieb
von LTO-Streamern und LTO-Tape-
Libraries immer zu beachten sind,
werden praktischerweise auch gleich
die aktuelle Temperatur sowie die Luft-
feuchte in der Umgebung der actida-
ta T-Pontis 1U-Systems angezeigt.
Auch das Ein- bzw. Ausschalten wird
frontseitig durchgefihrt, wobei der

Advertorial

beleuchtete Taster auch gleich den
Betriebszustand anzeigt.

Informationen zur actidata T-Pontis
Produktfamilie anfordern

Neben der T0GbE-iSCSI-Bridge acti-
data T-Pontis TU-Bi in einem robusten
TU-Rackmount-Gehause steht diese
auch mit einem eingebautem LTO-
Laufwerk zur Verfligung. Das actida-
ta T-Pontis TU-LTQO ist wahlweise mit
einem LTO-8- oder einem LTO-9-Lauf-
werk ausgestattet. Die empfohlenen
Netto-Einkaufspreise fir den Anwen-
der starten bei zirka 4.900 Euro. =

. Weitere Informationen:

actidata Storage Systems GmbH

. Wulfshofstr. 16 - Indu-Park
© 44149 Dortmund

| Tel. 0231/96 36 32-0
E-Mail: info@actidata.com
! www.actidata.com
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5 MalRnahmen fir eine sichere Geschaftskontinuitat
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FUr ihre Geschaftskontinuitat benotigen Unternehmen einen Plan, auch Mittelstandler. Im Krisenfall sind
schnelle und effektive MalRnahmen entscheidend, um schwerwiegende Geschaftsauswirkungen zu
vermeiden. Dabei sind effiziente Backups und durchdachte Disaster-Recovery-Prozesse unerlasslich fur die
schnelle Wiederherstellung und Verflgbarkeit kritischer Daten.

m Krisenfall zahlt jede Minute. Je

langer auf Daten nicht zugegriffen
werden kann, desto drastischer sind
die Auswirkungen fiir das Geschaft. In
komplexen IT-Umgebungen sind ge-
schaftskritische Daten oft Giber meh-
rere Instanzen, Cloud-Dienste und
SaaS-Plattformen verteilt. Ein praxis-
tauglicher Plan, funktionierende Back-
ups und routinierte Disaster-Recovery-
Prozesse helfen im Ernstfall, das
Schlimmste zu verhindern. In diesem
Artikel geben wir Tipps flr ein erfolg-
reiches Business-Continuity-Pro-
gramm und die schnelle Wiederverfiig-
barkeit von Daten im Katastrophenfall.

Fiinf MaBnahmen fiir ein
unterbrechungsfreies Geschaft
ohne Datenverlust

Katastrophen sind unterschiedlicher
Natur. Nicht immer sind es Ransom-
ware-Angriffe, welche den Datenbe-
stand eines Unternehmens gefahrden.
Viel haufiger fihren Hardware-Ausfal-

www.speicherguide.de | Das Storage-Magazin

le, Bedienfehler, Fehlkonfigurationen
oder das versehentliche Loschen
ganzer Datensatze zu einem Problem.
Auch physische Ursachen wie Feuer,
ein Rohrbruch oder eine Naturkatas-
trophe kénnen zu Unterbrechungen
und dem Verlust wertvoller Daten
fihren. Ein Geschaftskontinuitatsplan
hilft, die Auswirkungen einzudammen.
Zwei Kennzahlen sind dabei relevant:
RTO und RPO. RTO meint die Zeit bis
zur Wiederherstellung eines Systems
oder Datensatzes (Recovery Time
Objective). Wie viele Daten verloren
sind, besagt der RPO-Wert (Recovery
Point Objective). Erstrebenswert ist in
beiden Fallen eine Zahl moglichst
nahe an Null. Weder mochte ein Unter-
nehmen zu viele Daten noch zu viel
Zeit bei der Wiederherstellung verlie-
ren. Mit ein paar Malinahmen werden
Unternehmer ihrer Verantwortung
gerecht und mussen keine Angst vor
einer Katastrophe haben. Die wich-
tigsten MaRnahmen sind:

1. Kontinuierliche Datensicherung

Die kontinuierliche Sicherung von
Daten ermoglicht eine Wiederherstel-
lung zu jedem beliebigen Zeitpunkt.
Das Backup sollte mehrstufig sein und
der 3-2-1-Regel folgen. Dabei werden
drei Kopien angefertigt, welche auf
mindestens zwei unterschiedlichen
Medien gespeichert werden. Eines der
Medien sollte offline vorgehalten wer-
den. Initial sollte immer ein Voll-Back-
up gemacht werden. Anschliellend
werden Daten inkrementell gesichert.
Das heildt, nur die Veranderungen wer-
den aufgezeichnet. Auf diese Weise
werden wichtige Ressourcen wie
Platz, Zeit und Bandbreite gespart.
Offline-Speicherorte konnen ein Tresor
(physischer Air-Gap) oder auch ein
sicherer Cloud-Speicher (virtual Air-
Gap) sein. Beim Tresor ist wichtig,
dass er sich mindestens in einem
anderen Brandabschnitt wie die Ori-
ginaldaten befindet. Noch besser sind
auf die sichere Aufbewahrung sensib-

ler Daten spezialisierte Dienstleister.
Unsere Empfehlung sind zusatzliche
Snapshots fir eine schnelle Wieder-
herstellung. Aulerdem raten wir dazu,
auch Abbilder (Images) von Servern
und virtuellen Maschinen zu sichern.
Auf diese Weise kann ein ganzer
Standort innerhalb kiirzester Zeit wie-
derhergestellt werden.

2. Ausfallsicherheit

Die grolte Katastrophe ist sicher,
wenn ein ganzer Standort ausfallt.
Aber auch kleine Vorfalle — wie der
Ausfall von Speichermedien oder ei-
nes Netzteiles — konnen eine grol3e
Auswirkung haben. Kleineren Kata-
strophen wie dem Ausfall einer Platte
oder eines Netzteiles kann einfach
vorgebeugt werden. RAID-Konfigura-
tionen auch innerhalb eines Systems
verschmerzen den Ausfall einer oder
sogar mehrerer HDDs oder SSDs.
Wichtige Bauteile wie Controller oder
Netzteile sollten immer redundant
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vorhanden sein und bei Ausfall einer
Komponente die volle Last stemmen
konnen. Kritische Geschéftsdaten
sollten zudem geo-redundant, das
heil3t, an mindestens zwei unter-
schiedlichen Orten vorgehalten wer-
den. Im Cloud-Zeitalter ist das auch
kein Problem mehr. Es gibt ausrei-
chend europaische und deutsche An-
bieter, welche auch fiir die Speiche-
rung sensibler Daten kein Risiko dar-
stellen. Mit den gesicherten Images
von Servern und virtuellen Maschinen
kann die Cloud auch als Disaster-Re-
covery-Standort fungieren. Selbst
wenn man den primaren Standort
nicht als Spiegel an einem zweiten
Standort oder in der Cloud betreibt,
lassen sich Dienste innerhalb kirzes-
ter Zeit wiederherstellen, und die Ar-
beit kann fortgesetzt werden. Das
verschafft Unternehmen ausreichend
Zeit fUr die Wiederherstellung der pri-
maren Ressourcen und Dienste.

3. SaaS & Cloud ins Backup
einbeziehen

Immer ofter werden Daten bei Anbie-
tern von Software as a Service (SaaS)
gespeichert. Microsoft 365 oder CRM-
Dienstleister wie HubSpot oder Sales-
force sind die bekanntesten Dienste.
Aber nicht nur SaaS-Daten konnen
manipuliert werden oder verloren ge-
hen. Das gleiche gilt auch fir Daten
in Cloud-Services. Was viele Unter-
nehmen oft nicht wissen: SaaS- oder

TrueNAS-Enterprise-Appliances sind hochverfiigbare Komplettlésungen fiir Datensicherung und Disaster Recovery in Behérden,

Unternehmen oder Schulen.

Cloud-Service-Provider garantieren
zwar die Verfligbarkeit der Daten (Du-
rability), nicht aber die Integritat. Auch
Daten bei Service-Providern kdnnen
das Ziel von Angriffen sein oder Opfer
eines Bedienfehlers werden. Daher ist
es wichtig, auch diese Daten in die
Backup-Strategie einzubeziehen. Vie-
le Backup-Losungen eignen sich in-
zwischen fur das Sichern von Cloud-
und SaaS-Daten. Quelloffene Produk-
te verhindern ein sogenanntes Vendor-
bzw. in diesem Fall Daten-Lock-in.

4. Schutz vor Manipulation

Daten sind vielfaltigen Gefahren aus-
gesetzt: mutwillige oder versehentli-
che Manipulation bzw. Loschung,
Schreibfehler aufgrund von Netzwerk-
problemen oder defekter Hardware
und Bitrot. Damit es bei einer Wieder-
herstellung im Storfall nicht zu bosen
Uberraschungen kommt, sollten so-
wohl die Ubertragung als auch die
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Integritat der Daten lickenlos Uber-
wacht werden. Dabei helfen Priifsum-
men (Checksums) und die Analyse der
Datenstrome. Auf diese Weise konnen
Manipulationen bereits in einem sehr
friihen Stadium erkannt und Malinah-
men ergriffen werden. Aber auch an-
dere Malinahmen helfen beim Schutz
unternehmenskritischer Daten. So
regelt ein Rollen- und Berechtigungs-
konzept, wer welchen Zugang zu und
Zugriff auf Daten hat. Zentrale Ver-
zeichnisdienste helfen bei der Durch-
setzung dieser Regeln. Netzwerkuber-
wachung hilft bei der Angriffserken-
nung; unberechtigte Zugriffe kdnnen
rechtzeitig wirksam verhindert werden.
Eine mehrstufige Sicherheitsarchitek-
tur birgt zusatzliche Barrieren fiir An-
greifer von au3en wie von innen. Mal3-
nahmen wie Allow-Listing und das
Einschranken von Rechten auf be-
stimmte Ressourcen wie die Backup-
Daten bieten zusatzliche Sicherheit.

5. Testen! Testen! Testen!

Das Backup von Daten lasst sich leicht
automatisieren. Dabei konnen sich
jedoch mit der Zeit Fehler einschlei-
chen. Umso wichtiger ist es, die Inte-
gritat der Backup-Daten regelmanig
zu Uberprifen. Auch die Wiederher-
stellung sollte fiir den Ernstfall regel-
mafkig geprobt werden. Auf diese
Weise zeigen sich auch Schwachstel-
len im Prozess — der Prozess kann
insgesamt optimiert werden. Einige
Losungen bieten integrierte — simu-
lierte — Wiederherstellungstests an.
Wir empfehlen dennoch mindestens
einmal im Jahr eine praktische Ubung
zur Wiederherstellung im Katastro-
phenfall durchzufihren. Anders als
bei einer Simulation wird dabei auch
geprobt, dass jeder Mitarbeiter weiB,
was zu tun ist und ob die Zustandig-
keiten klar definiert sind. Unser Pro-
Tipp: Drucken Sie Notfallplane und
Notrufnummern auf Papier aus. Wenn
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die IT ausfallt, ist auch der Zugriff auf
elektronische Dateien futsch.

Fazit: Begegnen Sie Risiken mit
einem konsequenten Plan

Die Datenmenge wachst rasant und
der Schutz dieser Daten wird immer
anspruchsvoller. Eine krisensichere
[T-Landschaft und integre Daten sind
jedoch kein Hexenwerk. Mit ein paar
Malnahmenist Ihr Unternehmen vor
dem Grobsten geschutzt. Wichtig sind
drei Dinge:

m  Kennen Sie Ihre Risiken.

®  Machen Sie einen Plan.

m  Setzen Sie den Plan konsequent um.
So bleiben wichtige Daten geschuitzt
und Ihr Unternehmen geschaftsfahig.
Fehlen Ihnen Wissen oder Ressourcen
inhouse, bitten Sie einen Partner Ihres
Vertrauens um Unterstutzung. Sys-
temhauser wie Holstein IT-Solutions
unterstitzen kleine und grolte Unter-
nehmen von der Konzeption Uber die
Umsetzung bis hin zum Betrieb. Das
Team von Holstein IT-Solutions liefert
auch schlisselfertige Komplettlosun-
gen auf Basis von Open-Source und
offenen Standards. ]

. Weitere Informationen:

Holstein IT-Solutions

. Dorfstralte 18a

1 24576 Hagen

| Tel. 04822/30 35 210 ‘
E-Mail: truenas@holstein-it-solutions.
i www.holstein-it-solutions.de :
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Sven Meyerhofer
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SAN-Speicher zum Volkspreis

AB AUF DIE UBERHOLSPUR:
10 GRUNDE FUR NVME-SANS IM MITTELSTAND

I/0-hungrige Applikationen wie konkurrierende Datenbanken und Virtualisierung, KI und Analyse, Machine-
Learning und Edge — sie alle erfordern heute die Performance, Sicherheit und Verflugbarkeit eines lokalen
All-Flash-SANs. State-of-the-Art sind zweifellos NVMe-Speicher. Das gilt auch fir KMU und Mittelstand.

S tate-of-the-Art klingt schoén und
gut. Die Leistungsanforderungen
genannter 1/0- und Latenz-empfind-
lichen Applikationen erfordern eine
Block-Speicherldsung, mit Ausfallsi-
cherheit durch physische Redundanz
und die Geschwindigkeit einer lokale
SAN-Losung. NAS- und Cloud-Kon-
zepte sind dafiir kaum geeignet. Die
Krux fur KMU und Mittelstand: Wie
bezahlbar sind solche Losungen? Wie
handhabbar, ohne grofle IT-Abteilung?

Dabei ist SAN nicht gleich SAN. L6-
sungen unterscheiden sich in Medium
und Transferprotokoll. Verbreitet sind
bis heute, aus historisch gewachsenen
oder vordergriindig finanziellen (An-
schaffungs-)Griinden, Fibre-Channel-
und kostenguinstigere iSCSI-SANs. Sie
arbeiten mit SAS-SSD, drehenden HDD-
Spindeln oder in hybrider Ausfihrung.
FC-over-Ethernet (FCoE) kann als Pro-
tokollvariante angefiihrt werden. Auch

www.speicherguide.de | Das Storage-Magazin
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NVMe unterstiitzt durch parallele Datenverarbeitung tber die PCle-
Lanes 64.000 Befehle pro Warteschlange, SAS nur bis zu 256 Befehle.

eine hyperkonvergente Infrastruktur
(HCI) oder paralleles NFS kénnen
Block-Level Speicherdienste liefern.
Aber kaum fur K| und Konsorten.

Quantensprung:
NVMe ist der Turbo fiir SANs

NVMe macht zu diesen SAN-Optionen
einen echten Unterschied. NVMe kom-
muniziert direkt mit dem PCle-Bus
(Peripheral Component Interconnect
Express) und benotigt nicht den Um-

weg Uber CPU und HBAs wie SATA.
Dabei unterstitzt NVMe durch paral-
lele Datenverarbeitung Uber die PCle-
Lanes 64.000 Befehle pro Warte-
schlange. Zum Vergleich: SAS unter-
stlitzt nur bis zu 256 Befehle pro
Warteschlange, SATA bis zu 32.
Effekt sind kiirzere Latenzen um
etwa den Faktor vier im Bereich von
etwa 30 Mikrosekunden und entspre-
chender Leistung von Uber 500.000
IOPS (Input/Output Operations per
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Second) pro Modul. Mit NVMe-over-
Fabrics (NVMe-oF) kdnnen zudem
Architekturen tber Netzwerkverbin-
dungen hinaus skaliert werden. Und
schlussendlich sind NVMe-Medien
energieeffizienter als Vorganger-SSDs.

Die Fakten verdeutlichen, dass
NVMe in Bezug auf die Leistung ein
echter Quantensprung ist. Entschei-
dend ist dabei, was dies in der Praxis
bedeutet: Bessere Performance geht
einher mit deutlich weniger Ressour-
cen, weniger Energieaufwand, weniger
Lifecycle-Management fir Medien,
einfacheres Handling und weiteres.
Letztlich steht NVMe flr Kostenein-
sparung und Investitionssicherheit,
auch und gerade fir KMU und Mittel-
stand.

Fur IT-Manager von kleinen und
mittleren Unternehmen haben wir
zehn Argumente flr den Einsatz im
Mittelstand erfasst.
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Von der Theorie zur Praxis: 10
Griinde fiir NVMe im Mittelstand

1. Datenbanken: Mittelstandische
Unternehmen nutzen haufig ERP-Sys-
teme, CRM-Software und SQL, NoSQL
und In-Memory-Datenbanken. NVMe-
SANs bieten die nétige Leistung, um
diese Anwendungen effizienter und
zuverlassiger zu betreiben, was auch
zu verbesserten Benutzererfahrungen
fuhrt.

2. Virtualisierung und Cloud: Viele
mittelstandische Unternehmen setzen
auf Virtualisierungstechnologien und
hybride Cloud-Modelle, um ihre IT-In-
frastruktur zu optimieren und Kosten
zu senken. NVMe-SANs verbessern
die Performance von virtuellen Ma-
schinen und Containern erheblich, was
die Effizienz und Skalierbarkeit der
IT-Umgebung erhoht.

3. Schnellere Datenanalysen: Mittel-
standische Unternehmen profitieren
von schnellen Datenanalysen, um
fundierte Geschaftsentscheidungen
zu treffen. NVMe-SANs ermoglichen
schnellere Verarbeitung grofRer Daten-
mengen, was die Effizienz von Busi-
ness-Intelligence (Bl) und Analyse-
Tools verbessert.

4. KI- und ML-Modelle erfordern
schnelle und kontinuierliche Daten-
zugriffe flr Training und Inferenz.
NVMe-SANs bieten die erforderliche
Performance, um diese Prozesse zu
beschleunigen.

5. Content-Delivery und Medien-
Streaming bendtigen schnellen und
zuverlassigen Zugriff auf grol3e Me-
diendateien. NVMe-SANs konnen die
erforderliche Bandbreite und Leistung
bereitstellen, um ein reibungsloses
Benutzererlebnis zu gewahrleisten.
6. High-Performance-Computing
(HPC): NVMe-SANs sind ideal fiir
HPC-Umgebungen, in denen extrem
niedrige Latenz und hohe IOPS erfor-
derlich sind, um groRe Datenmengen
schnell zu verarbeiten.

7. Kosteneffizienz durch bessere
Ressourcennutzung: Obwohl NVMe-
basierte Losungen zunachst teurer
erscheinen, bieten sie langfristig Kos-
tenvorteile durch eine effizientere
Ressourcennutzung. Die hohe Per-
formance von NVMe-SANs bedeutet,
dass weniger Hardware benatigt wird,
um die gleichen oder bessere Ergeb-
nisse zu erzielen, was die Gesamt-
kosten fur Strom, Kiihlung und War-
tung reduziert.

8. Verbesserte Benutzererfahrung:
In Bereichen wie E-Commerce und
Kundenservice, in denen schnelle Re-
aktionszeiten entscheidend sind, sor-
gen NVMe-SANSs fiir eine verbesserte
Benutzererfahrung durch schnelle
Datenzugriffe und reduzierte Latenz-
zeiten.

9. Skalierbarkeit und Zukunftssicher-
heit: Die schnelle Datenverarbeitung
und -zugriffszeiten von NVMe-SANs
sind entscheidend fur die effiziente
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Nutzung neuer Technologien. Sie bie-
ten dabei eine hohe Skalierbarkeit, was
es mittelstandischen Unternehmen
ermaoglicht, ihre Speicherinfrastruktur
flexibel an wachsende Anforderungen
anzupassen.

10. Einfache Integration und Verwal-
tung: Moderne NVMe-SAN-Losungen
bieten oft benutzerfreundliche Ma-
nagement-Tools, die die Integration
und Verwaltung der Speicherinfra-
struktur vereinfachen. Dies ist beson-

Die QSAN-Speicher basieren auf einer
offenen Architektur ohne Vendor-Lock-in.

ders fur mittelstandische Unterneh-
men wichtig, die moglicherweise nicht
Uber umfangreiche IT-Ressourcen
verfligen.

Fir mittelstandische Unternehmen
sind NVMe-SANs eine lohnende In-
vestition, um die IT-Infrastruktur zu
modernisieren und die Leistungsfahig-
keit zu steigern. Dies ermdglicht es
mittelstandischen Unternehmen, wett-
bewerbsfahig zu bleiben und auf zu-
kinftige Herausforderungen vorberei-
tet zu sein.

Bild: N-TEC

Die Rolle eines lokalen Partners:
NVMe zum »Volkspreis«

KMU und Mittelstand haben branchen-
Ubergreifend besondere Anforderun-
gen: Diese sind zum einen die experi-
mentfreie Implementierung einer
mafRgeschneiderten zugeschnittenen
Losung, ein zuverlassiger Support vor
Ort und letztlich nattrlich der Preis.
Das N-TEC-Angebot deckt genau die-
se Anforderungen ab.

Individuelle Speicherldsungen sind
unser Fachgebiet. Wir erfassen in aus-
flhrlichen Beratungsgespréachen den
Bedarf eines Unternehmens vor Ort
und stellen den entsprechenden All-
Flash-Storage zusammen. Dabei pro-
fitieren gerade Mittelstandler von un-
serer langjahrigen Erfahrung rund um
Storages und hochverflighare Server.

N-Tec setzt bei ihren All-Flash-Spei-
cherlésungen auf die zuverlassige
Hardware von QSAN, deren Hardware
auf offener Architektur ohne Vendor-
Lock-in aufbauen und so variabel mit
weiteren Hard- und Software-Kompo-
nenten kombiniert werden konnen.
Durch die Expertise des lokalen
Dienstleisters konnen so preisglinsti-
ge Gesamt-Pakete assembliert wer-
den, die im Mittelstand eher greifen
als jene globaler Anbieter. So ist zu-
mindest das Konzept.

Basis des NVMe-SAN-Angebots von
N-Tec ist das System QSAN XCubeFAS
XF3126D. Es handelt sich um ein kom-
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paktes 3U-System mit dualen, XEON-
getriebenen Controllern, bis zu 384
GByte Memory pro Controller und
knapp 400 TByte Kapazitat (mit 15 TBy-
te SSDs) aus 26 NVMe-Laufwerk-Slots.

Die enthaltene QSAN XEVO-Soft-
ware erledigt Active-Active-Hochver-
fligbarkeit, Deduplizierung, Thin-Pro-
visioning, Kompression, Snapshots,
Volume-Clones, RAID, Verschlisse-
lung sowie API-Anbindung und -Unter-
stiitzung. Uber remote stationierte
Systeme und asynchrone Spielgelung
kann zusatzliche Datensicherheit im-
plementiert werden.

Das QSAN XCube FAS NVMe ist
durch seine Leistung, Zuverlassigkeit
und Skalierbarkeit sicher mehr als ein
Einstieg in die NVMe-Welt. Haufig sind
mittelstandische Kunden aber Uber-
rascht, dass sie sich ein NVMe-SAN
Uberhaupt leisten konnen. Die Preise
liegen bei unter 20.000 Euro. Wir bei
N-Tec verstehen wir dies augenzwin-
kernd unter Volkspreis.

N-Tec bietet das QSAN XCubeFAS
XF3126D mit 23 TByte (6x 3,84 TByte)
brutto derzeit zum Aktions-Endkun-
denpreis von 19.999 Euro an. |

. Weitere Informationen:

B N-Tec GmbH

i Adalperostrasse 29

+ D-85737 Ismaning

i Tel. +49 (0)89-958407-0
| www.n-tec.eu/
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Kleinere, schnellere, gunstigere Backups

SILENT BRICKS MIT FAST CLONE SUPPORT FUR VEEAM

Eine schnelle und vollstandige Wiederherstellung der Daten ist im Fall eines Cyberangriffs essenziell.
All-Flash-Storage 16st dabei nur Teilbereiche und treibt die Kosten zusatzlich in die Hohe. Effizienter
sind Software-Technologien, die im Primary- und Secondary-Target die bendtigte Zeit um bis zu 80

Prozent und den erforderlichen Speicherbedarf um bis zu 50 Prozent reduzieren.

Z ur Absicherung vor den Folgen
eines Cyberangriffs sind Backups
nach wie vor das Mittel der Wahl. Um
nach einer erfolgten Attacke Daten so
schnell wie maoglich wieder vollstandig
herstellen zu konnen, werden Daten-
bereiche in verschiedene Klassen
unterteilt, die mit unterschiedlichen
Parametern zu einer Gesamtstrategie
beitragen. Es entstehen Backup-Ins-
tanzen zur schnellen Verflgbarkeit,
zur vollstandigen Absicherung Uber
langere Zeitraume sowie als »Last
Line of Defense« mit ausgelagerten
Datensatzen. Dabei gilt es fUr die ein-
zelnen Instanzen zu bewerten, wie die
Parameter Performance, Kapazitat
und Skalierbarkeit, Sicherheit und Kos-
ten in konkrete Konfigurationen und
Technologien umzusetzen sind.
Obwohl es sicher wiinschenswert
ware, die gesamte Datensicherung in
kirzesten Abstanden fir lange Zeit-
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raume mit mehreren Instanzen und
hochster Absicherung auf All-Flash-
Storage zu bewerkstelligen, dirfte in
den meisten Fallen das Budget der
limitierende Faktor dafiir sein. Es ge-
hort zur »Best Practices, die einge-
setzten Technologien nach den einzel-
nen Instanzen zu staffeln und so
Kosten zu sparen.

Primary Target -
Geschwindigkeit ist alles.

Die erste Backup-Instanz dient dazu,
Daten so schnell wie moglich wieder
bereitstellen zu konnen. Hier kommt
man um Flash-Storage kaum herum.
Da dieser Bereich dadurch mit stei-
gendem Speicherbedarf sofort sehr
viel hohere Kosten verursacht, wirkt
sich der Umstieg auf Forever Incre-
mental mit Fast Clone-Support unmit-
telbar finanziell aus. 30 bis 40 Prozent
Speicherplatz lassen sich so einspa-

ren — oder flr langere Sicherungszeit-
raume nutzen. Auch die deutliche
Performance-Steigerung nimmt man
im Primary-Target gerne mit — je
schneller, desto besser. Mit dem
Flash-basierten Silent Brick Plus bietet
das Silent-Brick-System daflr das
ideale Speichermedium.

Secondary Target —
Langfristig abgesichert.

Per Backup-Copy werden die Daten
aus der ersten Instanz regelmalig auf
das zweite Backup-Ziel kopiert und
Uber einen langeren Zeitraum gespei-
chert. Dabei kommt es nicht unbe-
dingt auf maximale Performance,
sondern auf hochste Sicherheit gegen
Manipulation und Loschen sowie auf
das beste Verhaltnis von Kapazitat zu
Kosten an. Der Silent Brick Max mit
seinen robusten 3,5-Zoll-Festplatten
lasst sich daflr kostengiinstigundin
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Der neue Silent Brick
Plus enthélt zwolf
schnelle SSDs und
eignet sich ideal

als Primary Backup
Target mit Fast Clone
Support.

Gxaﬁ‘(\ ¢

grolRen Kapazitaten erweitern. Im Se-
condary Target wirkt sich die Einspa-
rung im Speicherplatz durch die hau-
figen Full-Backups noch dramatischer
aus. 50 bis 70 Prozent weniger Spei-
cherplatz sind je nach Konfiguration
und Anwendung keine Seltenheit.

Air-Gap — Die Last Line of Defense

Sollten beide Erstinstanzen den Re-
store versagen, muss auf separate
Sicherungen zuriickgegriffen werden,
die sich auerhalb des eigentlichen
Speichersystems befinden. Je nach
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Fast Clone Support
referenziert bereits
vorhandene Daten
und senkt so
Speicherbedarf und
Zeitaufwand fir
Backups erheblich.

Definition ist der Air-Gap dabei tat-
sachlich wortlich oder eher im tber-
tragenen Sinne zu verstehen. Eine
einfache Trennung von Netzen — auch
als »virtual Air-Gap« bezeichnet - stellt
in den seltensten Fallen eine wirkliche
Hurde flr versierte Angreifer dar, wenn
diese bereits in der Lage waren, die
vorgelagerten Backups unbrauchbar
zu machen. Air-Gaps sollten also am
besten physisch erfolgen. Ideal sind
Full-Backups auf dem Silent Brick Air,
der sich aus dem System herausneh-
men lasst.

Immutability — Doppelt hélt besser.
Dass Backups besonderen Schutz er-
fordern, dirfte sich herumgesprochen
haben: Fast jeder Angriff zielt inzwi-
schen darauf ab, zunachst die Daten-
sicherung unbrauchbar zu machen.
Deshalb mussen Backups vor Mani-
pulation und unerlaubtem Loschen
geschitzt werden. Um dies zu errei-
chen, setzen spezialisierte Speicher-
systeme wie das Silent-Brick-System
Technologien ein, die fest verankert
und von der Backup-Software unab-
hangig sind. Das Stichwort dafr heilt
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Immutability, also die unveranderbare
Speicherung. Anders als in der Archi-
vierung wird die Unveranderlichkeit
dabei auf einen bestimmten Zeitraum
begrenzt, die so genannte Retention.
Innerhalb der Retention kann kein
Dienst oder User Daten verandern oder
|6schen. Im Silent-Brick-System ge-
schieht dies Uber Continuous Snaps-
hots, die in regelmanigen Abstanden
den genauen Zustand des Dateisys-
tems sichern. Bei Veranderung der
Originaldaten werden diese durch die
Snapshot-Logik separat gesichert, so

dass man jederzeit zu den vorherigen
Zustanden zurtickkehren kann.

Immutability erbt vom Backup aber
dessen Problematiken: Je mehr
Snapshots erzeugt werden und je lan-
ger die Retention, desto mehr Spei-
cherplatz wird benétigt — und desto
langer dauert der Prozess.

Fast Clone Support minimiert je-
doch auch bei Continuous-Snapshots
Speicherplatzbedarf und Aufwand.
Durch den Einsatz von Synthetic-Full-
Backups ist die sich verandernde Da-
tenmenge sehr viel geringer, was sich
1:1 auch auf die Continuous-Snaps-
hots auswirkt. Statt ganze Active-Full-
Backups aufbewahren zu missen,
werden nur noch die Teile vor dem
Loschen gesichert, die sich im Synthe-
tic-Full tatsachlich verandert haben.

Fazit: Fast Clone Support ist ein
bisschen magisch.

Es klingt ein bisschen magisch und
ist doch so logisch: Statt dieselben
Daten immer und immer wieder ab-
zuspeichern und so zu vervielfachen,
sorgt Fast Clone Support dafir, dass
bereits vorhandene Daten in der Folge
nur noch referenziert werden.

Dies hat dramatisch geringeren
Speicherplatzbedarf und sehr viel kir-
zere Backup-Zeiten zur Folge. Im Pri-
mary-Target werden Forever-Incre-
mental-Backups auf dem All-Flash
Silent Brick Plus schneller und kleiner.
Noch mehr wirkt sich die Unterstit-
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zung fur Fast Clone im Secondary
Target auf Silent Brick Max aus. Statt
vieler Active-Full-Backups, die zusatz-
lich noch durch Immutability abgesi-
chert werden missen, kommen Syn-
thetic-Fulls zum Einsatz. Hier lassen
sich Einsparungen von 50 Prozent und
mehr erreichen.

Das Silent Brick System ist das
erste Speichersystem auf Linux-Basis,
das Fast Clone Support direkt auf dem
sicheren Dateisystem ZFS (im Silent
Brick System SecureNAS genannt)
und SMB-Shares realisiert und so kei-
ne komplexe und potenziell unsichere
zusétzliche SSH-Verbindung zur Kon-
figuration benétigt.

Wie man durch friihzeitiges Aus-
lagern unstrukturierter Daten das
Backup noch einmal verschlanken
kann, haben wir in diesem Hinter-
grund-Artikel beschrieben: https:/
hallo.fast-Ita.de/weniger-backup-
mehr-sicherheit

Mehr Informationen zum Fast Clo-
ne Support fr Silent Bricks erhalten
Sie hier: https:/www.fast-Ita.de/de/
thema/fast-clone-support [

. Weitere Informationen:

Bl FAST LTA GmbH

| Rudesheimer Str. 11,

© 80686 Miinchen

| Tel. 089/89 047-0
E-Mail: info@fast-Ita.de
: www.fast-Ita.de

{ Titel | Inhalt | Impressum )»»


https://www.speicherguide.de
https://hallo.fast-lta.de/weniger-backup-mehr-sicherheit
https://www.fast-lta.de/de/thema/fast-clone-support

19 | STORAGE FUR DEN MITTELSTAND

Albrecht Hestermann
actidata Storage
Systems

ANZEIGE

Mit mehr als 250Mbyte/s auf ein auswechselbares Medium sichern

ACTIDATA DX6-PRODUKTFAMILIE -
EINFACH MAL BACKUP MACHEN

Die Anforderungen an Datenverfugbarkeit und Betriebssicherheit sind auch in kleinen und mittleren IT-
Umgebungen geschaftskritisch. Losungen mussen aber ins Budget passen und durfen auch nicht zu
komplex sein. Actidata positioniert sich hier mit seiner DX6-Serie, die sowohl als ein NAS- als auch ein

Backup-System agieren.

M it einer hohen Performance auf
ein auswechselbares Medium
zu sichern — das war die Herausfor-
derung, die sich die actidata bei Kon-
zeption und Umsetzung einer neuen
Produktlinie gestellt hat. Es galt, eine
Alternative fUr die externe Datensiche-
rung und Archivierung zu schaffen, die
insbesondere in kleinen und mittleren
IT-Umgebungen den Anforderungen
an Datenverfligbarkeit und Betriebs-
sicherheit erflillen. Hierbei spielt das
Backup auf auswechselbare Medien
die entscheidende Rolle, denn die ex-
terne Lagerung der Datensicherungs-
satze gilt als letzte Bastion im Rahmen
eines Cyber-Security-Konzeptes.
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Mit mehr als 250 MByte/s auf
Wechselfestplatten sichern

Mit der Bereitstellung der actidata
DX6-Produktfamilie werden die ge-
setzten Performance-Ziele erreicht.
Durch Optimierung der Hardware und
durch Anpassung der eingesetzten
Betriebssysteme und Tools werden

actidata DX6-Desktop-
Variante Q-DX6 und
Qx-DXe6.

die Leistungsmerkmale der hochka-
pazitiven 3,5-Zoll-Festplatten bestens
ausgenutzt. Konkret: Die Datenstrome
sind intern mit mehr als 250 MByte/s
realisiert. Dies entspricht durchaus
einem Faktor von 2 bis 2,5 im Ver-
gleich zu handelsiblichen 2,5-Zoll-
Festplatten. Somit lassen sich Daten-
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sicherungen, die typischerweise im
KMU-Bereich anfallen, locker tber die
Nacht oder das Wochenende auf ein
auswechselbares Medium Ubertra-
gen. Diese stehen aktuell mit jeweils
4,8,12, 16 und 20 TByte bereit.

DX6-Systeme mit Windows Server
loT als offenes System

Sowohl die Desktop-Variante actidata
Q-DX6 als auch die 2U-Rackmount-
Version RM-DX6 setzen auf die CAL-
free Version vom Windows Server loT.
Beide Systeme stellen tber SMB-Frei-
gaben den Produktivsystemen NAS-
Speicher flr das Disk-basierende
Backup zur Verfligung — beim RM-DX6
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sogar mit eingebautem RAID-Control-
ler. Eine Backup-Software fir die Da-
tensicherung wird seitens actidata
nicht vorgegeben, so dass der Anwen-
der in eigener Regie die bevorzugte
Windows-basierende Applikation
installieren und betreiben kann. Selbst-
verstandlich befindet sich im Liefer-
umfang auch eine Lizenz der Back-
up-Software IPERIUS, die ggf. einge-
setzt werden kann. Diese ist — idealer-
weise — jedoch nicht vorinstalliert

Linux-basierendes NAS- und
Backup-System

Ausgestattet mit der actidata eigenen
NAS- und Backup-Software, die unter
anderem neben einer Linux-basieren-
den Verwaltung der eingebauten Fest-
platten, dem Volumen-Management,
den SMB-Freigaben und dem Zugriffs-
management auch uber ein Backup-
und Restore-Tool verfligt. Hierbei
konnen die Daten intern vom Disk-ba-
sierenden Speicher auf das eingelegte,

actidata RM-DX6
und RMx-DX6 als 2U
Rackmount-Variante

austauschbare DX6-Medium gesichert
werden. Die actidata DX6-Medien sind
somit extern zu lagern und stehen im
Bedarfsfall fiir die Datenwiederherstel-
lung selektiv zur Verfligung.

DX6-Medien speichern die Daten
im offenen Format

Die Daten auf den DX6-Medien werden
nicht in einem Hersteller-spezifischen
Format abgespeichert. Somit folgt
actidata auch hier der Strategie des

www.speicherguide.de | Das Storage-Magazin

Ubersicht actidata DX6-Produktfamilie:

Typ Variante
actidata Qx-DX6 Desktop
actidata Q-DX6 Desktop
actidata RMx-DX6 2U
actidata RM-DX6 2U
DX6-Medium 3,5 Zoll ext.

Betriebssystem

actidata Linux integriert
Win Server loT offen*
actidata Linux integriert
Win Server 0T offen*

* Windows-basierende Backup-Software in eigener Regie einsetzbar

offenen Standards. Jederzeit ist der
Zugriff auch tber Fremdsysteme mit
handelsublichen Tools einzusehen
bzw. zu extrahieren. Auch auf eine zu-
satzliche Verschlisselung der Daten
wird verzichtet, denn dieses wird in
aller Regel bereits durch die einge-
setzte Backup-Software durchgefihrt.
Zur Verdeutlichung: Das actidata DX6-
Medium ist als normale Festplatte
Uber SATA einfach in ein Server-Sys-
tem einzubinden.

actidata DX6 -
Wechselfestplatte als
Backup-Medium.

Konsequent auf 24x7 Server-
Komponenten gesetzt
Server-Komponenten, die in der acti-
data DX6-Produktfamilie eingesetzt
werden, sorgen flur eine hohe 24x7
Betriebssicherheit und optimale Per-
formance sowohl zu den Produktiv-
systemen Uber die eingebauten dual
10Gb- bzw. 25Gb-Ethernet-Schnittstel-
len als auch intern auf die bis zu 900
MByte/h schnellen Festplatte im DX6-
Wechselmedium. Server-like verfligen
alle Systeme der DX6-Produktfamilie
Uber eine separate IPMI-Board-Ma-
nagement-Schnittstelle.

Service und Support inklusive

Nicht nur alle DX6-Systeme sind mit
einer 36monatigen Gewahrleistung
inklusive eines Vorabaustausch de-
fekter Komponenten ausgestattet,
sondern auch die dazugehorigen DX6-
Medien. Beides lasst sich optional bis
auf 60 Monate servicetechnisch er-
weitern, so dass hier Investitionen

Backup-Software

Advertorial

10GbE-LAN
dual TOGbE
dual 10GbE
dual 10/25GbE
dual 10/25GbE

iber einen langen Nutzungszeitraum
im Rahmen des actidata CareFree-Ser-
vice abdeckt sind.

Informationen zur DX6-Serie
anfordern

Die DX6-Systeme stehen sowohl in
der Desktop-, als auch in der 2U-Rack-
mount-Variante zur Verfigung. Preis-
lich bewegen sich diese je nach Ka-
pazitatsausstattung und Betriebssys-
tem bei einem empfohlenen Verkaufs-
preis ab 3.100 Euro, netto. Die
DX6-Medien liegen beispielsweise mit
8 TByte bei einem Endkundenpreis
von 390 Euro, netto. n

. Weitere Informationen:

actidata Storage Systems GmbH

. Wulfshofstr. 16 - Indu-Park
© 44149 Dortmund

| Tel. 0231/96 36 32-0
E-Mail: info@actidata.com
! www.actidata.com
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Cybersicherheit
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Karl Frohlich
speicherguide.de

NIS-2-Richtlinie nimmt Geschaftsleitung in die Pflicht

GESETZLICH
VERORDNETE
CYBERSICHERHEIT

Cybersicherheit by Design bzw. per Gesetz: Firmen
mussen kunftig angemessene
Sicherheitsmalnahmen implementieren, um ihre
Systeme vor Cyberangriffen zu schitzen. So sinnvoll
die Anforderungen auch sein mogen, so
unausgegoren ist die NIS-2-Richtlinie noch. Wichtig
zu verstehen: Die Geschaftsleitung muss selbst
Wissen aufbauen.
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D ie EU verpflichtet Unternehmen
per Gesetz zu mehr Cybersicher-
heit. Die EU-Richtlinie NIS-2 (Network
and Information Security Directive 2)
muss von den EU-Mitgliedsstaaten
bis zum 17. Oktober 2024 in nationa-
les Recht umgesetzt sein. In Kraft
getreten ist NIS-2 bereits am 16. Ja-
nuar 2023. Einen fertigen Gesetzes-
text gibt's es allerdings noch nicht.
Unternehmen konnen sich bisher nur

Foto: PWS Group

Patrycja Schrenk
PWS Group

»NIS-2 starkt die
Resilienz gegeniiber
Cyberbedrohungen
und gewabhrleistet
eine einheitliche
und effektive
Sicherheitsstruktur.«

am zweiten Referentenentwurf orien-
tieren, der momentan diskutiert wird.

Der Grundgedanke ist sicher lo-
benswert: »Das Ziel ist ein besseres
gemeinsames Cybersicherheitsni-
veau, erklart Susanne Moosreiner,
CEO bei SEP. »Von NIS-2 sind zirka
30.000 Unternehmen in Deutschland
betroffen.«

Die NIS-2-Richtlinie adressiert zu-
nachst Unternehmen mit mindestens
250 Mitarbeitenden oder mehr als 50
Millionen Euro Umsatz und mehr als
43 Mio. EUR Jahresbilanzsumme, die
Sektoren mit hoher Kritikalitat unter-
liegen. »Dazu zéhlen insbesondere die
Bereiche Energie, Gesundheitswesen,
Verkehr, Banken und Finanzmarktin-
frastrukturen, Trink- und Abwasser,
digitale Infrastrukturen, Verwaltung
von ITK-Diensten sowie Luft- und
Raumfahrt«, sagt Christoph Harburg,
IT-Security Consultant beim Braun-
schweiger IT-Systemhaus Netzlink
Informationstechnik. »Diese Unter-
nehmen werden als "Wesentliche Ein-
richtungen” bezeichnet «

Die neue Fassung ersetzt die bis-
herige Richtlinie NIS-1, die bislang nur
flr KRITIS-Unternehmen (Betreiber
von kritischen Infrastrukturen mit
wichtiger Bedeutung flr das staatliche
Gemeinwesen) galt. Betroffen sind
nun auch beispielsweise Anbieter di-
gitaler Dienste, Chemie, Ernahrung,
Medizin, Logistik, Abfallwirtschaft,
produzierendes und verarbeitendes
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Christoph Harburg
Netzlink

»Nur wenn klar ist, wo
die Liicken sind und
wo Verbesserungs-

potenzial besteht,
konnen geeignete
MaBnahmen
ausgewahlt und
ergriffen werden.«

Gewerbe, Forschung und offentliche
Verwaltung (entsprechender Grofe).

»Die Branchen sind relativ weit ge-
fasst, aber die Eingrenzung erfolgt
tber das §28 BSIG (BSI-Gesetz)«, er-
klart Rechtsanwalt Stephan Hansen-
Oest gegentiber speicherguide.de.
»Dieses besagt, NIS-2 greift fir mitt-
lere Unternehmen ab 50 Mitarbeiten-

den oder mehr als zehn Millionen Euro
Umsatz bzw. mehr als 43 Mio. Euro
Jahresbilanzsumme aus den genann-
ten Sektoren mit hoher Kritikalitat.«
Das heil’t, es ist nicht jede Apotheke
oder Arztpraxis automatisch betrof-
fen.

Nur 20 Prozent sind bisher
vorbereitet

Richtig vorbereitet sind bisher nur
wenige Unternehmen. Nach Einschat-
zung von Dennis Weyel, International
Technical Director beim Sicherheits-
unternehmen Horizon3.ai gehen wei-
te Teile vor allem der mittelstandi-
schen Wirtschaft davon aus, von
NIS-2 nicht betroffen zu sein: »Das ist
ein Irrtum. Unter die Richtlinie fallen
namlich nicht nur die Unternehmen in
den vom Gesetzgeber genannten
Branchen, sondern auch alle Zulieferer
und Dienstleister.«

Eine Stichprobe unter 300 vor allem
mittelstandischen Unternehmen im
Auftrag von Horizon3.ai forderte zu-
tage, dass lediglich 20 Prozent der
Firmen bereits Malnahmen ergriffen
haben, um NIS-2 zu gendgen. Ein wei-
teres Viertel gab an, dass ihnen die
neuen Sicherheitsanforderungen zu-
mindest »teilweise bekannt« seien und
sie entsprechende Mallnahmen pla-
nen wirden.

Fur bemerkenswerte 43 Prozent
sind die neuen gesetzlichen Auflagen
in Sachen Cybersecurity kein Thema

Cybersicherheit

oder sie sehen keinen Handlungsbe-
darf. 17 Prozent verlassen sich
schlichtweg darauf, dass sich ihre
Lieferanten und Geschéftspartner ent-
sprechend auf den aktuellen Stand
bringen. Ein knappes Zehntel fuhlt sich
»ausreichend geschitzt«. »Die Ergeb-
nisse lassen auf eine gewisse Blau-
augigkeit in Sachen Cybersicherheit

Foto: SEP

Susanne Moosreiner
SEP

»Backup-/
Recovery-Verfahren
benotigen kiinftig
eine regelmaBige
Integritats-
uberpriifung sowie
einen Schutz
der Backups vor
unbefugtem Zugriff.«
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schlieBen«, analysiert Weyel. Er raumt
allerdings ein: »Es wird fir viele Mittel-
standler schlichtweg unmaglich sein,
sich rechtzeitig um alle NIS-2-Belange
zu kiimmern.«

Selbst der BSI bezeichnet die per-
sonellen, finanziellen und strukturellen
Hirden als immens. Die Erhohung des
IT-Sicherheitsniveaus sei zwar alter-
nativlos, noch sei aber nicht sicher, ob
Deutschland NIS-2 bis zum Herbst
verabschiedet hat. Wichtig sei anzu-
fangen, nicht zuletzt aufgrund des
hohen Handlungsdrucks durch die
wachsende Bedrohungslage. »Unter-
nehmen sollten Anfangen, die Erho-
hung ihres Cybersicherheitsniveaus
voranzubringeng, rat Katrin Kubica,
Referatsleiterin beim BSI.

»Der zu erwartende Aufwand wird
sicher wegen der umfangreichen or-
ganisatorischen Anforderungen hoch
und noch ist nicht klar, welche Aus-
malle das in Bezug auf die IT und
speziell auf das Backup und Recove-
ry hatg, sagt SEP-Chefin Moosreiner.
»Besonders die Vorstande und Ge-
schaftsfihrungen werden in die Ver-
antwortung genommen. Nichtsdesto-
trotz werden die [T-Manager mit der
Umsetzung beauftragt.«

NIS-2-Anforderungen an die
Datensicherung

Grundsatzlich sollten alle (betroffe-
nen) Unternehmen eine Backup-Stra-
tegie haben und der Aufwand hier

eigentlich Uberschaubar sein. Trotz-
dem gilt es zu Uberprifen, ob diese
passt und an die erhchten Sicherheits-
anforderungen ausreichend ange-
passt ist, denn es gilt die Geschafts-
kontinuitat sicherzustellen sowie
Datenverlust zu verhindern bzw. zu
minimieren. »Dazu mussen entspre-
chende Strategien und auch Techni-
ken verwendet werden, die besten
Schutz bieten«, mahnt Moosreiner.
»Die bisherige Backup-Strategie ist
dahingehend zu Uberprifen und bei
Bedarf anzupassen. Dazu kdnnen
Funktionen wie beispielsweise Immu-
table-Storage und S3 Object-Lock ver-
wendet werden, die eine Unverander-
barkeit der Backup-Daten gewahrleis-
ten. Die 3-2-1-1-Regel fir Backups (3
Kopien, 2 verschiedene Medien, extern
und unveranderbarer Speicher) kann
eine weitere Mallnahme sein, bei der
die Backup-Daten auf unterschiedliche
Speichermedien und Standorte gelegt
werden.« Hinzukomme ein gezieltes
Monitoring und Reporting tber die
Backup-Infrastruktur, um die Nach-
weis-Anforderungen zu erfillen und
Einblicke in die Sicherheit der Back-
up-Prozesse zu erhalten.

»NIS-2 verlangt, dass Unternehmen
kritische Daten und Systeme klar iden-
tifizieren und priorisierens, erganzt
Deniz Alboyaci, Director of Sales fir
die DACH-Region bei Arcserve. »Dies
bedeutet, dass Backup- und Disaster-
Recovery-Strategien so angepasst
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Cybersicherheit

NIS-2: Notwendige MaBnahmen

m  Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssysteme

m  Bewaltigung von Sicherheitsvorféllen

m  Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und

Krisenmanagement

m  Sicherheit der Lieferkette einschliellich sicherheitsbezogener Aspekte der Beziehungen zwischen den
einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern

m  Sicherheitsmalinahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen,
einschlieBlich Management und Offenlegung von Schwachstellen

m  Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmalinahmen im Bereich

der Cybersicherheit

m  grundlegende Verfahren im Bereich der Cyberhygiene (zum Beispiel Updates) und Schulungen im Bereich

der Cybersicherheit

m  Konzepte und Verfahren flir den Einsatz von Kryptografie und gegebenenfalls Verschlisselung

m  Sicherheit des Personals, Konzepte fir die Zugriffskontrolle und das Management von Anlagen

= Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunika-
tionssysteme innerhalb der Einrichtung.

Quelle: IHK Leipzig

werden mussen, dass diese kritischen
Komponenten mit hochster Dringlich-
keit und Sicherheit gesichert und wie-
derhergestellt werden kénnen.«
Auch SaaS-Umgebungen wie Mic-
rosoft 365 mussen IT-Manager mit
Nachdruck in die Sicherheitsstrategie
einbinden. Backups der Umgebungen
seien zwar bereits weit verbreitet,
doch wie verhalt es sich, wenn nicht

M365, sondern die dahinter liegende
EntralD angegriffen wird? »Auf solche
Fragen missen Unternehmen zielge-
richtet antworten, um NIS-2 Compliant
zu seing, konstatiert Arcserve-Mana-
ger Alboyaci.

Die Richtlinie betone zudem die
Bedeutung regelmaliger Tests der
Wiederherstellungsverfahren sowie
die Simulation von Angriffen, um im

Ernstfall vorbereitet zu sein. Nur durch
kontinuierliches Testen sei sicherge-
stellt, dass Backup- und Disaster-Re-
covery-Strategien tatsachlich funktio-
nieren. »NIS-2 bringt also nicht nur
formelle Anderungen, sondern fordert
Unternehmen auf, ihre Backup- und
Disaster-Recovery-Strategien grund-
legend zu dberdenken und zu erwei-
terng, sagt Alboyaci. »Firmen, die
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diese Anforderungen vernachlassigen,
riskieren nicht nur die Nichterfillung
gesetzlicher Vorgaben und 6ffnen das
Tor der personlichen Haftbarkeit, son-
dern setzen ihr eigenes Unternehmen
und deren Mitarbeiter aufs Spiel.«
Sollte ein Sicherheitsvorfall eintre-
ten, ist ein effektives Krisenmanage-
ment entscheidend, um schnell, frist-
gerecht und mit angemessener Re-
aktion zu handeln. »Unternehmen
sollten hier klare Verfahren und Pro-
tokolle fir die Erkennung, Bewertung

und Bewaltigung von Sicherheitsvor-
fallen entwickeln und auch an ein ef-
fektives Backup-Management sowie
Wiederherstellungsverfahren denken,
rat Patrycja Schrenk, Geschaftsfih-
rerin der PSW GROUP. »Unternehmen,
die die Anforderungen der NIS-2-Richt-
linie nicht erflllen, riskieren erhebliche
Geldbuf3en von bis zu zehn Millionen
Euro oder zwei Prozent des Jahres-
umsatzes. Zudem konnen leitende
Organe personlich haftbar gemacht
werden.«

Jetzt auf das

Cybersicherheitsgesetz vorbereiten
Fur alle, die noch nicht wirklich aktiv
geworden sind, heillt es nun, Anfan-
gen! Das heif’t prifen, ob man in den
Anwendungsbereich der NIS-2-Richt-
linie fallt und sich dann beim Bundes-
amt fir Sicherheit in der Informations-
technik (BSI) registrieren. »Anschlie-
Rend ist eine grindliche Risikoanaly-
se unerlasslich, um potenzielle
Schwachstellen und Risiken in den
eigenen Netz- und Informationssys-

Anmerkung der Redaktion

Die Cybersicherheit zu erhohen ist fiir Unternehmen system-
relevant und absolut zu begrtiRen. Es gibt unzahlige Beispiele
fir erfolgreiche Cyberangriffe. Wer hier noch trodelt und sich
nicht angesprochen flhlt, dem ist vermutlich eh nicht zu helfen.
Richtlinien wie NIS-2 sind sinnvoll, um eine einheitliche Basis
zu schaffen. Im Prinzip sind die Fachmedien und die Postfacher
gerade voll mit Geschreibsel zu NIS-2. Wie Sie gerade lesen,
sind wir auch dabei.

Nun gibt es genug Stimmen, die behaupten, es fiihlen sich noch
zu wenige angesprochen. Das hat aus meiner Sicht einen ganz
klaren Grund: Die Bezeichnung NIS-2 ist nicht selbsterklarend.
Wir haben alle genug Themen auf dem Tisch, da rufe ich doch
keinen Themenschwerpunkt »NIS-2« auf, klicke keine entspre-
chenden Banner an oder interessiere mich fir ein eBook dazu.
i Die verantwortlichen Stellen missen so etwas viel besser vor-
bereiten und erklaren. Mich stort auch, dass im Herbst ein Gesetz
umgesetzt werden soll, das jetzt rund drei, vier Monate vorher
noch nicht fertig ist. Da wird wieder vieles mit der heilen Nadel
i gestrickt und mit dem Einblick, den ich bisher habe, befiirchte ich
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ein berhéhtes Mald an Birokratie (Do-
kumentationspflicht).
Gut ist, dass die Uberwachungs-
pflicht direkt der Geschaftsleitung
obliegt. Diese kann hier nicht mehr
das Wissen delegieren, sondern muss
sich selbst darum kiimmern. Die Ver-
antwortlichen mussen sich des Risi-
kos bewusst sein, wenn sie an der
|T-Sicherheit sparen. Wobei das in der Praxis vermutlich anders
gelebt wird. Letztendlich bleibt ja doch alles an der IT-Abteilung
hangen, inklusive der internen Verantwortung. ‘
Und Achtung: Grundsatzlich sollte jedes Unternehmen NIS-
2 erfiillen, um sich bestmdglich vor Cyberangriffen zu schiitzen.
Nur halt ohne dem gesetzlichen Druck und Nachweisgedons.
AulRerdem ist davon auszugehen, dass betroffene Firmen per
Compliance-Vorschriften nur noch mit Partnern und Lieferanten
zusammenarbeiten wollen, die eine angemessene Cybersicher-

heit pflegen. Karl Fréhlich, speicherguide.de

temen zu identifizieren«, meint
Schrenk.

Basierend auf den Ergebnissen
dieser Analyse sollten angemessene
technische und organisatorische Mal3-
nahmen implementiert werden, um
diese Risiken zu minimieren und die
Sicherheit der Systeme — einschliel3-
lich der Lieferkette — zu verbessern.
»Der Einsatz von Kryptografie und
gegebenenfalls Verschllisselungs-
technologien ist in diesem Zusam-
menhang eine Malinahme, um sen-
sible Daten zu schitzen«, erklart
Schrenk. »Dariber hinaus empfehlen
sich auch MaRnahmen zur Personal-
sicherheit, Zugriffskontrolle und Asset
Management, um unbefugten Zugriff
zu verhindern. Eine Multi-Faktor-Au-
thentifizierung oder eine kontinuierli-
che Authentifizierung tragen Ubrigens
dazu bei, die Sicherheit von Zugriffen
zu erhohen.«

Kommunikationskanale flr
Sprach-, Video- und Textkommunika-
tion sollten so ausgelegt sein, dass
sie auch wahrend eines Sicherheits-
vorfalls eine unterbrechungsfreie
Kommunikation gewahrleisten. Zu-
dem sollten Beschaftigte gemaly
NIS2-Richtlinie jetzt regelmaRig in
Cybersecurity geschult werden, um
sie fir Sicherheitsrisiken zu sensibili-
sieren. Auch ein effektives Krisenma-
nagement ist entscheidend, um bei
einem Sicherheitsvorfall schnell, frist-
gerecht und mit angemessener Re-

Cybersicherheit

aktion zu handeln. Unternehmen soll-
ten hier klare Verfahren und Protokol-
le fir die Erkennung, Bewertung und
Bewaltigung von Sicherheitsvorfallen
entwickeln und auch an ein effektives
Backup-Management sowie Wieder-
herstellungsverfahren denken.

»Um bei den NIS-2-Anforderungen
den Uberblick zu behalten, ist ein
schrittweises, strukturiertes Vorgehen
der effizienteste Weg flir Unterneh-
men«, empfiehlt Netzlink-Manager
Harburg. »Der Kern ist dabei die Ge-
genulberstellung der IST-Situation ei-
nes Unternehmens in Sachen IT-Si-
cherheit mit der SOLL-Situation. Nur
wenn klar ist, wo die Liicken sind und
wo Verbesserungspotenzial besteht,
konnen geeignete Mallnahmen aus-
gewahlt und ergriffen werden.«

Die Geschaftsfiihrung sollte sich
zunachst eingehend mit ihren Pflich-
ten und maoglichen Sanktionen aus-
einandersetzen und sich schulen
lassen. Mit diesem Wissen ausgestat-
tet, kann sie dann entscheiden, welche
Malnahmen zur Umsetzung der An-
forderungen notwendig sind und wie
die Verantwortlichkeiten und Prozes-
se innerhalb des Unternehmens ver-
teilt werden. n

i Weitere Informationen:

NIS-2: Informationen des BSI
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2 4 Kunstliche Intelligenz ist inzwischen ein wichtiger
X y 4 Bestandteil der digitalen Transformation. Die

5 : - Datenverarbeitung auf KI-Basis soll Optimierungen
: ’_r; und Innovationen ermaglichen, verlangt aber auch
o eine anspruchsvolle Storage-Infrastruktur. Fur KMU

£ und Mittelstand eine besondere Herausforderung.
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L aut diverser Studien (EY 2023, De-
loitte 2024) haben Gber 50 Prozent
deutscher GroBunternehmen 2023 in
Klinvestiert — mit steigender Tendenz.
Allerdings kommt der Bitkom Ende
2023 zu dem Ergebnis, dass bei deut-
schen Firmen ab 20 Mitarbeitern nur
15 Prozent kinstliche Intelligenz (be-
wusst) einsetzen. 70 Prozent verste-
hen Kl als Chance. Im internationalen
Vergleich hinkt sie zeitlich etwas hinter-
her, allerdings geben die Zahlen das
ab und an verkiindete »Abgehangtsein«
der deutschen Wirtschaft nicht her.

Hindernisse und Chancen

Beklagt werden weniger Sicherheits-
bedenken, vielmehr Fachkraftemangel
und fehlende gesetzliche Rahmen-
bedingungen. Und natdrlich die deut-
sche Dateninfrastruktur. Ohne schnel-
le Netze kaum eine KI.

Aus Speichersicht ist aber fir man-
che KMU auch einfach das Problem,
dass die viel zitierte riesige Menge an
relevanten Daten flr gewinnbringende
KI-Analysen, Machine-Learning, Deep-
Learning und Large-Language-Mo-
dels aus dem eigenen Unternehmen
zunachst fehlt. Dann kann ein kom-
pletter Ubertrag in die Cloud der einzig
gangbare Einstieg in die KI-Welt sein.
Fur andere gilt: Eine Voraussetzung
flr den Einsatz von Kl ist die richtige
Ausstattung mit Technologie.

Einsatzbereiche findet der Mittel-
stand laut der Studie »Kinstliche In-

telligenz im Mittelstand« der WiK
Consult im Auftrag des Bundesmi-
nisteriums fiir Wirtschaft und Klima-
schutz (Dez. 2023) zur Geniige:
Automatisierung in Produktion, Kun-
denservice, Logistik und Lieferketten-
management, Vertrieb mit automati-
sierter Priorisierung, individualisiertes
Marketing, Entwicklung oder Finanz-
management. Ziele sind unter ande-
rem Kosteneinsparung, erhohte Effi-
zienz und die Optimierung bestehen-
der Prozesse und die Entwicklung
neuer Geschaftsfelder durch inner-
betriebliche Innovation.

Was ist die richtige Ausstattung
mit Technologie?

Einfache Antwort: K| bendtigt neue
Compute-Kapazitaten, schnelle Daten-
dbertragung in und zwischen Syste-
men und Plattformen, schnellen Spei-
cher und die Mdglichkeit, grole Daten-
satze fUr die Analyse vorzuhalten. Also
alles High-Performance? Nicht nur:
Schlielllich mussen die Daten auch
gesichert, fiir Disaster-Recovery-Auf-
gaben und Archivierung fir etwaige
Compliance-Anforderungen vorgehal-
ten werden.

Das macht die Kl fur KMU und Mit-
telstand mitunter recht komplex. Zwar
hat jeder namhafte Anbieter Kl-opti-
mierte Storages im Angebot. In den
wenigsten Fallen durfte eine Applian-
ce allein die erhofften, adaquaten Er-
gebnisse liefern.
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Datenspeicherung

Fiir die Halfte ist Kl immer noch kein Thema

Inwieweit setzt lhr Unternehmen Ki ein bzw. plant oder diskutiert den Einsatz?
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Einsatz von Kl in deutschen Unternehmen 2023

Viele KI-Anwendungen arbeiten mit
einer Kombination aus lokaler Infra-
struktur, Cloud-Ressourcen und hyb-
riden oder Multi-Cloud-Architekturen.
Gerade fur KMU ein Bereich, der mit
externer Expertise vor Fehlinvestitio-
nen und enttauschten Erwartungen
geschiitzt werden sollte. Und damit
beginnt im ersten Schritt die Evalua-
tion, sprich eine Datenklassifizierung
oder auch die Identifizierung von Work-
load-Mustern, sowie die Definition von
Zielen sind Voraussetzung. Ein Chat-
bot bendtigt weniger Ressourcen als
eine Deep-Learning-Anforderung.

Anforderungen an KI-
Speicherarchitekturen

1. Performance

Geringe Latenz und hohe I/0-Leistung
sind Trumpf. Auf dem Wunschzettel
steht eine parallel arbeitende, hoch
performante |/0O-Speichersystem-
Architektur, die Uber Fabrics mit NVMe
(NVMe-oF) kommuniziert und NAND-
Flash (TLC oder giinstiger QLC) und
Storage Class Memory integriert, wobei
Blocke, Files und Container in einer
Scale-out-Architektur verwaltet wer-
den. Auf den Platinen arbeiten neben
den CPU neuester Generation ausrei-

Kein Thema
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Grafik: Bitkom
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chend GPUs, auch Compute Express
Link (CXL) darf unterstitzt werden.
Wer Winsche und Kosten ab-
gleicht, und das tut der Mittelstand in
der Regel, wird je nach Anforderung
entsprechende Abstriche machen und
dennoch Ziele erreichen konnen.

2. Skalierbarkeit

Kl-Daten wachsen rasant. Hier muss
der passende Mix gefunden werden
flr eine skalierbare Infrastruktur aus
lokalen (SAN-)Systemen, Objektspei-
chern und eventuell Scale-out-Datei-
systemen. Reine SAN-Systeml|osun-
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gen dlrften in Sachen Skalierbarkeit
und Kosten weniger tauglich sein, die
Cloud birgt Performance-Einschran-
kungen.

3. Verfiigbarkeit und
Bestandigkeit

KI-Berechnungen kdnnen Tage oder
Wochen dauern. Entsprechend wer-
den Ressourcen beansprucht. Einzel-
ne Komponenten sollten im Idealfall
einfach austauschbar sein. Die Ver-
fligbarkeit von Daten wird durch Sto-
rage-typische Sicherungsmechanis-
men fiir Ausfallsicherheit, Backup und

Disaster-Recovery oder Erasure-Co-
ding gewahrleistet. Auch darf nicht
aulRer Acht gelassen werden, dass
eine Kl-Infrastruktur standigen Opti-
mierungsbedarf mit sich bringt. Das
beinhaltet auch Komponenten und
deren Aktualisierung.

4. Integration

Eine desaggregierte Speichernetz-
werkplattform muss sich moglichst
nahtlos in die Compute-Umgebung
und in das Netzwerk mit hoher Band-
breite integrieren und auch mit einzel-
nen Systemupdates funktionieren.

Nur ein Bruchteil der Unternehmensspeicher muss Echtzeit-Daten verarbeiten.

www.speicherguide.de | Das Storage-Magazin

Allerdings: Egal wie sorgfaltig man
plant, einen Flaschenhals wird das
Gesamtsystem behalten.

5. Preis: High-Performance
und HDD?

KMU und Mittelstand versprechen
sich wohl zurecht Optimierungen,
Kosteneinsparungen und Innovations-
Chancen, auch fur neues Geschaft.
Dennoch hangt das Ausmal der K-
Einstiegs massiv vom Preis ab. Stu-
dien zum Return on Investment und
Systemgesamtkosten sind uns nicht
bekannt.

Datenspeicherung

Voraussetzungen fiir den Kl-Einsatz bei KMU

Kl: Hybride Speicher die Zukunft

»Letztlich steht NVMe fiir Kostenein-
sparung und Investitionssicherheit,
auch und gerade flir KMU und Mittel-
stand, sagt beispielsweise Sven Mey-
erhofer, Geschaftsflihrer bei der N-
TEC, auch mit Blick auf KI. »Fir mittel-
standische Unternehmen sind NVMe-
SANSs eine lohnende Investition, um
die IT-Infrastruktur zu modernisieren
und die Leistungsfahigkeit zu steigern.
Dies ermoglicht es mittelstandischen
Unternehmen, wettbewerbsfahig zu
bleiben und auf zukinftige Heraus-
forderungen vorbereitet zu sein.«
Einen anderen Standpunkt zum
Thema vertritt Hugo Bergmann, Se-
nior Product Marketing Manager bei

Seagate: »Laut mehrerer Analysten
. ist Flash nach wie vor sechsmal so

euer wie die HDD, und das wird sich

¢ absehbar nicht &ndern. Deswegen
behalt die Festplatte auch im KI-Um-

feld ihre Berechtigung.« Die Weiter-
entwicklung an Speicherdichte und
Kapazitaten laufe Kopf an Kopf weit-
er, nur dass der Gesamtbedarf allein
durch Flash gar nicht gedeckt werden
konne. Das sei aber auch nicht not-
wendig, da nur etwa zehn Prozent der
aktiven Online-KI-Operationen den
hoch performanten NAND-Flash oder
auch GPU-Unterstitzung bendtigen
wdrden.

»Nachgelagert braucht auch Kl mit
LL-Modellen und Gen Al ein Datenar-
chiv«, meint Bergmann. »Schon aus
Compliance-Griinden muss Kl abge-
sichert werden. Wer es sich leisten
mochte, kann dafir Flash nutzen, aber
fur diese Zwecke ist die moderne HDD
absolut ausreichend und eben deut-
lich kosteneffizienter. Fiir uns ist eine
hybride Architektur aus lokaler Fest-
platte und Flash auch im Kl-Umfeld
die Zukunft.« [
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Backup und Schutz vor Ransomware

Sicheres Backup als Schutz vor den Folgen von Ransomware Attacken

Ein Angriff durch Ransomware ist fir ein Unternehmen immer
eine Katastrophe. Allein das Schiitzen des Netzwerk vor weiteren
Angriffen erfordert oft viele Tage. Ist dann auch noch das Backup
der Unternehmensdaten von der Attacke betroffen, kann das den
Ruin bedeuten.

Den besten Schutz des Backups bieten natirlich nach wie vor
ausgelagerte LTO-Kassetten, da hier jede Art von Remote-Zugriff
zu 100% ausgeschlossen werden kann. Auch bei Libraries sollten
die Kanister mit dem Backup am besten enthommen werden.
Doch auch die Hersteller von diskbasiertem Backup haben einiges
getan, den Zugriff auf die Datensicherungen zu verhindern. Minimum
der Anforderungen ist, dass die Daten nur fir die Backupsoftware
selbst sichtbar sind. Das ist z.B. bei Open-E JovianDSS der Fall,
wenn die Daten snapshotbasiert auf einen weiteren Rechner
gesichert werden.

EonStor GS 1000 Gen2

Ebenso macht es mittlerweile auch
Infortrend mit ihren EonStor GS
Systemen. Hier kommt eine Data-
Lock Funktion dazu, die Backup-
Volumes unveranderlich macht.
Aullerdem bietet Infortrend die
Mdglichkeit, selbstandig Backups zu ziehen, sowie 83 Immutable
Backupvolumes fiir Veeam zur Verfligung zu stellen.

Sehr elegant hat das ExaGrid gel6st: Hier werden die Backups nach
Auslagerung in eine zweite Repository-Ebene (mit Deduplikation

Alle Storage-Systeme aus einer Hand:

EUROstor ist seit 2004 Hersteller von Storage-Systemen.

Unsere software-defined Server Lésungen reichen von kleinen
File-Servern bis hin zu hochverfiigbaren Storage-Clustern,
Scale-Out Clustern und Ceph- und Cloud-Servern, aber auch
allgemein einsetzbaren Servern, beispielsweise fiir die

EUROstor GmbH ¢ Hornbergstr. 39 « D-70794 Filderstadt « Tel: +49 (0)711 70 70 91 70 - Fax: +49 (0)711 70 70 91 60

Preisanderung, Druckfehler und Irrtum vorbehalten.

auch Uber viele Knoten) gesichert. Dort kdnnen sie mit einer einstell-
baren Retention Time vor jeder Verdnderung geschitzt werden.
Bei Veeam, der idealen Software fiir die Sicherung virtueller
Maschinen, l&dsst sich ein Linux Server zum Hardened Linux
Immutable Repository machen, das nur von der Software direkt
erreicht werden kann und ebenso durch Retention Zeiten geschiitzt
wird.

Backuplésungen mit Schutz _El -[m]
vor Ransomware bei EUROstor: L H

(mehr Info unter www.EUROstor.com/backup.) E,‘:

e LTO Tape Libraries von Actidata data O
Schutz der Daten durch rdumliche Auslagerung Ve care about data

e Veeam Backup Server veesAM
Zweit-Sicherung der Virtuellen Maschinen in ein
Immutable Repository (s. rechts)

e ExaGrid Tiered Backup Storage EXAGRID

Backups mit Retention in einer zweiten Backupebene

e Infortrend EonStor GS
Volumecopy mit Schreibschutz durch Data-Lock
Funktion und als S3 Speicher fiir Veeam Repository

open-e &
JovianDSS

Infortrend”
EonStor GS

e Open-E JovianDSS Storage
snapshot basierte On-/Off-site Data Protection
(ODP) auf zweiten Standort

Virtualisierung. Dazu kommen RAID Systeme,
LTO-Libraries, Connectivity Produkte wie
Brocade FC-Switches.

Rufen Sie uns einfach an, wir beraten Sie gerne!
Registrieren Sie sich auch fiir unseren Storage
Newsletter (Print oder E-Mail, 3 x pro Jahr) unter
www.EUROstor.com/Newsletter.

AMDQU
=rYC

VEeEeA

ES-3036 als Hardened Linux Immutable Repository mit 36 Slots
(12 davon auf der Riickseite)

ES-3036, 36 3.5" Slots, fuuauss XK. MwSt.

2.B. teilbestiickt mit  (USAIA- AT G/ AL [IE
12 x 20 TB SATA Enterprise HDDs,

2 x 512 GB M.2 Boot-SSD fiir das Betriebssystem

Hardened Linux Backup Repository Server:

e Storage-Server mit 36 3.5" Slots, bis 864 TB bei
Verwendung von 24 TB Disks
e alternativ: 12/16/24 3.5" Slots, 24/72 2.5" Slots

e AMD EPYC Rome 7232P Prozessor, 8 Core, 3,1 GHz
auf Supermicro H12SSL-NT Board, 7 PCle 4.0 Slots

e 64 GB RAM, optional bis zu 1 TB

e 2 x 10 GbE (RJ45) onboard, opt. mehr und bis 100 GbE

e OS auf 512 GB NVMe M.2 SSDs im RAID 1, Ubuntu
auf Wunsch vorinstalliert

e Areca RAID Controller mit 12 Gbit SAS,
RAID Management liber dedizierten Netzwerkport

e optional Erweiterungsports fiir bis zu 512 Laufwerke

e Monitoring, remote Management und iKVM Console
tiber Netzwerk (IPMI)

e inklusive 3 Jahre Standard Wartung mit kostenlosem
Telefon- und E-Mail-Support, optional: Erweiterung
auf 5 Jahre, Express-Austausch oder Vor-Ort-Service

Informieren und registrieren Sie sich auf unserer Website: www.EUROstor.com/Newsletter
E-Mail: Info@EUROstor.com - Tel.: +49 (0)711 70 70 91 70
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Unwort der IT-Branche 2024: Vmware

VMWARE
AKTUELL (NOCH)
UNUMGANGLICH

Die Unzufriedenheit mit Vmware wachst:
Preiserhohungen und eine umstrittene Strategie des
neuen Eigentumers Broadcom l6sen Unmut aus.
Trotz des Entwicklungsvorsprungs und der
Herausforderungen, die eine Migration mitsichtbringt,
ist der Ruf nach Alternativen laut. Noch decken diese
allerdings nicht alle Bedurfnisse ab.
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irtualisierung und eine mogliche
Abkehr von VMware ist aktuell
Branchen-Thema Nummer 1. Alle sind
geschockt beztglich der Preisentwick-
lung und des Geschaftsgebarens des
neuen Vmware-Besitzers. Auf der
Storage Technology-Konferenz des
DLR wurde »VMware« sogar zum IT-
Unwort des Jahres ernannt. Zwar
priift derzeit nahezu jede IT-Abteilung
mogliche Alternativen, allerdings so
richtig ran traut sich keiner. Noch.
Vmware zu migrieren, istim gro3en
Stil ein aufwéandiges Projekt. Auch sich
auf einen neuen Vertragspartner ein-
zulassen, halt viele noch zuriick. Gro-
Rere Unternehmen sind zudem noch
an Rahmenvertrage gebunden, aus
denen man sich erstmal Ilosen misste.
Fakt ist allerdings — bei allem Un-
mut — Vmware hat einen enormen
Entwicklungsvorsprung. Im Enterpri-
se-Bereich kann momentan keine der
Alternativen Vmware ersetzen. Par-
tiell gesehen nattrlich schon, aber
nicht in seiner Gesamtheit. Und dies
weill man auch bei Broadcom.

Vmware: Enormer Wertzuwachs

Wahrend sich die Branche letztes Jahr
noch fragte, warum ein Netzwerkher-
steller eine Virtualisierungs-Software
kauft, witterte man dort eventuell
schon das grolie Geschéft. Immerhin
war die Investitionssumme immens
und der Wertzuwachs von Vmware
ebenfalls. Zur Erinnerung:

m 2003 kauft EMC Vmware flr 635
Millionen US-Dollar

m 2015 kauft Dell fiir 67 Milliarden
US-Dollar EMC, inklusive Vmware

m 2023 kauft Broadcom fir zirka 70
Milliarden US-Dollar Vmware von Dell

Vmware war mehr als nur Client-
0S-Virtualisierung, sondern mit NSX,
vSAN, Load-Balancer, Firewall und
weiteren Produkten auch im Netz-
werkumfeld vertreten und in den Pro-
dukten von Dell EMC gut integriert.
Aus diesem Grund dachte jeder, dass
passt und wird weiterentwickelt. Was
aber Anfang des Jahres passierte,
schockte die Kunden.

Produkte wurden abgekindigt wie
zum Beispiel vSphere Remote Office
und ein ganzlich neues Lizenzmodell
(Abo-Modell inklusive Kapazitatsab-
hangigkeit) eingeflhrt. Zudem wurden
Produkt-Bundles erstellt. Laut Vmwa-
re geschah dies natdrlich alles im
»Sinne« des Kunden. Diese sind an-
gesichts von Preiserhéhungen von bis
zu Uber 100 Prozent eher fassungslos.
Es verwundert daher nicht, dass sich
alle auf die Suche nach Alternativen
begeben.

Hier bieten sich zunachst Micro-
soft mit Hyper-V sowie Citrix XenSer-
ver, KVM, Proxmox und XCP-ng an.
Alle haben ihre Vor- und Nachteile.
Das Entscheidende ist aber, eine Mi-
gration von Vmware auf ein anderes
Produkt ist meist nicht so schnell, ge-
schweige einfach moglich.
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Das weils auch Broadcom-CEO
Hock Tan. Irgendwie mussen die 70
Milliarden ja wieder reinkommen. In
diesem Fall, und darin sind sich Kun-
den und Experten einig, wurde die
Marktmacht von Vmware schamlos
ausgenutzt, um den hochstmaglichen
Profit zu erwirtschaften. Riicksichtlos
hat der Hersteller damit auch das Ver-
trauen zu seiner Kundenbasis zerstort.
Es verwundert nicht, dass dieses Vor-
gehen die EU-Kartellbehorde auf den
Plan gerufen hat. Vmware sieht dies
natirlich ganzlich anders.

Vmware trennt sich vom
Endnutzer-Computing

Wahrend der Finanzmitteilung des
Unternehmens flr das vierte Quartal
2023 bestatigte CEO Tan offiziell, dass
Broadcom beabsichtigt, sich vom
Endbenutzer-Computing zu trennen.
Somit werden in Zukunft keine virtu-
ellen Desktop-Infrastrukturlosungen
wie Vmware Horizon mehr angeboten.
Im Februar dieses Jahres gab das
Investmenthaus KKR bekannt, eine
endgiiltige Vereinbarung zur Ubernah-
me der EUC-Abteilung von Broadcom
getroffen zu haben. Durch diesen Ab-
schluss wird die EUC-Abteilung (End
User Computing) zu einem eigenstan-
digen Unternehmen.

Im Rahmen der Abkehr von der un-
befristeten Lizenzierung wurde die
freie Lizenz VMware vSphere Hyper-
visor (Free Edition) laut Broadcom

EOGA (Ende der allgemeinen Verfiig-
barkeit) gesetzt. Derzeit ist kein gleich-
wertiges Ersatzprodukt verfligbar
oder in Planung.

Infrastruktur

Broadcom setzt auf
Abonnement-Zwang
Durch die Ubernahme von Vmware
treibt Broadcom den Zwang auf Abon-

Doc Storage — speicherguide.de

»Es stellt sich die Frage, will man das weiter

unterstiitzen. Zunachst sollte man in den sehr sauren

Apfel beiBBen und bei Vmware bleiben, wenn es den

eigenen Anforderungen entspricht.«

A Vmware: Wahnsinn nicht weiter unterstiitzen
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nement-Software fur alle Vmware-Pro-
dukte voran. Um Kunden zum Ab-
schluss eines Software-Jahresabon-
nements zu bewegen, hat man den
Preis der Vmware Cloud Foundation
gesenkt. Vmware Cloud Foundation
ist Broadcoms neues Flaggschiff-Hy-
brid-Cloud-Angebot der Unterneh-
mensklasse, mit dem Kunden ihre
geschéaftskritischen Anwendungen
belastbar und kosteneffizient ausfih-
ren sollen. Momentan noch gibt es
einen Rabatt, allerdings ist nicht ab-
sehbar, wie lange noch.

Damit hat Broadcom eindeutig den
Weg von Adobe eingeschlagen und
betrachtet die Bereitstellung von Soft-
ware ausschlieflich als Cloud-basier-
ten Dienst. In Kombination mit der
SchlieBung bestehender Vertriebs-
kanale fir Vmware-Partner und der
Einstellung ihrer On-Prem-Software
muss sich das gesamte Software-As-
set-Management auf vollkommen
neue Einkaufszwange einstellen. Vie-
le Anwender werden gleich den Ent-
wurf einer vollkommen neuen Archi-
tektur in Betracht ziehen, da in den
meisten Umgebungen die Verwen-
dung nicht unterstitzter Software
untersagt ist.

Massiver Stellenabbau
bei Vmware erwartet

Es wird, trotz all dem hochtrabenden
Manager-Analysten-Sprech in Konfe-
renzen und Interviews, zu einem mas-

siven Stellenabbau bei Vmware kom-
men. Das Unternehmen versucht, den
grolstmoglichen Mehrwert aus den 69
Milliarden US-Dollar herauszuholen,
die man fiir die Vmware-Ubernahme
ausgegeben hat. Die Anderungen bei
der Software-Lizenzierung bedeuten
auch, dass die meisten Kunden nicht
mehr mit ihrem gewohnten Vmware-
Partner zusammenarbeiten werden.

Ein Analysten-Blog meinte hierzu:
»NatUrlich wurden Einsparungen er-
wartet — Broadcom hatte zuvor fest-
gelegt, dass man nach Abschluss des
Deals 250 Millionen US-Dollar an "Sy-
nergien” finden konne, und Vmware-
Mitarbeiter wurden bereits Anfang des
Jahres davor gewarnt.« Dann kam es
zu den ersten Entlassungen. Weiterhin
wies der Analyst darauf hin, dass Bro-
adcom die Ruckkehr zum Buroarbeits-
platz vorschreibt und damit die Hybrid-
vereinbarungen von Vmware aufkiin-
digt. Auch das wird flr viele Mitarbei-
ter eine sehr unpopulare Entscheidung
sein. Mit Blick auf bestehende Vmwa-
re-Partner wurde festgestellt: »Fur die
zum Teil langfristig gebundenen Part-
ner besteht das Problem darin, dass
dies alles mit vollkommen neuen Ver-
tragsbedingungen und der standigen
Angst vor moglichen Preiserhdhungen
einhergeht. Broadcom hat bereits an-
gekindigt, dass es einen schnellen
Ubergang von unbefristeten Lizenzen
zu laufenden Abonnements wiinscht.«
Abonnements kosten mit der Zeit al-
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lerdings selten weniger als klassische
Kéaufe und erfordern von den Kunden
ganz andere Bestell-, Buchungs- und
Abrechnungsverfahren.

Noch ist Vmware relativ safe

Bisher wurde Vmware durch die Posi-
tion als etablierter Anbieter und Krea-
teur eines neues Segmentes einiger-
malen geschlitzt. Viele IT-Verantwort-
liche testen momentan vor allem Alter-
nativen aus dem Open-Source-Umfeld.
Sie mussen allerdings feststellen,
dass ein GroRteil der in den Unterneh-
men laufenden Software nur als
vSphere-basierte virtuelle Appliances
verflgbar sind. Daher sollte man -
zunachst — in den sehr sauren Apfel
beillen und bei Vmware bleiben, wenn
es den eigenen Anforderungen ent-
spricht.

Gleichzeitig wird ein Plan B entwi-
ckelt. Wer weil}, auf welche Ideen — vor
allem im Bereich der Preisliste — Bro-
adcom in Zukunft noch kommt, um
sich die 69 Milliarden mit etwas Ertrag
zuriickzuholen. Wie wir horen, arbeiten
viele an sogenannten Leuchtturmpro-
jekten als Alternative zu Vmware. Ei-
nerseits um einen Wechsel zu ermog-
lichen, andererseits um Broadcom zu
stellen: »Wir haben eine Alternative,
andert Euer Geschaftsmodell.«

Flr den Erhalt der bisherigen Infra-
struktur spricht auch das in die zu-
standige Mannschaft investierte Trai-
ning. Die hierbei speziell fir Vmware

erworbenen Kenntnisse waren bei
einem Wechsel anndhernd wertlos.
Wobei eine gewonnene Erfahrung in
der IT immer etwas Wert ist und ein
Hersteller-, Produkt- und Strategie-
wechsel auch nicht ganzlich untblich
ist.

Cloud als Vmware-Ersatz

Eine ebenfalls diskutierte Moglichkeit
ist, die lokale auf Vmware betriebene
Umgebung vollstandig in eine extern
betriebene Cloud zu verschieben. Da-
mit entbindet man sich von einem
bestimmten Hersteller, so ein Argu-
ment der Beflirworter. Kritiker bemén-
geln, dass man sich damit in Abhan-
gigkeit eines Cloud-Providers begibt.

Preiswerter wird es meist nicht,
denn oft genug explodieren die Kosten
mittelfristig regelrecht. Wahrend in
einer Netzwerkumgebung die Rechte-
vergabe sehr stark reglementiert ist,
kann in der Cloud quasi jeder kaufen
was und so viel er will. Hier wird eine
starke und einschrankende Verwal-
tung bendtigt, die es aber selbst auf-
zusetzen gilt und nicht einfach als
Cloud-Baustein hinzugebucht werden
kann.

Fur groliere Umgebungen fehlt es
momentan an einem brauchbaren
Vmware-Ersatz. Hyper-V ist noch am
weitesten, kann aber nicht alles ab-
decken. Knackpunkte sind insgesamt
unter anderem das Datastore-Ma-
nagement, das automatische Ver-

Infrastruktur

schieben von Daten sowie das Ein-
binden von Monitoring und Datenban-
ken. Auch das Backup ist bei den
verschiedenen Alternativen noch nicht
allumfassend gelost. Aktuell heilt es
abwarten, wie schnell die Alternativ-
anbieter ihre Hausaufgaben abgear-
beitet bekommen. [
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