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Bacup fiir den Mittelstand

Trend: Datensicherung wird zum Datenmanagement




Backup/Recovery:

KMUs lassen notige Ernsthaftigkeit vermissen

Liebe Leserinnen und Leser,

auch auf die Gefahr mich zu wiederholen,
Backup & Recovery reicht bei weitem
nicht mehr aus. Firmen mussen ihre
Datensicherungsstrategien auf den Prif-
stand stellen und Data-Protection als um-
fassenden Datenschutz erkennen und @t Frohlich,

e A . . Chefredakteur
einfihren. Grundsatzlich lassen sich vier speicherguide.de
(bekannte) Problemherde definieren: ein
ungebremstes Datenwachstum, Bedrohungen von auféen, unter-
schiedliche Datenquellen und das Erflllen rechtlicher Be-
stimmungen und Vorschriften. Diese sind alle nicht neu, ver-
schéarfen sich aber zusehend.

Ransomware ist eine ernstzunehmende Bedrohung. Mit jedem
Cloud-Dienst und neuem Mitarbeiter kommen zusatzliche Daten-
quellen hinzu. Die Datenschutz-Grundverordnung (DSGVO) hat
letztes Jahr massiven Einfluss auf die Datensicherheit genommen.
Konzerne und grolée Mittelstéandler missen schon aus Complian-
ce-Griinden - und natlrlich aus eigenem Interesse - die DSGVO
korrekt umsetzen. Je kleiner die Unternehmen der Sparte KMUs
werden, desto weniger bis gar nicht setzen sich die Verantwort-
lichen mit dieser Problematik auseinander.

Die Verantwortlichen mussen sich schon die Fragen ge-
fallen lassen, wie kann das sein? Letztes Jahr wunderten wir
uns an dieser Stelle auch, dass es immer noch eine grofte
Anzahl an Backup-Verweigerer gibt. Eine Umfrage zum
»World Backup Day« ergab, dass ein Drittel der Befragten
Unternehmen und Verbraucher kein aktuelles Backup von
ihren wichtigen Daten besitzen. Als Grund wird angeflihrt, es
fehle an Zeit, um eine geeignete Backup-Losung zu finden
und diese regelmaldig zu administrieren. Auch ein Datenver-
lust wird von vielen in Kauf genommen. Die ordnungsgemafe
Funktion der Backup-Losung wird nur selten gepruft.

Leider hat sich die Lage wenig verandert, zumindest nicht
zum Positiven. Dies bestatigen mir meine Gespréache auf den
letzten Veranstaltungen. Oft genug fehltes nicht nuran einer
Strategie, sondern schon an den Grundlagen und von der
notigen Ernsthaftigkeit will ich gar nicht sprechen.

Wir nehmen dies zum Anlass, uns wieder mehr den Basics
zu widmen und unsere Grundlagenbeitrage aufzufrischen.
Daherwird esin Kiirze noch einmal ein Update zu dieser Aus-
gabe geben.

Ihr Karl Frohlich,
Chefredakteur speicherguide.de
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4 Datensicherungstrends

Backup fiir den Mittelstand

Datensicherung im Wandel

Die Grundanforderungen bleiben zwar unverandert, trotzdem wird die Datensicherung immer
komplexer und schwieriger. Damit steigt die Verantwortung, die auf den IT-Verantwortlichen
lastet. Kunftig gilt es nicht nur das Datenwachstum zu handhaben, sondern auch die vielen
unterschiedlichen Quellen. Flash wird fester Bestandteil kommender Backup-Strategien, aber

auch Tape bleibt gesetzt.

Karl Frohlich

Das Datenwachstum fordert nicht nur die
Datenspeicherung, sondern auch die Da-
tensicherung - und dies natirlich auch
schon seit Jahren. Auch die Verkurzung der
Zeitfenster fir Backup-Prozesse sowie der
Einhaltungfestgelegter Recovery-Ziele sind
keine neuen Anforderungen. Trotzdem wird
Data-Protection im Unternehmen geflhlt
immer schwieriger. Wir haben uns in der
Branche umgehort und dieser Eindruck
tauscht keineswegs. Die Griinde sind viel-
faltig.

Viele unterschiedliche Workloads sowie
Daten und Compliance-Anforderungen un-
terschiedlichster Art erhéhen den Schwie-
rigkeitsgrad. »Hinzukommt die Sicherheits-
frage und die Tatsache, wo und wie die

Foto: speicherguide.de

Stefan Roth

Fujitsu

»In den kommenden Jahren werden
in den Bereich Backup/Recovery
und Data-Protection im Kontext
| der Digitalisierung deutlich mehr |
: Investitionen flieBen.« :
1 I

________________________

einzelnen Daten erzeugt werden, zum Bei-
spiel Edge-Core-Cloud«, erklart Stefan
Roth, Category Manager Datacenter Cen-
tral Europe bei Fujitsu. »Das alles erfordert
nicht nur unterschiedliche Technologien,
sondern auch verschiedene Formen der In-
tegration, um die Daten je nach SLA abzu-
sichern zu kdnnen. Absichern heif’t dabei
natlrlich nicht einfach Wegschlielsen: Die
Datenverfiigbarkeit muss ebenso gewahr-
leistet sein wie eine schnelle Wiederherstel-
lungund auch eine effiziente Archivierung.«

Fir Albrecht Hestermann sind die Pro-
bleme aberauch oft hausgemacht: »Oft ge-
nug wissen die Leute nicht was sie tun sol-
len«, sagtder Leiter Vertrieb & Marketing bei
actidata, gegenlber speicherquide.de.
»Dass mag provokativ klingen trifft aber in
ganz, ganz vielen Fallen zu. Vorgaben aus

Foto: Actidata

Albrecht Hestermann
Actidata

»Viel zu sehr verlasst sich die
Geschaftsleitung auf den IT-Admin
und seine vorgehaltenen Backups
und ist damit der »naturliche Feind
aller Unternehmensbereiches, wenn

es zum Datencrash kommt.«

________________________

den Fuhrungsetagen werden hinsichtlich
Datensicherheit, Datensicherung und Be-
triebssicherheit aus Unwissenheit ver-
mischt und sind oft auf Grund popularer
Stichworte seitens der Schwerpunkte falsch
gesetzt. Beispiel: Wir missen in die Cloud
- koste es, was es wolle! Das die Cloud fur
das Backup und das Restore oftmals unge-
eignetist, sollte bekannt sein. Admins wer-
den somit zu ausfiihrenden Organen, wo-

Eine Publikation von speicherguide.de

Ausgabe 3-2019



S Datensicherungstrends

beidiese doch eigentlich eherfederfihrend
sein sollten.«

Hauptanforderungen in den
IT-Abteilungen 2019
DieIT-Abteilungen inden Unternehmen wa-
ren schon immer gefordert, aber das Da-
tenwachstum und die akute Abhangigkeit
von der IT, erschweren die Aufgaben zuse-
hend. Letztendlich steigt auch die Verant-
wortung, ohne dass dies monetar oder in
den Budgets Berticksichtigung findet.

Foto: speicherguide.de

Hannes Heckel
Fast LTA

»Als groBte Herausforderungen
sehen wir das immense
Datenwachstum, dem
herkommliche Speichersysteme oft |
: nicht gewachsen sind« :
I 1

________________________

»Manche mogen sich angesichts des
enormen Arbeitspensums sogar partiell
Uberfordert fihlens, sagt Roth. »Zumal vie-
le Unternehmen immer noch keine dedi-
zierten Backup-Experten haben. Tatsach-
lich gibt es viel zu tun. Das Spektrum reicht
von einer umfanglichen Erfassung, wo die
Daten Uberhaupt erzeugt und gespeichert
werden, Uiberdie Suche nach optimalen Or-
ten zur Informationsablage bis hin zur Ver-
fligbarkeit entsprechender Budgets.« Eben-
falls hochrelevant seidie Sicherstellung der
Compliance, auch im Hinblick auf die
DSGVO.

Kompetenz, Know-how, Objektivitat und
eine fehlende Notfallplanung gehoren fir
Actidata-Manager Hestermann zu den ak-
tuellen »Pain-Points« der IT-Abteilungen:
»Bezogen auf Hardware (also Tape und
Disk) im Rahmen der Datensicherung stel-
len wirimmer wieder fest, dass Adminssich
auf Anwendung und Software konzentrie-
ren, aber die Hardware-Aspekte und damit
die Definition deren Leistungsanforderun-
gen nicht berblicken.«

Auch die Cloud rickt bei der Frage nach
der richtigen Ablage und Sicherheit flr
Backups in den Fokus. Dabei gelte es die
Recovery-Time ebenso zu berticksichtigen,
wie die Moglichkeit eines individuellen Zu-
schnitts des jeweiligen Backup-, Restore-
und Archivierungskonzepts.

Folgen Sie
speicherguide.de
auch auf

unseren
Social-Media-
Kanalen

speicherguide.de

»Als grolste Herausforderungen sehen wir
das immense Datenwachstum, dem her-
kommliche Speichersysteme oft nicht ge-
wachsen sind«, erganzt Hannes Heckel,
Marketing Manager bei FAST LTA. »Dazu
kommen die erwahnte Absicherung gegen
Ransomware, und die steigende Gesamt-
komplexitat der IT. Deswegen kann man in
Silent Brick Systemen Archiv und Backup
im selben System realisieren und vonein-
ander unabhangig skalieren.«

Flash als Backup-Medium
Disk-Backup-Systeme haben die Sicherung
deutlich beschleunigt, trotzdem wird noch
mehr Leistung bendtigt. Viele Anbieter se-
hen Flash-basierte Backup-Systeme als den
nachsten logischen Schritt. Bei Pure Sto-
rage waren die Verantwortlichen durchaus
Uberrascht, weil viele Kunden die gekauf-
ten All-Flash-Systeme fiir Backups einsetz-
ten. Aufgrund der anhaltenden Nachfrage
brachte der Hersteller mit der ObjectEngi-
nesogarein eigenes Produkt aufden Markt.
Laut Pure wechseln rund 57 Prozent der
Unternehmen innerhalb der ndchsten zwei
Jahre ihre bestehende Datenschutzlosung
und sieht hier durchaus Potenzial fiir ein
Flash-Konzept: »Veraltete Ansatze der Da-
tensicherung wurden flr eine Welt entwi-
ckelt,in der Daten eine Last darstellten und
nicht als strategischer Mehrwert erachtet
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wurden«, meint Markus Grau, Principal
Systems Engineering bei Pure. »Mit her-
kommlichen Losungen kann es Stunden
oder Tage dauern, um geschaftskritische
Datenineiner Umgebungwiederherzustel-
len, in der Echtzeitzugriff zur Erwartung der
Verbraucher geworden ist.«

»Der Trend hin zu Flash-Speichernist na-
turlich auch im Backup angekommen, zu-
mindest fir dietaglichen Snapshots,umim
Notfall moglichst schnell wieder betriebs-
bereitsein zu konneng, erganzt Fast-LTA-Ma-
nager Heckel hervor. »Funktionen wie Vee-
am InstantRecovery, die das Starten von
VMswahrend der Wiederherstellung erlau-
ben, werden durch Flash-Backups erheb-
lich beschleunigt. Fir die grofsen Daten-
mengen von wochentlichen  und
monatlichen Backups werden Festplatten
weiterhin die Hauptrolle spielen. Gerade
haben wir mit dem Silent Brick DS eine
nicht-transportable Erweiterung fir unser
Silent Brick-System vorgestellt, auf der sich
pro Hoheneinheit bis zu 192 TByte (brutto)
speichern lassen - entstanden aus klaren
Kundenanforderungen.«

Wobei Flash nicht immer eine hohere
Backup-/Recovery-Geschwindigkeit be-
deuten muss. »Das ist von der E2E-Losung
abhangig«, meint Roth. »Schon jetzt setzen
viele Unternehmen Flash als Caching und
flrschnelle Snapshots beispielsweise oder
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Ines Wolf
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»Firmen sollten in eine flexible,
zukunftstaugliche Strategie
., investieren, weg von Inselldsungen
. und hohem manuellem Aufwand.«
1 I
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flr Schattenlésungen ein. Auch in Ba-
ckup-Appliances hat Flash schon Einzuger-
halten. Hier bringen die entsprechenden
Losungen je nach geforderten SLA konkre-
te Vorteile. Insgesamt kann eine Kombina-
tion von Flash und Non-Flash ratsam sein.«

Ines Wolf, Manager Presales CE bei Quan-
tum, sieht Flash nichtunbedingtals den bes-
ten Weg: »Kann man machen: Hardware mit
Hardware erschlagen. Sinnvollerware es al-
lerdings, die Daten auf dem Primar-Storage
zu klassifizieren, statische vs. nicht-statische
Daten. Statische Daten missen nichtin das

tagliche Backup fliefen, von diesen Daten
kann auf anderen Wegen eine Sicherheits-
kopie erstellt werden.« Unternehmen soll-
ten die Relevanzihrer Daten kennen. Quan-
tum empfiehlt unteranderem die Definition
von BU-Schedules nach Datengruppen.

Bekannte Backup-Strategien
immer noch gliltig
Bei vielen Verantwortlichen kommt die
Frage auf, ob die bislang gangigen Back-
up-Strategien endgiltig passé sind. Quan-
tum-Managerin Wolf antwortet mit einem
klaren »Nein«: »Diese Strategien sind nicht
passé, aber die Anforderungen an die Um-
gebungen haben sich verandert bzw. er-
schwert. Hinzukommen eine zunehmende
Virtualisierung in Verbindung mit einer sin-
kenden Zahl an physischen Systemen mit
dem Ziel, den administrativen Aufwand zu
reduzieren.«Auch riicke die Bewertungder
Relevanz der einzelnen Datengruppen flr
den Geschaftsprozess in den Vordergrund,
um die passende Strategie fur die Datensi-
cherheit zu implementieren.
Fujitsu-Manager Roth sieht es ahnlich:
»Ganzim Gegenteil bietet die schon oft tot-
gesagte Backup-Kopie auf Band eine ein-
zigartige Versicherung gegeniiber Ransom-
ware-Angriffen. Was bisher funktionierte,
muss keineswegs ungesehen auf den Mdill,
sondern kannin Kombination mitden neu-

Folgen Sie dem
speicherguide.de-
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Social-Media
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en Moglichkeiten durchaus auch weiterhin
eine Rolle spielen.« Wichtig sei, externe An-
forderungen und eigene Kapazitaten mitei-
nander abzugleichen. Im Endeffekt gehe es
darum, Losungen einzusetzen, die viele un-
terschiedliche Backup/Recovery-Applikati-
onen und Umgebungen vereinen, um dort
die SLAs sicherstellen zu kénnen.

Recovery grofterer Datenmengen
»Aus der Recovery-Perspektive stellt eine
Kombination aus Plattenspeicherund Tape
die beste Option fir die Wiederherstellung
groflberer Datenmengen dar, erklart Fujit-
su-Manager Roth. »Eine reine Dedup-Plat-
tenspeicherlosung mag Vorteile beim Wie-
derherstellen einzelner Dokumente haben,
firdie komplette Wiederherstellung grofser
Datenmengen hingegen bieten Tapes ein-
deutig die bessere Leistung.« Mit Fujitsus
ETERNUS CS8000 sei zum Beispiel True-Ta-
pe-Virtualisierung moglich. Dabei dienen
Platten oder Flash als primarer Speicher-
platz fir sémtliche Backup-Daten, ohne
dassdurch Deduplizierungdie Leistung ge-
mindert werde. Je nach Vorgabe schreibt
das System diese Daten im Hintergrund in
einem Stream auf Tape. Flir die Wiederher-
stellung werden die vorhandenen Daten
aus dem Platten- bzw. Flash-Speicher gele-
sen bzw. lauft die Datenwiederherstellung
parallel im Hintergrund.

»Aus Recovery-Aspekten besteht ein
moglichst perfekter Mix, um grofere Daten-
mengen wiederherzustellen, heute aus
Backup-to-Disk-to-Tape (B2D2T)«, meint
Hestermann. »Morgen aus B2F2D2T und
diesimmerzusammen miteinerintelligen-
ten Backup- und Recovery-Software.«

Backup/Recovery:
Markt & Entwicklung
Die Zukunft sieht die Branche durchgangig
positiv. Es wird erwartet, dass in den kom-
menden Jahren in den Bereich Backup/Re-
covery und Data-Protection im Kontext der
Digitalisierung deutlich mehr Investitionen
fliellen werden. Unternehmen bietet sich
dabei ein breit gefachertes Spektrum wel-
ches von Tapes als Medienbruch Uber Ap-
pliances und die Integration in HCI-L&sun-
gen reicht, aber auch Cloud-Connectivity
einschlief3t, Backup von und zur Cloud so-
wie Datensicherung speziell »on the Edge«.
Speziell bei letztgenannten soll ein extre-
mes Wachstum stattfinden.
»Datensicherung wird oft nicht mehr nur
alleine fuirs Backup genutzt, sondern im-
mer mehr zum Datenmanagement - auch
in Richtung Langzeitspeicher und Archivie-
rung, zum Beispiel fir Data Analytics, Kl-,
Deep-Learning-und Machine-Learning-An-
wendungeng, argumentiert Roth von Fujit-
su.»Wichtig fir den potenziellen Anwender

ist angesichts der vielen Moglichkeiten in
jedem Fall, den individuellen Bedarf wie
auch die eigenen Potenziale genau zu ken-
nen und bei der Losungssuche konsequent
zu beachten.«

»Generell werden die Datenmengen wei-
ter steigen — und zwar deutlich mehr, als
man noch vor Jahren gedacht hatg, erwar-
tet Heckel. »Da die Trennungvon wichtigen
und unwichtigen Daten faktisch nur vom
Datenerzeuger - und nicht vom [T-Verant-
wortlichen - erfolgen kdnnte, werden in
den meisten Fallen auch weiterhin alle Da-
ten gesichert, die irgendwie anfallen. Man
weil ja nie, wozu man die Version >final-fi-
nal-2.2a<nochirgendwann brauchen kann.«

Neue Technologien und Strategie-Ansat-
ze, diesicherlich entwickelt werden, gehen
laut Hestermann nicht zu Lasten von Mag-
netbandern: »Seitens Tape ist mit Stand
heute keine Alternativ-Technologie zu se-
hen, die hinsichtlich der Kosten flir Archi-
vierung und Datensicherung mithalten
kann. Dass Disk/Flash-basierende Speicher
sicherganzen undvielleichtersetzen ist be-
reits erkennbar. Cloud-Losungen flir Back-
up werden an Daseinsberechtigung gewin-
nen, jedoch das klassische Backup nicht
ersetzen. Warum? Witzig aber wahr: Kun-
den beginnen Daten ihrer Cloud-Applikati-
onen aus der Cloud zusatzlich lokal zu si-
chern. Und auf was? Auf Tape.« [ |
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Expertengesprach mit Stefan Utzinger, CEO, Novastor

Backup-Service: Von der Strategie bis
Zur Implementierung

Der Bereich Backup/Recovery unterliegt von jeher einem steten Wandel. Dieser beschleunigt sich
aber gerade signifikant, mit der Etablierung von Cloud-Services, der Digitalisierung und der
zunehmenden Bedeutung von Daten. Wir sprachen mit Novastor-CEO Stefan Utzinger tber die
sich verandernden Anforderungen an die Datensicherung, Managed-Services und die sich
wandelnde Rolle eines Herstellers zum Losungsanbieter.

Woran sollten Firmen aktuell arbeiten,
wenn es um Datensicherung geht?
Utzinger: Daten bestimmen zunehmend
die Geschaftsprozesse bzw. beeinflussen
diese zumindest. Das Datenwachstum und
die zunehmende Relevanz von Daten flr
Kerngeschaftsprozesse betreffen wirklich
jedes Unternehmen.

Hinzukommt die Digitalisierung: Die be-
kommt man nicht »for free«, darum mdas-
sen sich IT-Leute aktiv kimmern, und die
muissen meist aus anderen Bereichen ab-
gezogen werden. Zusatzliche IT-Mitarbeiter
zu finden ist in der Regel sehr, sehr schwie-
rig und bedeutet auch zusatzliche Investi-
tionen. Das heifdt, es gibt eine generelle

Knappheitinden Firmen, diese Prozesse zu
begleiten. Das hat Auswirkungen aufdie In-
frastruktur, wo auch Backup angesiedeltist.
Hier sehen wir den Trend, diesen Prozess
an Spezialisten auszulagern und sich weni-
ger selbst darum zu kimmern.

Viele Unternehmen stellen fest, die Daten
wachsen schneller als geplant. Gleichzeitig
wachsen die Infrastrukturen nicht in dem
gleichen Malée mit. Nun gilt es diese Infra-
strukturen neu zu Uberdenken — meist bei
gleichbleibendem Budget und verminder-
ten Ressourcen.

Hinzukommt das Thema Ransomware:
Hier setzt sich die Erkenntnis durch, dass
diese Verschlisselung eine echte Bedro-

hungist. Aktuell habenwir hierin Hamburg
mit Juwelier Wempe ein sehr prominentes
Beispiel.

Unsere Gesprachspartner bemerken zu-
nehmend, wenn es um Backup geht, dann
wird kein Tool mehr gesucht, sondern eine
Losung. Das heil’t, eine Losung und auch
eine Beratung, die ganzheitlicher ist. Das
einzelne Feature reicht am Ende nicht, um
den Herausforderungen gewachsen zu sein.

Haben die meisten denn eine Strategie?

Utzinger: Nein, das stellen wir ganz klar fest.
Ein Backup-Konzept besteht ganz oft noch
aus einer reinen Auflistung von IT-Syste-
men, ohne die geschaftsrelevanten Prozes-

Foto: speicherguide.de

Stefan Utzinger, CEO, Novastor:

»Die Vernetzung von
Prozessen fiihrt mit
einer ganzheitlichen
Betrachtung zu einer
- wie wir es nennen -
Datensicherung 4.0«

se und Prioritaten zu berlicksichtigen. Da-
mit ist keine Transparenz vorhanden. Das
heifst, sehroft kann die IT-Abteilung Fragen
nach der Wiederherstellung einzelner Sys-
teme oder dem Wiederanlauf nach einem
Disaster nicht beantworten. Hier ist mittler-
weile tatsachlich ein Sinneswandel da. Wir
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haben mit einer Umfrage gerade festge-
stellt, dass fast 90 Prozent der Befragten ge-
antwortet haben, »Ja, wir haben so etwas
ahnliches wie ein Backup-Konzept, aber
nein, wir wissen eigentlich nicht was unse-
re Backup-Software macht.«

Das heilst, Sie miissen hier als Hersteller
mehr Unterstiitzung leisten? Wie sieht
diese aus?
Utzinger: Mit der Vernetzung von Geschafts-
prozessen und der immer weiteren Digita-
lisierung von Geschéftsprozessen hat die
Verfligbarkeit von Daten eine extrem kriti-
sche Bedeutung. In der Zeit von Industrie
4.0 bedeutet dies, ohne die relevanten Da-
ten lassen sich Maschinen nicht betreiben
und Geschéftsprozesse nicht aufrechterhal-
ten. Da unsere Wirtschaft extrem vernetzt
ist, betrifft dies nicht nur die eigene Firma,
sondern die Produktion steht plotzlich auch
in verbundenen Unternehmen still. Das
heilst, Daten sind ein extrem sensibler Be-
standteil der gesamten Produktions- und
Wertschopfungskette. Im Schadensfall geht
esschnellumsehrgrolée Summen. Deshalb
greift hier plotzlich die Haftung der Ge-
schaftsfihrung und das wird den Beteilig-
ten mehr und mehr bewusst.

Neben den strategischen Komponenten
haben wir konkrete Angebote zur Unterstiit-
zung. Beispielsweise kommen immer mehr

Kunden auf uns zu und interessieren sich
fir unseren Health-Check. Das heilst, wir
schauen uns die Implementierung der Da-
tensicherung an und flihren testweise Re-
stores durch. Dies ist extrem wichtig, da wir
aus Erfahrung feststellen, dassim Tagesge-
schaft nur wenige Restores auch wirklich
ausprobiert werden. Wenn es hochkommt
fihren nurzehn Prozent der Unternehmen
Uberhaupt einen Restore (iber alle Daten
aus. 80 Prozent der Daten werden eigent-
lich nur gesichert, aber nie wiederherge-
stellt.

Ob die SAP-Datenbanken wirklich gesi-
chert wird oder ob das Medium im Scha-
densfall funktioniert, das weil oft keiner.

Diese Vernetzung von Prozessen, die Di-
gitalisierung, diese ganzheitliche Betrach-
tung, das verstehen wir unter Datensiche-
rung 4.0. Und genau hier darf sich der
Hersteller nicht aus der Pflicht stehlen, da
darfman nicht nureinfach nurein Tool ver-
kaufen und den Kunden damit »glicklich«
werden lassen.

Sie pragen den Begriff Datensicherung
4.0. Konnen Sie dies nochmal zusam-
menfassen?

Utzinger: Die zunehmende Digitalisierung,
Business-Intelligence oder Machine-Lear-
ning erzeugen wachsende Datenmengen
und steigern die Relevanz der IT fiir samtli-

che Unternehmensbereiche. Die IT muss
zusatzlich Herausforderungen wie steigen-
de gesetzlichen Anforderungen oder kurz-
fristige Veranderungen der IT-Infrastruktu-
ren bewaltigen.

Datensicherung4.0 muss eine Gesamtlo-
sung sein: wirtschaftlich, technisch, recht-
lich, organisatorisch. Backup-Software al-
lein wird in Zukunft den Anforderungen
nicht gerecht werden.

Euer Konzept und Managed-Servi-
ces-Angebot ist anders als marktiiblich?
Utzinger: Wir sind erstmal per sé kein Ma-
naged-Service-Provider (MSP) der in Kon-
kurrenz zu einem Systemhaus steht. Wir sind
Spezialisten flr Datensicherung und unter-
stitzten Kunden und Systemhauser mit un-
serem spezifischen Know-how. Was wir fiir
Partner und Kunden Ubernehmen, ist das
Management unserer Backup-Losung: Soft-
ware, Service-Leistungen wie Implementie-
rung oder Health-Checks und ein deutsch-
sprachiger, technischer Support. Wir kdnnen
im Prinzip fir alles zustandig sein, vom Back-
up-Konzept bis hin zur Implementierung.

Das heildt, die Daten der Kunden werden
nicht bei Novastor gespeichert?

Utzinger: Die Daten verbleiben beim Kun-
den bzw. werden im RZ des Kunden oder
der Systemhauser gespeichert. Wir haben

auch kein eigenes Rechenzentrum, sondern
sind »nur« ein Losungsanbieter und Spezi-
alisten fir Datensicherung. Wir sagen auch
ganz bewusst, der Kunde/das Systemhaus
wahlt das Rechenzentrum oder den
Cloud-Speicherplatz aus, den er benétigt,
wir supporten die Schnittstellen. Hier wol-
len wir uns ganz unabhangig aufstellen.
Die meisten Systemhauser sehen beim
Cloud-Backup, die Cloud als eine zweite Lo-
cation, als eine Art Offsite-Backup des so-
wieso schon vorhandenen lokalen Back-
ups. Fast 90 Prozent sichern mittlerweile
tatsachlich in ein kleines RZ in ihren eige-
nen Geschaftsrdumen. Wir reden hier von
Systemhausern mit mindestens 30 bis 40
Mitarbeitern, die verfligen Uber genligend
Hardware und Know-how. Die Backups sind
sowieso verschlusselt und gerade mittel-
standischen Kunden ist es wichtiger, eine
transparente und moglichst glinstige Absi-
cherungzu haben und hiernicht zu viel Geld
investieren zu mussen. Bei Bedarf hat der
Systemhauspartner die Daten bei sich vor
Ort und kann sofort eingreifen und Mal3-
nahmen einleiten. Hier muss man aber ent-
sprechende Analysen machen, bevor eine
Entscheidung gefallt wird. [ |

Weitere Informationen

Lesen Sie eine ausfihrliche Fassung
dieses Interviews auf speicherguide.de
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Anwenderbericht: Colner Hofbrau setzt auf Silent Bricks von FAST LTA

Datensichere Zukunft an zwei Bierbrauer-Standorten

»Wer zu Frih kommt, bleibt«, »Flielsend Kolsch« und »Kein bisschen Alt«. Mit ihren
Werbespriichen fur ihr FRUH Kolsch provoziert die Traditionsbrauerei Colner Hofbrau
gerne — bei der Datensicherung werden aber keine Kompromisse gemacht. Mit Silent
Bricks von FAST LTA sichert der Kdlner Brauer Daten aus EASY ECM und Veeam
Backup. Die Speicher stellen in einer SSD-, NAS- und WORM-Konfiguration eine

Nettokapazitat von 51 TByte zur Verfligung.

Hannes Heckel, FAST LTA

Wer an Koln denkt, dem fallt der Dom ein und dann gleich
das Kdlsch. Das obergdrige helle, hopfenbetonte Bier gilt
heute als regionale Spezialitdat und darf nurin Kéln und der
naheren Umgebung hergestellt und nurin der so genann-
ten Stange serviert werden. Eine der traditionsreichsten
Brauereien daflr ist Colner Hofbrau P. Josef Friih. Das
»FRUH Kolsch« gehort mit einer Jahresproduktion von
mehrals400.000 Hektolitern zu den am meisten getrunke-
nen Kolsch. Gegriindet 1904, ist das Stammhaus direkt am
Kolner Dom zu finden. Dort wurde bis in die 1980er Jahre
gebraut. Durch den steigenden Bedarfkam eine neue Brau-
statte in Koln-Feldkassel dazu. Diese beiden Standorte sind
auch heute noch Dreh- und Angelpunkt fiir den Erfolg des
Unternehmens.

Neben der Brauerei werden auch mehrere Kultkneipen
und das »Eden Hotel Friih am Dom« mit dem dazugehdri-
gen Restaurant »Hof 18« neben dem traditionellen Brau-

haus betrieben. Die Verwaltung war und ist stets auf Hohe
der Zeitund so entschloss sich die IT-Abteilung bei der Um-
stellung des Dokumentenmanagement-Systems auch zur
Anpassungder Datensicherungs- und Archivierungs-Infra-
struktur. Gerade auch im Hinblick auf die seit 2018 gelten-
den DSGVO-Regeln. Zusammen mit GID, einem System-
haus, mit dem man schon lange zusammenarbeitet, fand

man FAST LTA und das Silent Brick System. Dies ist eine

zukunftssichere Losung, die modern, schnell und wachs-
tumssicher mit den steigenden Datenmengen mithalt.

Die IT-Umgebung der Brauerei und Gastronomie stitzt
sich auf zwei Rechenzentren. Sie ist zum Grolsteil virtuali-
siert und umfasst aktuell 14 TByte Datenvolumen am
Standort Koln-Feldkassel und 8 TByte im Stammhaus am
Dom. Effiziente Ablaufe und moderne Abrechnungssyste-
me produzieren taglich eine groRe Menge an Daten. Fir
den zuverlassigen Betrieb und Ausbau sind IT-Leiter Julian
Kamp und der Leiter Systemadmins, Thomas CoRmann,
sowie weitere Kollegen zustandig.

Foto: Célner Hofbrdu

DSGVO-konformer Archivspeicher musste
revisions- und zukunftssicher sein

Um die Ablaufe im Unternehmen immer digitaler abzu-
bilden, entschloss man sich zur Umstellung des Dokumen-
tenmanagement-Systems auf Easy DMS. Hier sollen Pro-
zesse wie Rechnungsstellung, Belegerfassung, HR- und
Verwaltungsdaten der Brauerei zusammengefasst werden.
Dazu musste die Archiv-Losungvon der bisherigen Tape-ba-
sierten Losung aufeine zukunftsfahige und revisionssiche-
re Datenarchivierung umgestellt werden. »Unsere
Haupt-Herausforderungwar es, dass die Implementierung
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Colner Hofbrau plant seine Backup- und Archivsysteme weiter auf

das FAST LTA Silent Brick System umzuristen.

Eine Publikation von speicherguide.de

Ausgabe 3-2019



11 Advertorial

und der Betrieb so einfach wie moglich er-
folgen sollte. Zudem haben wir groften Wert
auf eine sichere Langzeitarchivierung ge-
legt, die den DSGVO-Anforderungen geni-
gen mussteng, sagt IT-Leiter Julian Kamp.

Die Primérspeicher sichert man nach
klassischen Backup-Planen. Belege und
sonstige Daten mit Aufbewahrungsver-
pflichtung wurden auf ebenfalls Tape-ba-
sierte WORM-Ldsungen gesichert. »Hier
stiefen wir bei unserer Planung flr das

Herausforderung

Um die Abldufe im Unternehmen
immer digitaler abzubilden, entschloss
man sich zur Einfihrung des neuen
Dokumentenmanagement-Systems
Easy DMS. Hier sollen Prozesse wie
Rechnungsstellung, Belegerfassung,
HR- und Verwaltungsdaten der Braue-
rei zusammengefasst werden. Dabei
musste die Archiv-Losung von der
bisherigen Tape-basierten Losung auf
eine zukunftsfahige und revisionssiche-
re Datenarchivierung umgestellt
werden. Aufierdem sollte eine sichere
Langzeitarchivierung moglich sein, die
den DSGVO-Anforderungen entspricht.
Bei der Umstellung sollte das gesamte
Backup- und Archivierungssystem
modernisiert werden.

neue DMS-System an Grenzen, die gerade
in Zukunft unserem Wachstum im Weg ge-
standen héatteng, erlautert Thomas Cols-
mann, der als Leiter Systemadmins fur die
Datensicherung zustandig ist. Da man sich
softwareseitig auf die Backup-Losung von
Veeam konzentrierte, untersuchte man zu-
sammen mitdem Systemhaus GID in Koln,
welche Sekundarspeicher optimal zur neu-
en IT-Infrastruktur passen. »Wir haben uns
bei diesem wichtigen Projekt wieder fiir un-
seren Partner GID entschieden, da wirschon
sehr vielen Jahren zusammenarbeiten,
blickt Kamp zurlck.

Das Beste aus beiden

Welten - HDD und Tape

Nach einer Analyse des Marktes, bei dervor
allem WORM-Tape-Anbieter und Soft-
ware-Losungen betrachtet wurden, stellte
sich das Silent Brick-System von FAST LTA
als die optimalste Losung heraus. »An sich
verbindet FAST LTA mit den Silent Bricks
das Beste aus beiden Welten - HDD und
Tape - und war somit unsere erste Wahl fir
unsere zukUnftige Datensicherungg, freuen
sich Kamp und CoRmann. Im Vergleich zu
anderen Systemen ist das Silent Brick Sys-
tem preislich attraktiv und flexibel skalier-
bar. Besonders das Prinzip der heraus-
nehmbaren Bricks bietet ein hohes Maf an
Sicherheit. »Durch die Mobilitat der Bricks

konnen wir die Backups und Archive an un-
terschiedlichen Standorten nutzen und
auch offline lagern. Zusammen mit dem at-
traktiven Lizenzmodell und den intelligen-
ten Funktionen, machtdas Silent Brick Sys-
tem das Handling der Systeme sehr
einfache, erldutert Collmann.

Zugige Einfuhrung und
problemloser Betrieb

Da das neu eingeflihrte Easy DMS ab Janu-
ar 2019 produktiv eingesetzt werden sollte,
musste die Einfihrung des neuen Backup-
und Archivierungssystems zeitnah erfolgen.
Gemeinsam mit den Experten von FAST LTA
konzipierte man die Umgebung und ent-
schied sich fir Silent Bricks in SSD-, NAS- und
WORM-Konfiguration. Insgesamt steht nun
eine Nettokapazitat von 51 TByte in mehre-
ren Silent Brick Drives zur Verfiigung. Aufden
WORM-Bricks werden die revisionssicher
aufzubewahrenden Dokumente wie Rech-
nungen und Vertrage, sowie die geschaftli-
chen E-Mails DSGVO-konform archiviert. Die
Backups erfolgen auf die SSD- und HD-
Bricks. Repliziert werden die Datensicherun-
gen in den beiden RZs an den Haupt-Stand-
orten am Dom und in Feldkassel.

Die Umstellung fand im Dezember 2018
statt und die finale Installation kurz vor
Weihnachten. »Wir standen mit dem Pro-
jekt vor grolben Herausforderungen. Dafir,

Foto: Fast LTA

Colner Hofbrau setzt auf Silent Bricks in SSD-

(3 TByte), NAS- (24 TByte) und WORM-Konfiguration

(24 TByte) mit einer Nettokapazitat von 51 TByte.

dass wir das bestens geschafft haben,
maochten wir uns nochmals bei den Exper-
ten von Fast LTA bedanken«, lobt IT-Leiter
Kamp. Die versprochenen Features funkti-
onieren wie geplant und einwandfrei. Alte-
re Sicherungen, die noch auf dem Tape-Sys-
tem abliegen, werden nun sukzessive durch
das Silent Brick System abgeldst. Durch die
flexible Erweiterbarkeit konnen die IT-Ver-
antwortlichen der Colner Hofbrau P. Josef
Frih KG dem kommenden Wachstum der
Datenmengen gelassen entgegensehen.
»Wir werden in den ndchsten Jahren unse-
re Backup- und Archivsysteme weiter auf
das FAST LTA Silent Brick System umristen
und vorhandene Losungen weiter ausbau-
en, blickt Kamp in die Zukunft. [ ]

Weitere Informationen

FAST LTA AG

Ridesheimer Str. 11, 80686 Minchen
Tel. 089/89 047-0

E-Mail: info@fast-lta.de
www.fast-lta.de
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Ein Losungsansatz zur Effizienzsteigerung und Kostensenkung durch optimierte Nutzung von Speicherplattformen

Warum nicht einfach Nearline-Storage

und Backu

h-Server kombinieren?

Das Backup lauftin aller Regel in den Nachtstunden ab - Zugriff auf den Datei-Server ist tagstber
am allerwichtigsten. Was hindert uns daran, einmal dariber nachzudenken, Nearline-Storage
und Backup-Server in einem System zu kombinieren? Erreichen wir da nicht eine deutlich
bessere Auslastung vorhandener Hardware und senken Anschaffungs- und Betriebskosten?

Albrecht Hestermann,
actidata Storage Systems

Es versteht sich von selbst, dass jeder Ad-
ministrator in die Luft geht, wenn die Mar-
keting-Abteilung die 27. Vorversion des
neuen Produktkataloges aufdem zentralen
Fibre-Channel-Speichersystem ablegt.
Letztlich muss jedoch den Mitarbeitern der
Marketing-Abteilung zugutegehalten wer-
den, dass diese in aller Regel ja gar nicht
wissen, wo sie etwas abspeichern. Was zahlt
ist vielmehr, dass es morgen noch da ist -
ein Dilemma, dem sich auch heute noch
viele Administratoren ausgesetzt sehen, ob-
wohl genau das der Ursprung der so ge-
nannten unstrukturierten Daten ist. Wurden
nicht bereitsim Vorfeld MalRnahmen ergrif-

fen, sind die 27 Versionen wohl auch noch
in zehn Jahren auf dem zentralen Sto-
rage-System vorhanden. Genau hier setzt
das Konzept des Nearline-Storage an, denn
oftmals reicht fir die sichere Speicherung
von Benutzerdaten ein einfacher File-Ser-
vice aus, der Uber einen Server oder ein
NAS-System realisiert wird.

Nachts Backup und tagsuber
aktive NAS-Nutzung

Die Ausnutzung der vollen Leistungsfahig-
keit einer IT ist als Ziel zur Erreichung einer
optimalen Systemeffizienz unumganglich.
Bekannterweise laufen die Datensiche-
rungsauftrage in aller Regel in den Nacht-
stunden ab, da hier eben die geringste Be-
lastung der Serverund Infrastruktur besteht.

Backup-Server, sei es beim Datentransfer
aufDisks oder bei der Sicherung auf Tapes,
laufen in dieser Zeit mit der hdchsten Last.
Tagsuber dagegen ist die Auslastung eher
gering. Genau hier konnen durch Anderun-
gen im IT-Konzept freie Ressourcen fiir an-
dere Services genutzt werden.

Es bietet sich an, die Backup-Server mit
Aufgaben eines einfachen File-Servers zu
erweitern und vorhandene NAS-Funktio-
nen zu nutzen. Hierdurch erhalten Benutzer
glinstigen Speicherplatz als Nearline-Sto-
rage, denn durch die Planung zusatzlicher
Festplattenin einem eigenen RAID-Set ldsst
sich das einfach und effizient realisieren.
Selbstverstandlich missen auch diesen
Daten gesichert werden, was dann noch
den netten Nebeneffekt hat, dass diese

Datensicherung sehr performant direkt im
Backup-Server ablauft und somit eine Be-
lastung des LANs entfallt.

System der Einstiegsklasse

vs. skalierbare Losung

Dies ist vielleicht eine der wichtigsten Fra-
gen bei Anschaffung eines sekundaren
Speichersystems. Eine allgemeingtltige
Antwort gibt es nicht, denn jede IT-Struktur
ist typisch mit einem Unternehmen ge-
wachsen, hat sich Uber Jahre hinweg be-
wahrt und ist etabliert. Einzig gemeinsam
ist die Tatsache, dass Speicherplatz fir die
Datei-Ablage als Nearline-Storage sowie die
Disk-basierende Datensicherung vorhan-
den sein muss. Der Bedarf fiir das Nearli-
ne-Storage ist in aller Regel durch das Nut-
zerverhalten quasi vorgegeben.

Die Abschatzung der notigen Kapazitats-
grolben fur das Disk-basierende Backup
kann jedoch von einer Tagessicherung,
Uber eine 5-Tage-Sicherung bis hin zum
GroRvater-Vater-Sohn-Prinzip variieren.
Hier kann der Kapazitatsbedarf also schnell
das flnf- bis 20-fache des aktuell belegten
Speicherplatzes erreichen - je nachdem,
welche Datensicherungsstrategie definiert
ist. Gepaart mit der Vorgabe der zusatz-
lichen Datensicherung auf auswechselbare
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Medien (2-stufiges Backup B2D2T mit Tape
als Offline-Datensicherung) ergibt sich ein
Gesamtbild, so dass die Entscheidung zu-
gunsten eines kompakten, kombinierten
NAS- und Backup-System der Einstiegs-
klasse (z.B. actiNAS XL 2U-8 RDX) oder zu
einer leistungsstarkeren Storage-Plattform
bestehend aus einem 2U- oder 4U-Storage-
und Backup-Server (z.B. actiNAS WIN 212)
mitangeschlossener LTO-Tape-Automation
(z.B. actiLib Kodiak 3407) ausfallt.

Datenauslagerung - ist das

heute noch wichtig?

Ein klares Ja! Auch wenn die Auslagerung
unternehmenskritischer Daten in die Wol-
ke als verlockend zu bezeichnen ist, spre-
chendoch nach wie vor fehlende Bandbrei-
ten und/oder offene Fragen rund um
Datenverschlisselung und RZ-Standorte
dagegen. Oft wird vergessen, dass ein Down-
load-Stream in aller Regel eine deutlich ge-
ringere Bitrate liefert - was besondersin der
Datenrekonstruktion ein groflbes Manko dar-
stellt. Deshalb vertrauen viele mittelstandi-
sche Anwender nach wie vor auf Losungen,
dieimdirekten und damit schnellen Zugriff
liegen. Das hier fiirein schnelles Restore die
letzte Disk-basierende Datensicherung on-
line zur Verfligung stehen sollte, versteht
sich von selbst. Aber was nutzt ein Disk-ba-
sierendes Backup, wenn ein Verschlisse-

Nearline-Storage-System
als Datei-Server

Nearline-Storage & Backup-Server
actiNAS WIN-424

data O

Grafik: actidata

Backup-Server mit 2stufiger Datensicherungsstrategie:
1, Disk-basierend und 2. auf LTO Tapes (B2D2T)

LTO Tape Library
actiLib Kodiak 3407

actidata »actilib Kodiak 3407« mehr als 8 PByte in 40 bis 280 Media-Slots.

lungstrojaner die Daten der NAS-Freigaben
unwiederbringbar verschlisselt hat oder
gar ein Feuer- oder Wasserschaden die ge-
samte IT lahmlegte? Die Wichtigkeit unter-
nehmenskritischer Daten sollte Vorstanden
und Geschéftsfiihrern bekannt sein, die zur
Sicherung des Fortbestandes eines Unter-
nehmens die verantwortlichen Administra-
toren unterstitzen mussen und die regel-
malige Auslagerung der Daten an einen
sicheren Ort anweisen sollten.

Erweiterbarkeit von Nearline-

& Backup-Storage ist wichtig
Heutige Systeme, beispielsweise der NAS-
und Backup-Server actiNAS WIN, lassen sich

Uber die externe SAS-Schnittstelle mit pro-
fessionellen JBODs (Just a Bunch of Disks)
erweitern. Besonders wichtig ist hier, dass
die Erweiterungseinheiten auch in das so
genannte Enclosure-Management das
Kopf-Systems eingebunden werden mis-
sen. Hierdurch ist dann die Gehause-Uber-
wachung und -Alarmierung sichergestellt.

Gleiches giltauch flrdie LTO-Tape-Libra-
ry, wobei z.B. die actLib Kodiak 3407 als
3U-Basis-Modul mit weiteren 3U-Er-
weiterungsmodulen individuellund je nach
Bedarfskaliert werden kann. Skalierbarkeit
schitzt zum einen die Investitionen, denn
Erweiterungen sind gunstiger in der An-
schaffung, als Neu-Systeme. Auch ab-

schreibungstechnisch spricht vieles fur die
Erweiterungsoptionen, denn Nearline-Sto-
rage- und Backup-Systeme werden in aller
Regel auf flinf Jahre, im Gegensatz zu drei
Jahren bei der zentralen IT, geplant.

Fazit - Versuch einer Empfehlung

Jede IT-Umgebung hat eigene besondere
Merkmale, die sich im Laufe der Jahre bei
jedem Unternehmen etabliert haben. Eine
Systemempfehlung, die iiberall einfach ein-
zusetzenist, wird es nicht geben. Hierist es
wichtig, dass Anbieter eine maltgeschnei-
derte, auf die jeweiligen Bedirfnisse zuge-
schnittene Losung projektieren und zusam-
men mit den Hard- und Software-Services
anbieten. Genau hier setzen die Spezialis-
ten der actidata aus Dortmund an, die zu-
sammen mitausgesuchten Partnern die ak-
tuelle Situation rund um Nearline-Storage
und Datensicherung beleuchten und Lo-
sungen passend zu Anforderungen und
Budgets ausarbeiten. [ |

Weitere Informationen

actidata Storage Systems GmbH
Wulfshofstr. 16

44149 Dortmund

Tel.: +49 (0) 231/ 96 36 32 - 0
E-Mail: info@actidata.com
www.actidata.com
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Datensicherung

Backup-Gesamtlosung: technisch, wirtschaftlich, rechtlich und organisatorisch

Backup muss auch Datenmanagement-
Antorderungen ertlllen

Eine moderne Datensicherungs-Losung muss immer mehr kdnnen und leisten. Das
automatisierte sichern und bedarfsgerechte wiederherstellen ist [angst nicht mehr genug.
Mussten friher verschiedene Netzwerkbetriebssysteme unterstitzt werden, sind es nun diverse
Hypervisoren, zuzutglich Cloud-Anwendungen und -Plattformen. Die Zukunft gehort Ansatzen,
die technisch, wirtschaftlich, rechtlich und organisatorisch ein Gesamtlosung ergeben.

Karl Frohlich

Die Data-Protection-Herausforderungen
besteht fir IT-Abteilungen vor allem in der
schieren Masse der Daten. Die iiberwiegen-
de Mehrheit derin KMUs Verantwortlichen
fir Datenmanagement geht davon aus,
dass das Datenvolumen in den nachsten
finf Jahren um das Zehnfache oder mehr
zunehmen wird. 80 Prozent davon &uler-
ten Besorgnis Uber das Risiko und die ge-
schaftlichen Auswirkungen, die es auf ihr
Unternehmen haben wird.

»Auch die Tatsache, dass Unternehmen
sowohl On-Premise- als auch Off-Premi-
se-Losungen im Einsatz haben und nicht
wissen, wo ihre Daten liegen macht es kom-

pliziert«, meint Florian Malecki, Internati-
onal Product Marketing Director bei
StorageCraft. »Hinzukommt das Thema
Compliance, beispielsweise die DSGVO
oder branchenspezifische Anforderungen
wie HIPPA (Health Insurance Portability and
Accountability Act).« Es gehe darum zu ver-
stehen, wer Zugang zu den Daten hat und
welche Daten besonders wichtig sind und
wie diese bereitgestellt werden mussen, um
alle Richtlinien zu erflllen.

»Datenschutz und Datensicherung sind
komplexer geworden, weil es mehr Daten
gibt, weil die Cyberkriminalitat steigt und
die Infrastrukturen mit Multi-Cloud und loT
komplexer werdeng, erganzt Thomas
Sandner, Senior Regional Presales Mana-

ger CEMEA bei Veeam. »Umso wichtiger ist
die Absicherung von Daten, also Backup/
Recovery sowie Disaster-Recovery (DR), da-
mit keine Daten verloren gehen, man nicht
erpressbar ist und jederzeit die Verfligbar-
keit wiederherstellen kann.«

Das Thema Cyber-Protection darf daher
auch als einer der Trends in der Back-
up-Software-Branche gesehen werden.
Acronis vermarktet beispielsweise seine
»SAPAS«-Strategie nun Uber die gesamte
Produktpalette. Das Akronym steht fir Sa-
fety (Verlasslichkeit), Accessibility (Verflig-
barkeit), Privacy (Vertraulichkeit), Authenti-
city (Authentizitat) und Security (Sicherheit).
Veeam bietet seinen Kunden einen optio-
nalen Virencheck direkt bei der Wiederher-

Foto: speicherguide.de

Andreas Mayer
SEP

»Die Realisierung von, Industrie
4.0, Klund Big-Data spuren wir
immer starker und dies wirkt sich
,  aufdie Datenhaltung und auch die
: Datensicherheit maBgeblich aus.« :
1 1

________________________

stellung. arcserve kooperiert mit Sicher-
heitsspezialisten Sophos.

»IT-Manager sollten Backup und IT-Si-
cherheit nicht mehr isoliert voneinander
betrachte«, mahnt Andreas Mayer, Senior
Marketing Managers bei SEP.

Data-Protection bendtigt

noch mehr Fokus

Obwohl Daten alsdas neue Gold gelten, be-
richten Branchenvertreter, dassviele Unter-
nehmen die Datensicherung immer noch
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zu geringschatzen. Gangige Argumentente
sind Kosten flr Zeit und Ressourcen. Ge-
schaftsflhrer sehen die Datensicherung
teilweiseimmer noch als totes Kapital. »Das
isterschitternd, weil Backup/Recovery und
DR die Zukunftsversicherung einer Organi-
sation und damit Uberlebenswichtig sindx,
sagt Sander von Veeam. »Es wird noch viel
zu viel manuell gemacht. Das kostet dann
wirklich Zeit und Ressourcen. Dabei kon-
nen Firmen mit moderner Backup-Software
fast alles automatisieren, orchestrieren, tes-
ten und dokumentieren.«

Als schwierig bewerten Experten auch,
dass viele Organisationen ihre Daten gar
nicht genau kennen wirden. Das heif’t, wo
entstehen diese, wer nutzt sie und wie sind
sieabgesichert. »Wasich nicht kenne, kann
ich nichtabsichern, stellt Veeam-Manager
Sander klar.

Dass es oft genug an einer Strategie fehlt,
bestatigte Novastor-CEO Stefan Utzinger
im Interview gegenUber speicherguide.de:
»Ein Backup-Konzept besteht ganz oft noch
aus einer reinen Auflistung von IT-Syste-
men, ohne die geschaftsrelevanten Prozes-
se und Prioritaten zu bertlicksichtigen. Da-
mit ist keine Transparenz vorhanden. Das
heilst, sehroft kann die IT-Abteilung Fragen
nach der Wiederherstellung einzelner Sys-
teme oder dem Wiederanlauf nach einem
Disaster nicht beantworten.« Hier erwartet

Foto: speicherguide.de

Stefan Utzinger

Novastor

»Ein Backup-Konzept besteht ganz
oft noch aus einer reinen Auflistung
von IT-Systemen, ohne die
,  geschaftsrelevanten Prozesse und
: Prioritaten zu berUcksichtigen.« :
I I

Utzinger aber ein Umdenken, nicht zuletzt
wegen der DSGVO werden IT-Manager im-
mer haufiger nach der Datensicherheit ge-
fragt. Daflr mussen sie letztendlich auch
Verantwortung tragen.

Nicht in Silos denken

Wovon sich Unternehmen unbedingt tren-
nen sollten, ist das Silo-Denken: »Oft versu-
chen Organisationen, bestehende Back-
up-Verfahren »>zu rettens, weil sie ja noch
funktionieren - so entstehen Silos«, mahnt

Veeam-Manager Sander. »Oder sie meinen,
wennsie einen Dienstleister beauftragen, also
beispielsweise Software-as-a-Service einkau-
fen, dass dieser sich um die Absicherung der
Daten kiimmert, was ein Trugschluss ist.«
Die Datenspeicherung in separaten Silos
fihrtin der Regel zu einer unzureichenden
Verknlpfung untereinander. »Das bereitet
mehr Probleme als man meintg, sagt Sto-
ragecraft-Manager Malecki. »Kleine und mit-
telstdndische Unternehmen kampfen zu-
dem damit, dass sie zu wenig Personal
haben und dieses nichtimmer tber die er-
forderlichen Qualifikationen verfugt. So et-
was kann leicht zu einer Herausforderung
werden, wenn es um eine zuverlassige Ver-
fugbarkeit der Daten geht. Helfen kann hier
eine 360-Grad-Perspektive Gber alle Daten.
Denn damitwirden sich auch zuverlassige
Prognosen erstellen lassen. Aber auch das
ist firviele Unternehmen derzeit noch eher
ein " Pain Point " als vorhandene Realitat .«

Backup-Software wird zur
zentralen Plattform
Die Antworten auf die Frage, was eine mo-
derne Backup-Software auszeichnet, ah-
neln sich. Gleichzeitig setzen die einzelnen
Hersteller natirlich unterschiedliche
Schwerpunkte:

»Wer der Menge an verschiedenen Daten
und Anwendungen Herr werden will, muss

die Sicherungen in zentrale Bahnen len-
ken, rat Sven Haubold, Territory Account
Director bei Arcserve. »Am effektivsten, aber
auch am sichersten ist daher eine einzige
Software-Losung, die die Sicherung aller
Anwendungen und IT-Umgebungen verar-
beitet und verwaltet.«

Flr Acronis ist Backup lediglich ein wich-
tiger Punkt einer Cyber-Protection-Strate-
gie, welche Unternehmen verfolgen sollten:
»Die Integration von Security-Workloads,
erhohte die Sicherheit beispielsweise ge-
gen Ransomware-Angriffe mit automati-

Foto: Arcserve

Sven Haubold

Arcserve

»Neben dem Zwang zu mehr
Flexibilitat sehen wir auch die
. Tendenz zu Near-Zero-Toleranz bei .
: Datenverlusten.« :
1 1

________________________

Eine Publikation von speicherguide.de

Ausgabe 3-2019



16 Datensicherung

sierter Ricksicherungg, sagt Daniel Model,
Director Sales Engineering bei Acronis. »Zu-
dem gilt es moderne Cloud-Services und
deren Systeme (AWS, Azure) mit direkter In-
tegration in die zentrale Backup-/Cy-
ber-Protection-Plattform zu unterstitzen.
Aullerdem sehen wir Disaster-Recove-
ry-as-a-Service auf dem Vormarsch, wie
auch die Sicherung mobiler Endgerate.«
»Um Business-Continuity zu gewahrleis-
ten, ist es auch wichtig, dass neben granu-
laren RPOs (Recovery-Point-Objectives) auf

Foto: Veeam

Thomas Sandner
Veeam

»Durch das enorme
Datenwachstum aus immer mehr
Quellen sind einer traditionellen,
| regelbasierten Datenverwaltung I
: schnell Grenzen gesetzt.« :
1 1

________________________

die RTOs (Recovery-Time-Objectives) zu ach-
ten ist, das heilkt, dass im Disaster-Fall die
Daten und Systeme schnell wiederherge-
stelltwerden kdnneng, argumentiert SEP-Ma-
nager Mayer.»Optimalist es dabei, wenn die
Backup-Losung fir die entsprechenden Ap-
plikationen und Systeme zertifiziert ist und
die Backups nach den Vorgaben der diver-
sen Hersteller erfolgt. So bleibt auch der ori-
ginale Hersteller-Support erhalten. Hinzu
kommt, dass eine zeitgemalte Backup-Soft-
ware heterogene Systeme abdecken kann,
physische und virtuelle Umgebungen - und
nicht nur die Mainstream-Hypervisoren un-
terstltzt. Hybrid,- Public- und Private-Cloud
sowie auch Cloud-Applikationen wie Office
365, GSuite und Salesforce sollten supportet
werden.« Gerade diese Cloud-Anwendun-
gen gelte es zu unterstltzt, da vom Anbieter
nur die Verfligbarkeit angeboten werde -
ohne Datensicherung.«

»Eine Backup-Software muss flexibel, ein-
fach und zuverléssig sein«, beschreibt Vee-
ams Sandner die wesentlichsten Anforde-
rungen. »Flexibel, um unterschiedliche
Betriebsplattformen, auch zukiinftige, zu in-
tegrieren. Einfach und intuitiv zu bedienen,
moglichst weitgehend automatisierbare Si-
cherungs- und Validierungsprozesse, enge
Integration mit allen gangigen Plattformen
-von On-Premises bis Public-Cloud - und
Storage-Angeboten. Stichworte sind einmal

Foto: Storagecraft

Florian Malecki
Storagecraft

»Die Geschwindigkeit, in der eine
Datenwiederherstellung zu erfolgen
. hat, wird immer wichtiger werden -,
: egal ob physisch oder virtuell.« :
I |

________________________

mehr Automatisierung sowie Speichereffi-
zienz und Datensicherheit.«

Backup als Gesamtlosung mit
Datenmanagement

Novastor pragt den Begriff Datensicherung
4.0: »Unternehmen missen es als Gesamt-
[6sung betrachten: wirtschaftlich, technisch,
rechtlich, organisatorisch, fordert Utzinger.
»Backup-Software allein wird in Zukunft den
Anforderungen nicht gerecht werden, ganz-
heitliche Datensicherungslosungen mussen
her und wir sehen hier die Hersteller in der

Pflicht, ihre Partner und Kunden hierbei zu
unterstiitzen. Wir setzen hier mit dem No-
vaStor DataCenter an - als ganzheitliche Lo-
sungzurVisualisierung und automatischen
Dokumentation von Compliance-gerechten
Datensicherungskonzepten.«

»Organisatorische Pléane, Malsnahmen
und Strukturen sind zuerst zu schaffen, die
die rechtlichen Anforderungen abdecken
und die SLAs sind zu definieren, so dass ent-
sprechende IT-Strukturen aufgebaut wer-
denkonneng, rat SEP-Manager Mayer, wenn
Firmen ihre Data-Protection-Umgebung auf
den Priifstand stellen. Die eingesetzte Back-
up/Recovery-Losung soll diesen Bedarf mit
entsprechenden RPOs und RTOs abdecken
sowie die technische Sicherheit bieten. Das
heil’t, auch Funktionalitdten zur Umsetzung
der Compliance-Anforderungen zur Verfi-
gung stellt.

»ImVordergrund stehen Automatisierung
und Orchestrierung, von Backup Uber Re-
covery-Self-Services bis hin zu Failover- und
Failback-Mechanismen bei ungeplanten
Ausfallen«, sagt Veeams Sander. »Daflr
muss ein Unternehmen aber seine Daten
und sein Geschéft kennen, also, die Daten-
quellen, geschaftskritische Prozesse,
Zugriffsrechte und Absicherungsmechanis-
men.« Ziel misse ein integriertes Daten-
managementsein, damit digitale Prozesse
umfassend unterstitzt werden konnen. W
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Data-Protection-Markt

Markt im Wandel: Forrester bewertet Backup-Anbieter neu

Backup und Daten-Resilienz

Die traditionellen Begriffe Backup und Recovery scheinen nicht mehr auszureichen, um
Datensicherheit zu beschreiben. Darin scheinen sich die Analysten von IDC und Forrester
Research einig. »Data Resiliency« ist der Begriff, der die neuen Anforderungen rund um die
Sicherung von Daten in der Ara der digitalen Transformation beschreiben soll. Wir wagen

einen Blick hinter die Kulissen.

Karl Frohlich

Ahnlich wie IDC sieht Forrester Research
sieht die Anforderungen durch die Folgen
der digitalen Transformation nicht mehr
durch die Begriffe Backup und Recovery ab-
gedeckt, und stitzt sich neuerdings aufden
Begriff der Daten-Resilienz. Forrester betont
die Notwendigkeit Policy-basierter Spei-
cherprozesse, die Fahigkeit, Daten effektiv
wiederherzustellen und vor allem die Si-
cherheitsaspekte moderner heterogenerIn-
frastrukturen, die neue, Ubergreifende Lo-
sungen verlangen.

Im Zuge dessen bewertet Forrester Back-
up-Anbieter neu. In dem traditionellen,
nichtimmer progressiven Markt konnte dies
einigen Anbietern gar nicht gefallen. Plotz-
lich erscheinenim Legacy-Markt neue Play-
er. Ein Markt im Wandel, wie es scheint.

Forrester hat nach 2017 erneut die zehn
wichtigsten Backup- und Recovery-Anbie-
ter bewertet: Commvault baut seine Fiih-
rungsposition demnach aus, aktuelle Ver-
folger sind das Startup Rubrik, Cohesity
und Veeam. Etablierte Anbieter schneiden
schlechterab als noch zwei Jahre zuvor, be-
sonders Dell EMC verliert aus Sicht der Ana-
lysten an Boden. Das besagt der aktuelle
The Forrester Wave: Data Resiliency Soluti-
ons, Q32019-Report. Ervergleicht die Markt-
flhrer bei Backup und Recovery in Bezug
auf Produktangebot und Marktstrategie
bzw. -prasenz, und konstatiert beachtliche
Veranderungen im Markt.

Forrester orientiert ich in der Wave-Dar-
stellung offensichtlich am Magic Quadrant
von Gartner und etabliert flir seine Version
vier Kategorien: marktfiihrende »Leader,
gut positionierte »strong Performer«, markt-

relevante Wettbewerber als »Contender«
sowie »Challenger«als Herausforderer. Be-
wertet werden die Anbieter nach gegenwar-
tigem Produktportfolio und ihrer Marktstra-
tegie bzw. -prasenz. Laut Forrester wurden
40 Kriterien flr die Bewertung analysiert.

Newcomer im Aufwind

Nach Forrester und Stand im dritten Quar-
tal 2019 bleibt Commvault der Top-Leader,
und konnte seine Position im Vergleich zu
zwei Jahren zuvor sogar starken. Verfolger
sindin dieser Reihenfolge und beide neuin
der Kategorie Leader Rubrik und Cohesity.
Das Startup Rubrik wird bei der Marktstra-
tegie sogar am besten bewertet. An vierter
Stelle als Leader folgt Veeam. Dem Herstel-
ler wird zwar das zweitbeste Produktange-
bot zuerkannt, die Marktstrategie fallt aber
in der Gesamtbeurteilung ab.

Performer nach Forrester sind Veritas,
Druva und Actifio. Zur Gruppe der Conten-
dergehdrenIBM und Micro Focus, Dell EMC
bildetdas Schlusslichtals einziger Challen-
ger unter den analysierten Top-10-Anbie-
tern. Allerdings raumt Forrester selbst ein,
dass Dell EMC die Teilnahme am vollstan-
digen Evaluierungsprozess abgelehnthabe.

Etablierte verfehlen
Anforderungsprofile

Im Vergleich zu 2017 ist signifikant, dass sich
mit Rubrik, Cohesity und Druva drei Neulin-
ge in starker Position in den Top 10 etab-
liert haben, die vor zwei Jahren noch gar
nicht erfasst wurden. Neben diesen haben
sich lediglich Veeam und der Top-Leader
Commvault verbessert.

Zum Teil deutlich herabgestuft wurden
dagegen Veritas, Actifio, IBM, HPE/Micro Fo-
cus und Dell EMC. Forrester kommentiert
die Abwertung einiger etablierter Herstel-
ler damit, dass aktuelle Anforderungen der
Anwender nicht ausreichend abgebildet
wirden. Dies seien eine zentrale Verwal-
tung aller Datenquellen, ein umfassen-
des Policy-Management, leistungsfahige
Wiederherstellungsmechanismen und Se-
curity-Aspekte.
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Ranking in Deutschland sicher
anders

Fir Deutschland ist die Forrester-Wave al-
lerdings nur bedingt aussagefahig. Comm-
vault ist, vor allem Uber das Partnerge-
schéaft, natirlich auch bei uns vorne mit
dabei. Veritas ist traditionell bei vielen
KMUs gesetzt, wie auch Dell EMC mit sei-
nem Networker. Der Aufsteiger der letzten
Jahre lautet aber sicher Veeam. Cohesity
und Rubrik haben bei uns eher noch einen
Newcomer-Status. Acronis sollte in
Deutschland sicher genannt werden, wie
auch die in Holzkirchen ansassige Soft-
ware-Schmiede SEP sowie Novastor aus
Hamburg.

Zerto-/IDC-Studie:

Chefetagen verschlafen das
Thema IT-Resilienz

Einen etwas anderen Ansatz verfolgt IDC, ak-
tuell im Auftrag des israelischen Recove-
ry-Spezialisten Zerto. Hier geht es um die
Anwender und ihre Motivationen, nicht pri-
mar um Anbieter. Die IDC-Studie besagt,
dass die obersten Management-Ebenen in
Unternehmen haben nach wievorNachhol-
bedarf, wenn esvordem Hintergrund der di-
gitalen Transformation um die Einschatzung
der Widerstandsfahigkeit ihrer IT-Infrastruk-
tur geht. 80 Prozent der Fihrungskréafte ge-
ben an, dass die obersten Unternehmens-

Data-Protection-Markt
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Forrester vergleicht in seiner Data-Resiliency-Solutions-Studie im Q3/2019 die Marktfihrer bei
Backup und Recovery in Bezug auf Produktangebot, Marktstrategie und -prasenz.

lenker den Zusammenhang flr den
Geschéaftserfolg nicht ausreichend wiirdi-
gen. Das besagt die von Zerto jahrlich bei
IDC in Auftrag gegebene Studie zur »IT-Resi-
lienz«.

Dafir haben die Marktforscher von IDC
500 Fihrungskrafte ausderIT und anderen
Geschéftsbereichen befragt und nun den
State of IT-Resilience Report 2019 vorgelegt.
Allgemein herrscht Einigkeit dartiber, dass
eine stabile IT-Infrastruktur entscheidend
fir eine erfolgreiche digitale Transformati-
on ist. Nur in den obersten Manage-

ment-Ebenen scheint diese Erkenntnis
noch nicht angekommen zu sein.

IDC, nimmermide in der Etablierung neu-
er Schlagworte, definiert IT-Resilienz als
»Fahigkeit eines Unternehmens, Daten im
Falle einer ungeplanten oder geplanten
Stérung zu schitzen und gleichzeitig da-
tenorientierte Initiativen zur Modernisie-
rung des Geschafts und zurdigitalen Trans-
formation zu unterstiitzen.« 82 Prozent der
Befragten stimmen dem insofern zu, als sie
dem Schutz und der Wiederherstellungvon
Daten fir ihre Projekte zur digitalen Trans-

formation eine entscheidende Rolle zuspre-
chen. Allerdings halten nurelf von Hundert
und damitvier Prozent mehrals im Vorjahr
dies flr gewahrleistet. 91 Prozent der Be-
fragten gab an, dass ihr Unternehmen in
den letzten beiden Jahren technologiebe-
dingte Stérungen erlitten haben. Rund 37
Prozent berichteten von unmittelbaren Um-
satzeinbulRen, 61 Prozent von Rufschadi-
gung und 26 Prozent von einem dauerhaf-
ten Kundenverlust.

Chef, ich brauch® mehr Geld...
Immerhin gehen aber 90 Prozent davon
aus, dass ihr Unternehmen in den nachs-
ten zwei Jahren in die Absicherung ihrer
Systeme investieren will. Ein wichtiger Bau-
stein dieser Investitionen scheint die Zu-
sammenfihrungvon bisherigen Technolo-
gien zu sein. Ein hoher Prozentsatz der
Befragten (93 Prozent) strebt zukiinftig ak-
tiv die Konvergenz von Losungen fir Back-
up und Disaster-Recovery an, um Redun-
danzen zu vermeiden.

Fir Unternehmen bleibt demnach noch
einiges zu tun. Das betrifft offenbar interne
Aufklarungsarbeit flr die obersten Chefeta-
gen.80 Prozent der Befragten geben an, dass
das hohere Management ihres Unterneh-
mens nicht von einem engen Zusammen-
hang zwischen der Verftigbarkeit von Daten
sowie der erfolgreichen Umsetzungen von
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Initiativen zur Digitalen Transformation und
dem Unternehmenserfolg ausgehe.
Zudem halten 56 Prozent der Befragten
an, dass die Ereignisse, die zu einem nicht
wiederherstellbaren Datenverlust fihrten,
meist vermeidbar waren. Das heilt, die Er-
eignisse traten beispielsweise zwischen
Backups oder bei Ausféllen von Backup-/
Wiederherstellungssystemen auf.

IDC sieht Transformationsprojekte
gefahrdet

Phil Goodwin, Research Director bei IDC,
kommentiert: »Diese Umfrageergebnisse
zeigen, dass die meisten Befragten ihre
IT-Resilienz-Strategie nicht optimiert ha-
ben, was die zahlreichen IT- und geschafts-
bezogenen Stérungen zeigen. Die Mehrheit
derbefragten Unternehmenwird jedochin-
nerhalb der nachsten zwei Jahre ein Trans-
formations-, Cloud- oder Modernisierungs-
projekt durchfiihren. Hieran wird deutlich,
dass alle Unternehmen einen Plan fur die
[T-Resilienz entwickeln missen, um den Er-
folg dieser Initiativen sicherzustellen. Ohne
einen solchen Plan wird die Haufigkeit der
beschriebenen Storungen, ungeplanten
Ausfallzeiten und Datenverlusten weiterhin
dazu fihren, dass Cloud- und Transforma-
tionsinitiativen durch Verzdgerungen oder
Ausfallen gefahrdet werden - was zu finan-
ziellen Belastungen fiihrt und sich negativ

Data-Protection-Markt

aufden Wettbewerbsvorteil von Unterneh-
men auswirkt.«

Erkenntnisse der Befragung

in der Ubersicht:

= 91Prozentgabenan,dassihre Unterneh-
men in den letzten zwei Jahren techno-
logiebedingte Storungen erlitten hatten.

= 56 Prozent der Befragten meinten, dass
die Ereignisse, die zu einem nicht wie-
derherstellbaren Datenverlust fihrten,
meist vermeidbar gewesen waren.

» 82 Prozent gaben an, dass der Schutz
und die Wiederherstellung von Daten fur
ihre Projekte zur digitalen Transformati-
on eine entscheidende Rolle spielten.

= 80 Prozent der Befragten glauben, dass
dashohere Managementihres Unterneh-
mens nicht von einem engen Zusam-
menhang zwischen der Verflgbarkeit
von Daten sowie der erfolgreichen Um-
setzungen von Initiativen zur digitalen
Transformation und dem Unterneh-
menserfolg ausgehe.

= Nurrund 11 Prozentder Befragten gaben
an, dass die Systeme ihres Unterneh-
mens eine sehr ausgereifte IT-Resilienz
auszeichneten.

m 90 Prozent der befragten Teilnehmer
meinten, ihre Investitionen in die IT-Re-
silienz in den nachsten zwei Jahren er-
hohen zu wollen.

= Rund 57 Prozent der Befragten glauben,
dass die Anforderungen zum Daten-
schutz noch komplexer werden.

m Zirka 93 Prozent der Befragten werden
mit hoher Wahrscheinlichkeit die Kon-
vergenzvon Backup-und Disaster-Reco-
very-Tools anstreben, um Redundanzen
zu vermeiden.

»Die Resilienz der IT in Unternehmen wird

standig herausgefordert«, meint Avi Rai-

chel, CIO bei Zerto. »Bosartige Angriffe und

Ausfalle verursachen Storungen von enor-

men Ausmafen. Offensichtlich hapert es

beivielen Unternehmen an derVermeidung
von IT-Betriebsstorungen, wodurch die Un-
ternehmen sogar davon abgehalten wer-
den, sich auf die Entwicklung von Innova-
tionen zu konzentrieren. IT-Fihrungskrafte
und -Mitarbeiter sind sich Uber die Dring-
lichkeit von besserer Resilienz im Klaren,
und alle Seiten profitieren von der dynami-
schen Entwicklung in puncto IT-Resilienz.«

Data-Resiliency etabliert

sich als Schlagwort

Ahnlich wie IDC sieht Forrester die Anforde-
rungen durch die Folgen der digitalen
Transformation nicht mehr durch die Be-
griffe Backup und Recovery abgedeckt, und
sttzt sich ebenso wie IDC auf den Begriff
der Daten-Resilienz. Forrester betont die
Notwendigkeit Policy-basierter Speicher-

prozesse, die Fahigkeit, Daten effektiv wie-
derherzustellen und vor allem die Sicher-
heitsaspekte moderner heterogener
Infrastrukturen, die neue, Ubergreifende L6-
sungen verlange. Vom Anforderungsprofil
her ist dies bestimmt richtig, aber fiir uns
sind hierzulande Begriffe wie Data-Resilien-
cy nichtwirklich schén auszusprechen und
auchnichtselbsterklarend. Dies giltaus un-
serer Sicht auch fur den Cyber-Protecti-
on-Ansatz von Acronis, der das Beste aus
Data-Protection und Cyber-Security kom-
binieren soll. Wir halten es nicht fiir zu ge-
wagt, wenn wir behaupten, dass IT-Abtei-
lungen nach wie vor nach einer Backup-/
Recovery-Losung suchen, eventuell auch
nach Data-Protection, aber nicht nach den
neumodischen Wortkreationen.

Unstrittig dirfte aber sein, dass die Anfor-
derungen andie Datensicherung nichtklei-
ner geworden sind. Die Digitalisierung und
Parallelisierung aller Geschaftsprozesse
sind der ehertechnische Aspekt, politische
und wirtschaftliche Dynamiken sind ein
weiterer. Und nicht zuletzt ist die zuneh-
mend professionalisierte Cyber-Kriminali-
tat ein Grund, sich dem oft vernachlassig-
ten Thema anzunehmen, nennen wir es
Backup und Recovery, oder neu Data-Resi-
liency. Wir sind gespannt, ob die Branche
tatsachlich den Begriff der IT-Resilienz be-
notigt. [ ]
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Backup-Hardware

Nur eine Generation abwartskompatibel

LTO-8: Doppelte Kapazitat und etwas mehr Speed

Das Tape-Segment hat ein neues Flaggschiff: Seit Oktober 2017 ist mit LTO-8 der neueste Bandstandard auf dem Markt. Gegenuber
der Vorgangergeneration hat sich die unkomprimierte Speicherkapazitat auf zwolf TByte verdoppelt. Die Performance hat sich von
L TO-7 mit 300 MByte/s auf 360 MByte/s nur wenig verbessert.

Karl Frohlich

Nicht zuletzt durch LTO-8 ist wieder neues
Leben in den Tape-Markt gekommen. Das
Bandformat bietet eine native Kapazitat
von zwolf TByte und bis zu 30 TByte mit
2,5:1-Kompression. Auf einer Kassette ist
das schon eine brauchbare Menge. Die Da-
tenrate betragt unkomprimiert bis zu 360
MByte/s bzw. 750 MByte/s mit 2,5:1-Kom-
pression. Dies war aber weniger als in der
2015 veroffentlichten Roadmap vorherge-
sagt. Hier wurde komprimiert noch von 32
TByte und maximal 1.180 MByte/s gespro-
chen. LTO-8 kommt nun auf eine Back-
up-Rate von bis zu 1,296 TByte/h. Die Ver-
besserung gegentiber LTO-7 (1,08 TByte/h)
ist eher minimal.

LTO-8 unterstitzt weiterhin eine Hard-
ware-Verschlusselung (AES-256-Bit), Daten-
partitionierung sowie WORM-Funktionen

(Write-Once Read-Many). Auch LTFS (Line-
ar Tape Filesystem) ist moglich, damit las-
sensich die Tapes wie ein Block-Device an-
sprechen.

FUr Unmut sorgt, dass LTO-8-Bandlauf-
werke nur zu bisherigen LTO-Cartridges der
Generation 7 abwartskompatibel sind. In
vielen IT-Abteilungen ist es gangige Praxis,
eine Tape-Generation zu Uberspringen.
LTO-9 soll wieder die letzte und vorletzte
Generation verarbeiten. Nachdem LTO-8 ge-
rade erst auf den Markt gekommen ist, ist
esmufigdariberzudiskutieren,wann LTO-
9 kommen konnte. Unkomprimiert wird die
nachste Generation 24 TByte auf einem
Band unterbringen, vermutlich ab 2021.

LTO-8 schafft mit LTO-7 Type M
neun TByte

Ein interessanter Aspekt, der fir LTO-8
spricht: LTO-8-Bandlaufwerke kdnnen neun

Nach einem Patentstreit zwischen Fujifilm
und Sony kam die Auslieferung von
LTO-8-Bandern fast komplett zum Erliegen,
seit Sommer 2019 wird wieder produziert.

TByte auf einer neuen, unbenutzten
LTO-7-Kassette speichern, anstelle
der eigentlichen sechs TByte gemal
dem LTO-7-Format. Dieses Format
wird seit Mitte Februar 2018 als LTO-7
Type M bezeichnet. Urspriinglich wurde
hier von LTO-M8 gesprochen. Auf den Bar-
code-Etiketten sollen die letzten zwei Zei-
chen auf M8 enden.

Eine normale LTO-7-Kassette wird als
LTO-7 Typ A bezeichnet, hat eine Kapazitat
von sechs TByte und ist mit einem Bar-
code-Etikett mit der Endung »L7« gekenn-
zeichnet. Eine LTO-8-Kassette mit zwolf
TByte Kapazitat hort auf dem Barcode auf
die Endung »L8«.

Zu beachten ist, LTO-7-Medien mussen
unbenutzt sein, um sie als Type M zu initi-
alisieren. Einmal als Type Minitialisiert, [dsst
sie sich nicht mehr als 6-TByte-LTO-7-
Kassette verwenden. Aulberdem kann eine
LTO-7-Type-M-Kassette nurin einem LTO-8-
Laufwerk verarbeitet werden. LTO-7-Lauf-
werke verarbeiten keine LTO-7-Medien vom
Typ M. [ |
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Datensicherungsstrategie

Einfache aber effektive Backup-Strategie

Unersetzlich: Die 3-2-1-Backup-Regel

Der Daten-Gau lauert immer und Uberall und betrifft geschaftliche wie auch private Daten
gleichermalden. Vor Hardware-Defekten, amoklaufenden Programmen und Benutzerfehlern ist
keiner gefeit. AuRerdem durfen Feuer- und Wasserschaden nicht aulRer Acht gelassen werden
sowie neuzeitliche Bedrohungen wie Cyber- und Ransomware-Attacken. Um sich vor
Datenverlust zu schitzen, ist die 3-2-1-Backup-Regel daher unersetzlich.

Karl Frohlich

Egal fir welche Backup-Strategie man sich
entscheidet, die 3-2-1-Backup-Regel gilt als
kleinster gemeinsamer Nenner, den es zu
erfillen gilt. Das heilst, drei Kopien der Da-
ten, gespeichert auf zwei unterschiedlichen
Speichermedien (Medienbruch) und min-
destens einer Offsite-Kopie. Im Detail
kommt es natirlich auf die Art und Menge
derDaten anundwelche Technologien vor-
wiegend zum Einsatz kommen.
Unabhangig von der IT-Umgebung, un-
ternehmenskritische Daten gehoren so gut
es geht geschitzt. Wobei dies naturlich
auch furdie Daten von Einzelpersonen gilt.
Je mehr Kopien von einem Datensatz vor-
handen sind, desto groRer ist der Schutz
vor Datenverlust. Risikofaktor Nummereins
ist ein moglicher Hardware-Defekt. Spei-

chermedien jeglicher Art wie Festplatten,
Disk-Arrays, SSDs, Speicherkarten, aber
auch der interne Speicher von Smart-
phones und Tablets, sind als mechanische
und/oder elektronische Bauteile nicht fir
einem Ausfall gefeit. Ohne Kopie sind die
Daten unweigerlich verloren. Datenret-
tungsdienste erreichen heutzutage durch-
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1. Medium ist meist
eine HDD/SSD
2. Medium kann Tape,
Disk, NAS oder SAN sein

aus kleine Wunder, verlassen kann man sich
darauf aber nicht. Zudem ist Datenrettung
ein mitunter kostspieliger Service. Je nach
Art und Beschadigungsgrad des Mediums
beginnen die zu kalkulierenden Einstiegs-
kosten im vierstelligen Bereich. Zudem
mussen Betroffene Zeit mitbringen. Die
Wiederherstellungszeit bemisst sich in der

o

Offsite-Kopie

Reicht von der privaten
Wohnung (Tresor) Giber
Speichersysteme am
2. Standort bis zur Cloud

Regelin Wochen... Fireine grofstmaogliche
Sicherheit sollten fir die Datenkopien zwei
unterschiedliche Speichertechnologien ge-
nutzt werden. Man spricht hier vom soge-
nannten Medienbruch. Dies soll die Ausfall-
wahrscheinlichkeit verringern und fir eine
Risikoverteilung bei systembedingten Feh-
lern sorgen und vor Ransomware-Attacken
schitzen. Jede Internet-Anbindung ist ein
potentielles Einfallstor fiir Cyberangriffe.

Dahersolltesich eine ausgelagerte Kopie
zudem an einem anderen geographischen
Standort befinden. Alle vorangegangen
Bemuhungen bringen nichts, wenn Origi-
naldaten und Backups am gleichen Ort
beispielsweise einem Brand oder Wasser-
schaden zum Opfer fallen. Auch ein Dieb-
stahllasstsich nie ganz ausschlielben. In der
Praxis kann es sich um Offline-Medien wie
Tapes, RDX-Wechselkassetten, Speichersys-
teme mit Offline-Fahigkeit oder Cloud-Sto-
rage, aber auch einem Managed-Service
handeln.

Speziell als Ruckversicherung gegen
Verschlisselungsattacken erhdlt die
3-2-1-Backup-Regel neue Aktualitat. Der
Vorteil dieses Ansatzes, er ist relativ leicht
umzusetzen. Zu bedenkenist aber auch, wie
schnell die Daten im Schadensfall wieder
zur Verfligung stehen sollen. Fur zusatzli-
chen Schutz sorgen Abwandlungen in eine
3-1-2-,3-2-2- oder 3-2-3-Strategie. [ |
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