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Editorial

DATENSICHERHEIT VS. WACHSTUM,
KOSTEN UND KOMPLEXITAT

Liebe Leserinnen und Leser,

im Vorfeld zu dieser Ausgabe befragte mich (zufallig) eine Unter-
nehmensberatung zum Markt fiir Archivierung und Backup. Ich habe
natdrlich gleich interveniert, das waren zwei komplett getrennte
Markte. Sagen wir es so, man hat mir geduldig zugehort, andere
Experten hatten den Rat erteilt, Archivierung und Backup zusammen
zu betrachten. Nun mag es fir diese spezielle Marktanalyse mog-
licherweise sinnvoll sein, in der Praxis sehe ich das nicht.

Eine gute Datenmanagement-Strategie berlcksichtigt beides,
unter Beachtung der unterschiedlichen Zwecke. Das Backup soll
einen Datenverlust vermeiden und dient der Wiederherstellung von
Daten. Moglichst sicher und ziigig, ungeachtet der Ursache des
Katastrophenfalls. Wahrend das Backup vor allem fiir aktive Daten
zustandig ist, kimmert sich das Archiv um Daten, die nicht mehr
regelmallig oder gar nicht mehr bendtigt werden.

Die Grundanforderung des Marktes ist die Sicherheit der Daten
zu gewahrleisten. Ransomware und Cyberattacken sind das offen-
sichtliche Hauptproblem, dem sich alle Unternehmen, ungeachtet
ihrer GroRe stellen missen. Die generellen Grundprobleme lauten
aber Datenwachstum, steigende Komplexitat und Kosten. Das Wachs-
tum ist kaum aufzuhalten, muss aber verwaltet werden. In Kombi-
nation mit der Cybersicherheit wird die Infrastruktur zwangslaufig

komplexer. In den seltensten Fallen steigen die finanziellen Mittel
im gleichen Male, dementsprechend mussen sich alle Faktoren den
Kosten unterordnen.

Ein Punkt, warum auch Tape wieder ins Rampenlicht gerlickt ist.
Magnetbander gelten als glinstig, in der Anschaffung (Preis/TByte)
und weil sie im Ruhezustand keine Energie verbrauchen. Freilich
gibt's hier auch andere Losungen und Bandroboter gibt es nicht
umsonst. Trotzdem ist Tape wieder en vogue, mehr denn je. Wie wir
horen, wurden letzten Jahr so viele Tape-Librarys verkauft wie nie
zuvor. Als Schutz vor Cyberkriminellen missen Backup-Sets physi-
kalisch vom Netz getrennt und ausgelagert an einem sicheren Stand-
ort aufbewahrt werden. Dazu bendtigen wir mobile Speichermedien,
die sich aus den Backup-Systemen herausnehmen lassen. Auch ein
Punkt, warum Backup und Archiv zwar ahnlich aber eben nicht das
Gleiche sind.

In diesem Storage-Magazin haben wir die Trends, Produkte und
Losungen im Backup-Markt fir Sie zusammengefasst.

|hr Karl Frohlich,
Chefredakteur speicherguide.de
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Datensicherung mit maximaler Cyber-Resilienz

SCHNELLES RECOVERY
FUR UNTERNEHMEN
LEBENSNOTWENDIG

Backup und Recovery ist nicht mehr das profane
Sichern von Dateikopien und dem RUcksichern
einzelner Files. Heute geht es um eine schnelle
Betriebswiederherstellung. Zu grol} ist die Bedrohung,
dass eine Cyberattacke das ganze Unternehmen
lahmlegt. Die Datensicherung muss dem gerecht
werden.
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Das Angebot an Backup-Software fiir Mittelstands- und Enterprise-Umgebungen ist tber die Jahre
beachtlich gewachsen. [T-Manager haben die Wahl zwischen Spezialisten und umfangreichen
Plattform-Produkten, die zunehmend als Abomodell zu erwerben sind.
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Backup und Schutz vor Ransomware

Sicheres Backup als Schutz vor den Folgen von Ransomware Attacken

Ein Angriff durch Ransomware ist fir ein Unternehmen immer
eine Katastrophe. Allein das Schiitzen des Netzwerk vor weiteren
Angriffen erfordert oft viele Tage. Ist dann auch noch das Backup
der Unternehmensdaten von der Attacke betroffen, kann das den
Ruin bedeuten.

Den besten Schutz des Backups bieten natirlich nach wie vor
ausgelagerte LTO-Kassetten, da hier jede Art von Remote-Zugriff
zu 100% ausgeschlossen werden kann. Auch bei Libraries sollten
die Kanister mit dem Backup am besten enthommen werden.
Doch auch die Hersteller von diskbasiertem Backup haben einiges
getan, den Zugriff auf die Datensicherungen zu verhindern. Minimum
der Anforderungen ist, dass die Daten nur fur die Backupsoftware
selbst sichtbar sind. Das ist z.B. bei Open-E JovianDSS der Fall,
wenn die Daten snapshotbasiert auf einen weiteren Rechner
gesichert werden.

Ebenso macht es mittlerweile auch
Infortrend mit ihren EonStor GS
Systemen. Hier kommt eine Data-
Lock Funktion dazu, die Backup-
Volumes unveranderlich macht.
AuRerdem bietet Infortrend die
Maglichkeit, selbstandig Backups zu ziehen, sowie S3 Immutable
Backupvolumes fiir Veeam zur Verfligung zu stellen.

Sehr elegant hat das ExaGrid gel6st: Hier werden die Backups nach
Auslagerung in eine zweite Repository-Ebene (mit Deduplikation

EonStor GS 1000 Gen2

Alle Storage-Systeme aus einer Hand:
EUROstor ist seit 2004 Hersteller von Storage-Systemen.

Unsere software-defined Server Lésungen reichen von kleinen
File-Servern bis hin zu hochverfiigbaren Storage-Clustern,
Scale-Out Clustern und Ceph- und Cloud-Servern, aber auch
allgemein einsetzbaren Servern, beispielsweise fiir die

EUROstor GmbH ¢ Hornbergstr. 39 » D-70794 Filderstadt « Tel: +49 (0)711 70 70 91 70 - Fax: +49 (0)711 70 70 91 60

Preisanderung, Druckfehler und Irrtum vorbehalten.

auch Uber viele Knoten) gesichert. Dort kdnnen sie mit einer einstell-
baren Retention Time vor jeder Verédnderung geschitzt werden.
Bei Veeam, der idealen Software fur die Sicherung virtueller
Maschinen, l&sst sich ein Linux Server zum Hardened Linux
Immutable Repository machen, das nur von der Software direkt
erreicht werden kann und ebenso durch Retention Zeiten geschutzt
wird.

Backuplésungen mit Schutz _El -[m]
vor Ransomware bei EUROstor: L H

(mehr Info unter www.EUROstor.com/backup.) E,‘:

e LTO Tape Libraries von Actidata data O
Schutz der Daten durch rdumliche Auslagerung e care about data

e Veeam Backup Server veesAM
Zweit-Sicherung der Virtuellen Maschinen in ein
Immutable Repository (s. rechts)

e ExaGrid Tiered Backup Storage EXAGRID

Backups mit Retention in einer zweiten Backupebene

e Infortrend EonStor GS
Volumecopy mit Schreibschutz durch Data-Lock
Funktion und als S3 Speicher fiir Veeam Repository

open-e &
JovianDSS

Infortrend”
EonStor GS

e Open-E JovianDSS Storage
snapshot basierte On-/Off-site Data Protection
(ODP) auf zweiten Standort

Virtualisierung. Dazu kommen RAID Systeme,
LTO-Libraries, Connectivity Produkte wie
Brocade FC-Switches.

Rufen Sie uns einfach an, wir beraten Sie gerne!
Registrieren Sie sich auch fiir unseren Storage
Newsletter (Print oder E-Mail, 3 x pro Jahr) unter
www.EUROstor.com/Newsletter.

AMDQU
=rYC

VEeECA

ES-3036 als Hardened Linux Immutable Repository mit 36 Slots
(12 davon auf der Riickseite)

ES-3036, 36 3.5" Slots, fuuauss XK WSt
AR L < 12.483,10] €10.490,-
12 x 20 TB SATA Enterprise HDDs,

2 x 512 GB M.2 Boot-SSD fiir das Betriebssystem

Hardened Linux Backup Repository Server:

e Storage-Server mit 36 3.5" Slots, bis 864 TB bei
Verwendung von 24 TB Disks
e alternativ: 12/16/24 3.5" Slots, 24/72 2.5" Slots

e AMD EPYC Rome 7232P Prozessor, 8 Core, 3,1 GHz
auf Supermicro H12SSL-NT Board, 7 PCle 4.0 Slots

e 64 GB RAM, optional bis zu 1 TB

e 2 x 10 GbE (RJ45) onboard, opt. mehr und bis 100 GbE

e OS auf 512 GB NVMe M.2 SSDs im RAID 1, Ubuntu
auf Wunsch vorinstalliert

e Areca RAID Controller mit 12 Gbit SAS,
RAID Management liber dedizierten Netzwerkport

e optional Erweiterungsports fiir bis zu 512 Laufwerke

e Monitoring, remote Management und iKVM Console
uiber Netzwerk (IPMI)

e inklusive 3 Jahre Standard Wartung mit kostenlosem
Telefon- und E-Mail-Support, optional: Erweiterung
auf 5 Jahre, Express-Austausch oder Vor-Ort-Service

Informieren und registrieren Sie sich auf unserer Website: www.EUROstor.com/Newsletter
E-Mail: Info@EUROstor.com - Tel.: +49 (0)711 70 70 91 70
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Datensicherung mit maximaler Cyber-Resilienz

SCHNELLES RECOVERY
| FUR UNTERNEHMEN
LEBENSNOTWENDIG

Backup und Recovery ist nicht mehr das profane
Sichern von Dateikopien und dem Rcksichern
einzelner Files. Heute geht es um eine schnelle
Betriebswiederherstellung. Zu groR ist die
Bedrohung, dass eine Cyberattacke das ganze
Unternehmen lahmlegt. Die Datensicherung muss
dem gerecht werden.

PR
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ansomware und Cyberkriminalitat

bleiben die Herausforderungen
Nummer eins. Die Bedrohung durch
Erpresser-Software und Malware steigt
seit Jahren. Laut Cybereason-Report
(Ransomware: Die wahren Kosten fiir
deutsche Unternehmen 2024) waren
63 Prozent der befragten Unternehmen
in Deutschland in den letzten 24 Mo-
naten von mehr als einem Ransom-
ware-Angriff betroffen. In diesem Zeit-
raum zahlten deutsche Firmen im
Schnitt 762.000 US-Dollar Losegeld.
In den USA sind es 1,4 Millionen US-
Dollar. Der Gesamtschaden liegt da-
gegen weit hoher: 46 Prozent aller
Befragten schatzen diesen auf ein bis
zehn Millionen US-Dollar und 16 Pro-
zent auf Uber zehn Millionen US-Dollar.

Mit dem Ransomware-Angriff einher
kamen zudem Kosten fur Ricktritte
aus den Reihen des C-Level (33 %), Um-
satzeinbuflen durch vortbergehende
SchlieBung des Unternehmens (32 %)
und entgangene Gewinne (31 %). Hin-
zukommen Imageschéaden und daraus
resultierende Entlassungen.

Die Attacken zielen dabei vor allem
auf Daten und Identitaten ab. Laut
Sophos Threat-Report (Cybercrime
on Main Street) sind kleine und mitt-
lere Unternehmen weit Ofter betroffen,
als man es anhand der medialen Be-
richterstattung vermuten mochte. Ein
Mangel an erfahrenem Sicherheits-
personal, unzureichende Investitionen
in die Cybersicherheit und insgesamt

Cybercrime Expected

To Skyrocket

Estimated annual cost of cybercrime worldwide

(in trillion U.S. dollars)
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Nach Statista-Schéatzungen steigen die weltweiten Kosten
der Cyberkriminalitét in den ndchsten vier Jahren sprunghaft
ansteigen, von 9,22 Billionen US-Dollar im Jahr 2024 auf
13,82 Billionen Dollar im Jahr 2028.

geringere Budgets fiir Informations-
technologie tragen zu dieser Verwund-
barkeit bei. Wobei KMUs keine Kleinig-
keit sind: Nach Angaben der Weltbank
reprasentieren kleine und mittlere
Organisationen mehr als 90 Prozent
der weltweiten Unternehmen und stel-
len mehr als 50 Prozent der weltweiten
Beschaftigung. Fir Cyberkriminelle ist
dies ein auBerst lukratives Segment.

Investments in Data-Protection
unumganglich

Wir weisen seit Jahren darauf hin, zu
viele KMUs haben in manchen Berei-
chen noch Nachholbedarf. Wer nach
dem Motto ‘uns passiert schon nix,

www.speicherguide.de | Das Storage-Magazin

wir sind ja nicht interessant fir An-
greifer” agiert, riskiert viel. Noch immer
haben rund die Halfte aller deutscher
Unternehmen keine echten Notfall-
plane und bis zu 80 Prozent sagen
von sich selber, dass sie sicherheits-
technisch nicht mit der Bedrohungs-
lage mithalten konnen. »Das ist alar-
mierend, bringt es Hannes Heckel,
Leiter Marketing bei FAST LTA, auf
den Punkt.

Kleine und mittlere Unternehmen
(KMU) stehen vor der Aufgabe, eine
Datensicherung so aufzusetzen, dass
sie die maximale Cyber-Resilienz ge-
wahrleistet. »Die Datensicherung soll
nach einem Desaster eine schnelle

Betriebswiederherstellung gewahr-
leistenc, erklart NovaStor-Geschafts-
flhrer Stefan Utzinger. »L_eicht gesagt,
aber Fachkraftemangel, zu geringe
Budgets, Uberlastung und die fort-
schreitende Digitalisierung machen
es den Verantwortlichen schwer.«
Bezlglich des aktuellen Geschafts
horen wir unterschiedliche Aussagen
aus der Branche. Wahrend die einen
von guten Umsatzen sprechen, be-
zeichnen anderen den Markt als zu-
rickhaltend. Die Wahrheit liegt ver-
mutlich in der Mitte. Generell sehen
wir den Mittelstand eher in einer
schwierigen Phase, viele haben
Schwierigkeiten mit einer verlassli-
chen Planung, nicht nur bei Investitio-
nen in die IT. Speziell bei Familien-
unternehmen steht jede Investition
mehr als nur einmal auf dem Priif-
stand. Der Trend: Sich auf das Not-
wendige beschranken, mit einer Ten-
denz zu kostengtinstigeren Produkten.
Systemhauser, die mittelstandische
Kunden betreuen, sprechen durchaus
Uber eine reale »Insolvenz- und Liqui-
dationswelle«. In absehbarer Zeit diirf-
te der Markt nicht einfacher werden.

Datensicherung aus
Recovery-Sicht betrachten

Fur Fast-LTA-Manager Heckel ist das
Zeitalter der Backups vorbei: »Der Fo-
kus muss auf Recovery liegen, dabei
erfordern unterschiedliche Datenklas-
sen verschiedene Strategien und

Datensicherung
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Albrecht Hestermann
Actidata

»Die Angst vor Ransomware
ist nach wie vor der treibende
Faktor fiir Data-Protection-
Projekte.«

Technologien. Daten in irgendeinem
Safe auf Tape nutzen nichts, wenn
man schnell und wahlfrei darauf zu-
greifen muss, um den laufenden Be-
trieb zu sichern. Technologien, die
nichts zur Recovery-Strategie beitra-
gen, haben in Backups nichts mehr
zu suchen.«

Wobei Magnetbander und Tape-
Automation nach wie vor fester Be-
standteil einer Datensicherungsstra-
tegie bleiben. Die Nachfrage steigt seit
rund zwei Jahre kontinuierlich. »Ver-

starkt wird nach Losungen mit Einzel-
Streamern gefragt«, sagt Albrecht
Hestermann, Vertriebsleiter bei acti-
data. »Hier will man dem Anspruch
gerecht werden, unternehmenswich-
tige Tage regelmaliig extern an einem
sicheren Ort auszulagern.«
Hinzukommt, laut Hestermann, die
Frage, wie geht der Admin mit den so
genannten unstrukturierten Daten um.
»Die Einteilung nach "cold” und "hot
data” erscheint vielen zu einfach. Im-
mer noch wird meist alles gesichert
— was natrlich den Speicherbedarf
wachsen lasst. Losungen hierzu mo-

Hannes Heckel
Fast LTA

»Immutability soll die
Folgen eines Cyberangriffs
abschwachen, ist aber kein

Allheilmittel.«

www.speicherguide.de | Das Storage-Magazin

gen in einer Daten-Management-Soft-
ware liegen, wobei das Thema von
KMUs nicht wirklich angefasst wird.
Budgets hierfir liegen in der Regel
nicht bereit.«

Backup-Software: mehr Sicherheit
& Unveranderlichkeit

In Folge wirkt sich der neue Fokus auf
die Datensicherung auch auf das Ge-
schaft mit Backup-Software aus. Die
Jahre der Konsolidierung sind erst
einmal vorbei. Gleichzeitig steigen die
Anforderungen an die Backup-Losung.

»Neben ausgekligelten Backup
Konzepten, die die Compliance-An-
forderungen unterstitzen und die
Schutz gegen Ransomware bieten,
sind auch die Immutable-Technolo-
gien wie SiS und Blocky4sesam zum
Ransomware-Schutz der Backups
sehr wichtigg, erklart Andreas Mayer,
Director Marketing bei SEP. »Hinzu
kommt auch der S3 Object Lock, das
heil}t, die Immutability von S3 mit der
Unveranderbarkeit der Daten mittels
Lock-Retention (Vorgabe der Aufbe-
wahrungsfrist).« AuBerdem sei ein
Restore-Virus-Check der Backup-
Daten eine gute Moglichkeit mehr
Sicherheit zu erreichen. Hier werden
beim Restore die Daten noch einmal
auf Viren Uberprift. Sollte das Backup
kompromittiert sein, werden infizierte
Dateien gemeldet und lassen sich vom
Restore ausschlielfen. Dies sei, laut
Mayer, ein weiterer Sicherheitsvorteil,

Stefan Utzinger
Novastor

»Flr einen optimalen Schutz,
muss die Datensicherung
die geschaftlichen und
technischen Anforderungen
abdecken.«

denn zum Zeitpunkt der Datenwieder-
herstellung sind meist mehr Viren-
pattern bekannt als zum Backup-Zeit-
punkt.

Datensicherung ganzheitlich
betrachtet

»Bei der Datensicherung geht es nicht
mehr um die Sicherung einzelner
Files«, mahnt Novastor-Chef Utzinger.
»Im Vordergrund steht die schnelle
Betriebswiederherstellung nach einem
Desaster, wie einem Cyberangriff. IT-
Verantwortliche stehen nicht vor der

Datensicherung

Aufgabe, samtliche Daten im Unter-
nehmen einfach zu sichern. Vielmehr
stehen sie vor der Herausforderung
des Disaster-Recovery-Managements.
Das heildt, sie missen sicherstellen,
dass die Organisation im Ernstfall
schnellstmaglich wieder arbeitsfahig
ist und die Daten wieder verfligbar
sind.«

Gerade der Ansatz, ganzheitliche
Losungen aus der Applikationssicht
zu denken, soll KMUs helfen, ihre IT
schlank und effizient zu gestalten.
Experten zufolge bedeuten Silo-Struk-
turen mehr Aufwand in der Organisa-
tion, im Management und in der Ad-
ministration, und seien somit ein
Kostentreiber. Ziel solle sein, dass
Losungen ganzheitlich alle Aspekte
und bestimmte Anwendungen abde-
cken, um damit starre Strukturen auf-
zubrechen und IT-Managern letztend-
lich die Arbeit zu erleichtern. L]

Weiterfiihrende Links:

= Ransomware:
Millionenschaden fiir
deutsche Unternehmen

=> Cybercrime: Daten von
KMUs primares Ziel

=> Archivierung vs. Backup:
Ahnlich und doch komplett
anders
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Datensicherung ohne Kompromisse

BACKUP-STORAGE

Datensicherung hat sich grundlegend gewandelt: Der Fokus hat sich deutlich vom Backup
zum Recovery verschoben. Grund dafur ist naturlich die standig steigende Bedrohung durch
Cyber-Attacken, insbesondere Ransomware.

Hannes Heckel
FAST LTA

Fragt man eine beliebige KI, was die
wichtigsten Kriterien fur die Auswahl
eines geeigneten Speichersystems
fur Backup & Recovery sind, erschei-
nen wenig Uberraschend folgende
Punkte:

1. Kapazitat und Skalierbarkeit

2. Performance

3. Zuverlassigkeit und Ausfallsi-
cherheit

4. Datensicherheit & Immutability

5. Kosten

Dabei befindet man sich immer im
Spannungsfeld, das eine oder andere
Kriterium zu optimieren, ohne
zu viele Kompromisse in anderen
Punkten eingehen zu missen. Und
naturlich schwanken die Anforde-
rungen stark und missen fir ihren

www.speicherguide.de | Das Storage-Magazin

speziellen Einsatz ausbalanciert
werden.

Mit dem Silent Brick-System bietet
FAST LTA eine Speicherldsung an, die
speziell auf diese Anforderungen hin
entwickelt und optimiert wurde. Dem
System liegt das Prinzip zugrunde, die
Speicherkapazitat unabhangig vom
Hauptsystem gestalten zu konnen.
So stehen Speichermodule - Silent
Bricks — in Versionen mit Flash und
Festplatten, in verschiedenen Grolen
und sogar als Air-Gap-fahige Medien
zur Verfligung.

Kapazitat und Skalierbarkeit

Naturlich missen moderne Speicher-
systeme mit den steigenden Kapazi-
tatsanforderungen mitwachsen. Dabei
muss beachtet werden, dass der Ka-
pazitatsausbau unterschiedlich stark

zu Buche schlagt. Schnelle Flash-Spei-
cher als Primary-Target kosten deut-
lich mehr als Air-Gap-Medien oder
Archivkapazitat. Neben der eigentli-
chen Skalierbarkeit hat also auch die
Granularitat Einfluss auf die Kosten.
Die mogliche Ausbaugrofle muss zum
Budget passen.

Silent Bricks skalieren modular. Als
Primary-Storage kommen Flash-ba-
sierte Silent Bricks zum Einsatz, fur
grolle Kapazitaten eignen sich eher
solche mit Festplatten. Der Ausbau
der Kapazitat erfolgt einfach durch
Hinzufligen weiterer Silent Bricks, un-
abhangig fur jeden einzelnen Bereich.

Performance

Die Performance-Anforderungen ha-
ben sich mit dem verschobenen Fokus
auf den Recovery-Teil der Datensiche-

Advertorial

TIGSTEN KRITERIEN FUR

rung deutlich erhoht. Zeitkritische
Daten mussen so schnell wie irgend
moglich wiederherstellbar sein, um
die Ausfallliicke so kurz wie moglich
zu halten. Aber auch Daten, bei denen
ein Restore theoretisch langer dauern
darf, bremst den Prozess des Reco-
very erheblich ab, vor allem, wenn
Daten nicht im wahlfreien Zugriff sind
und zunachst von Offline-Medien kom-
plett umkopiert werden missen.

Anders als Tape basieren Silent
Bricks immer auf nicht-linearen Me-
dien wie Flash oder Festplatten und
bieten deshalb aus Prinzip jederzeit
wahlfreien Zugriff. Selbstim Fall eines
Air-Gaps verhalt sich der Silent Brick
nach dem erneuten Mount wie ein
schnelles, nicht-lineares Medium. Auf-
wandiges Umkopieren entfallt des-
halb.
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Zuverlassigkeit und
Ausfallsicherheit

Alle MalRnahmen nutzen aber natur-
lich nichts, wenn die Speicherldsungen
nicht dber Jahre hinweg zuverlassig
ihren Dienst tun und geeignete Tech-
nologien zum Schutz gegen Ausfall
vorweisen. Zur Zuverlassigkeit gehort
auch, inwiefern man sich auf den oder
die Hersteller verlassen kann, wie hoch
der Wartungsaufwand ist, und ob Uiber
einen langen Zeitraum gesichert Er-
satzteile zur Verfligung stehen.

Fur Silent Bricks bietet FAST LTA
mit CARE Wartungsvertrage mit bis
zu zehn Jahren Laufzeit an. Die Zu-
verlassigkeit der FAST LTA Langzeit-
speicher ist legendar und durch die
Kombination der Technologien zum
Schutz vor Datenverlust durch Kom-
ponentenausfall begrindet.

Datensicherheit und Immutability

Backups dienen ja genau dazu, Daten
vor Verlust zu schitzen. Da Angriffe
inzwischen fast immer zunachst die
Datensicherung im Visier haben, ist
ein besonderer Schutz der gesicherten
Daten essenziell. Hier hat sich in
jungster Vergangenheit das Prinzip
der Immutability etabliert, bei dem
Daten fUr bestimmte Zeitraume mit
unterschiedlichen Technologien ge-
gen Veranderung oder Loschen ge-
schutzt werden.

Im Silent Brick System vereinen wir
gleich mehrere solcher Technologien,

FASTLTA

Foto: FAST LTA

FAST LTA

Advertorial

BLENT mRC

Das Silent Brick System bietet Speichermedien fiir alle Anforderungen der modernen Datensicherung von Flash bis Air-Gap.

inklusive der physischen Trennung der
Speichermedien vom eigentlichen
System: dem Air-Gap. Ebenso verfiig-
bar: Software-unabhangige Immuta-
bility durch Continuous-Snapshots
sowie die Unterstitzung von Object-
Locking im S3-Speicherbereich.

Kosten

Schliellich missen sich alle Kriterien
am Ende dem zur Verfligung stehen-
den Budget unterordnen. Auch deshalb
ist die genaue Betrachtung der vor-
handenen Daten, die Klassifizierung
und die Bewertung nach RTO (Reco-
very Time Objective) und RPO (Reco-
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very Point Objective) besonders wich-
tig. Nicht alle Datensatze erfordern
schnelle, teure Flash-Medien. Es darf
aber nicht nur der reine Preis pro TBy-
te herangezogen werden. Kosten, die
uber die Zeit durch Wartung, Migration
und auch Systemausfélle auftreten,
konnen weit schwerer wiegen. Zu zu-
rickhaltende Investitionen in die Da-
tensicherung kénnen sich insbeson-
dere nach einem erfolgten Angriff ra-
chen — und teuer zu stehen kommen.

Eine Moglichkeit, die Kosten fir die
Datensicherung von Anfang an zu re-
duzieren, ist die systematische Her-
ausnahme geeigneter Daten. Unstruk-

turierte Daten, die sich kaum mehr
verandern oder sogar automatisch
erzeugt wurden, kénnen durch eine
Absicherung mittels eines sicheren
WORM-Archivs aus dem Backup ge-
nommen werden, was Aufwand, Kom-
plexitat und Kosten erheblich reduziert.

Mit den Silent Cubes bietet FAST
LTA seit Gber 15 Jahren einen WORM-
Archivspeicher an, der speziell zum
langfristigen Schutz unstrukturierter
Daten entwickelt wurde. Silent Cubes
und Silent Brick erganzen sich ideal
und sorgen fir eine vereinfachte,
hochsichere und auf Dauer kosten-
glinstige Datensicherung. u

. Weitere Informationen:

Bl FAST LTA GmbH

| Rudesheimer Str. 11,

© 80686 Miinchen

| Tel. 089/89 047-0
E-Mail: info@fast-Ita.de
: www.fast-Ita.de
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Datensicherung bestmaoglich vor Angriffen schitzen

RANSOM-ABWEHR:
OFFSITE-BACKUP
& AIR-GAP

Backups sorgen daflr, dass ein IT-Katastrophenfall
wie Hard- und Software-Defekte, menschliche Fehler
oder ein Ransomware-Angriff keinen Datenverlust
zur Folge haben. Dies gelingt aber nur, wenn auch
die Sicherungen selbst bestmaoglich geschutzt sind.
Ein Offsite-Backup mit Air-Gap ist daher Pflicht.

Bild via Quelle: Dall-E (K1)
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B edeutung und Wert einer umfas-
senden Backup-Strategie sind
unbestritten. Immer wieder neu zu
priifen ist angesichts sich verdndern-
der Rahmenbedingungen jedoch, wie
diese Strategie aussehen sollte. Ran-
somware-Attacken haben die Not-
wendigkeit eines Medienbruchs bzw.
Offsite-Backups wieder in den Vorder-
grund gerickt.

Ein gutes, aktuelles und vollstan-
diges Backup an einem anderen Ort
(Offsite), der nicht Uber das Netzwerk
erreichbar und damit auch nicht dar-
Uber angreifbar ist (Air-Gap) und sinn-
vollerweise auf anderen Medien vor-
liegt, ist keine Option mehr, sondern
Pflicht. Kritiker, die vor zwei, drei Jah-
ren eine entsprechende Strategie noch
als zu aufwéandig und teuer abtaten,
sind mehr oder weniger verstummt.
Unangreifbare Backups sind fir Unter-
nehmen alternativlos.

Ransomware hat auch den Tape-
Markt wiederbelebt. Jahrzehntelang
wurde das Magnetband von den Fest-
plattenherstellern und Branche-Gro-
Ren wie EMC fir tot erklart. Ende der
2010er Jahre ging der Trend flr Tape
in Richtung Archivmedium. »Tape ist
pradestiniert dafir um Offsite-Back-
ups zu erstellen — also eine Kopie an
einem anderen Standort, erklart Ines
Wolf, Presales CE bei Quantum. »Da-
bei bleiben durch die Backup-Appli-
kation alle Metadaten erhalten, es ist
aber kein direkter Zugriff auf die Daten

Foto: Quantum

Ines Wolf
Quantum

»Tape ist
pradestiniert dafiir
um Offsite-Backups
zu erstellen.«

mehr moglich. Zusatzlich schatzten
Kunden den Medienbruch, der Angrei-
fern den Zugriff verwehrt.«

Wobei ein Air-Gap mit physikali-
scher und elektrischer Trennung nicht
nur mit Tape moglich ist. Das Silent
Brick-System von Fast LTA ist bei-
spielsweise ein Wechselspeicher, bei
dem sich Module mit zwolf Festplat-
ten oder SSDs, die sich einfach per
Hand austauschen lassen. actidata-
hat mit dem Q-DX6 Ende letzten Jah-
res ein 5-Bay-NAS mit integrierter
Wechselfestplatte herausgebracht,
mit dem sich ebenfalls ein Air-Gap
realisieren lasst.
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Fiir und wider die
3-2-1-1-Backup-Regel

Die 3-2-1-Regel gilt als Standardstra-
tegie. Experten pladieren daflr, mit
3-2-1-1-Backups noch einen Schritt
weiterzugehen: Drei Sicherungsko-
pien, zwei unterschiedliche Medien-
typen nutzen und idealerweise noch
je eine Offsite- und eine Offline-Kopie
bereitstellen. Damit haben IT-Manager
die Moglichkeit, die Hardware-Funk-
tionalitaten mit zu nutzen — also etwa
eine Backup-Kopie zu erstellen, die fir
den Backup-Administrator nicht sicht-
bar ist und damit auf diesem Wege
auch nicht angegriffen werden kann.

»Der Drei-Zwei-Eins-Eins-Ansatz ist
sehr gut«, stimmt Hannes Heckel,
Director Marketing bei FAST LTA,
grundsatzlich zu. »Wir sehen aber,
dass die Grenzen zwischen Backup
und Archivierung sehr stark aufgelost
werden. Etwa durch NAS-Backup, wo
sich angesichts der Datenmengen
nicht mehr mit dem Drei-Zwei-Eins-
Eins-Ansatz arbeiten lasst. Oder auch
durch Backup-Archive auf Object-
Stores, was schon in den Bereich der
Archivierung hineingeht.« Fir manche
Abteilungen kénne es daher sinnvoll
sein, ein WORM-Medium (Write Once,
Read Many) flr bestimmte Aufgaben
bereitzuhalten.

»Das klassische Backup — ein Ser-
ver, der gesichert werden muss und
von dessen Sicherung dann Kopien
angelegt werden - gibt es so immer

Foto: Fast LTA

Hannes Heckel
FAST LTA

»Air-Gap ist auch
liber schnellere
Medien realisierbar,
und benatigt nicht
unbedingt Tape.«

seltener, skizziert Heckel die Entwick-
lung aus Sicht von Fast LTA. »Auch
die Evolution der Backup-Software
geht davon weg und dahin, dass im-
mer weitere Bereiche umfasst und
abgedeckt werden. Daher braucht
man Systeme, die maglichst flexibel
alle diese Aspekte abdecken. Air-Gap
ist heute auch Uber schnellere Medien
realisierbar, und benotigt nicht unbe-
dingt Tape«. Genauso sei es beim
Einsatz des Software-basierten Ob-
jektspeichers etwa mit Object-Lock.

Datensicherung

Dieser bringt das Backup zusammen
mit der Archivierung. Diese verlangt
aber nicht nur Sicherung tber Unbe-
schreibbarkeit, sondern eben auch
eine beabsichtigte Loschung.

Datenverlust vermeiden

»Kleinere Unternehmen bendtigen
eine greifbare Losung, die zu ihrem
Kostenrahmen passen«, sagt Quan-
tum-Managerin Wolf. »Um diese zu
finden, sollten sie sich nicht direkt mit
der Technik beschaftigen, sondern
vielmehr folgende Fragen stellen: Wie
schaffeich es, eine zweite Kopie mei-
ner Backup-Daten zu schreiben. Wo
kann ich diese hinlegen und wie ver-
walte ich sie? Was mache ich lokal,
was bei einem Dienstleister? Und wie
komme ich wieder an die Daten ran,
wenn etwas passiert? Wieviel Daten-
verlust kann ich mir leisten?

Ein Backup-Konzept zu erstellen,
das dann fir 80 Prozent der Nutzer
funktioniert, sei heute tatsachlich der
falsche Ansatz, pflichtet Heckel bei.
Vielmehr sei die individuelle Betrach-
tung wichtig, weil letztendlich die Nut-
zung darlber entscheide, was ge-
braucht werde. »lch kann mir natirlich
beliebig viele Offline-Kopien anlegen,
aber die meisten Leute haben ja auch
eine Beschrankung hinsichtlich der
Kosten, des Aufwands und der Zeitg,
sagt Heckel. Sein Fazit: »In den aller-
meisten Fallen gibt es mehr als einen
Weg, der fiir den Kunden passend ist.«
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Jorg Riether
Vitos Haina

»Erst eine Definition
der Prozesse

ermoglicht eine
Backup-Strategie.«

Kaum jemand starte zudem bei null.
Daher hange die Antwort auf neue
Herausforderungen wie sich an-
dernde Cyberattacken auch immer
davon ab, was als Basis schon vor-
handen ist.

»Was will ich eigentlich?« ist auch
aus Sicht von Volker Wester, Ge-
schaftsflihrer von Cristie Data, die
entscheidende Frage, die sich Unter-
nehmen stellen sollten. Um die zu
beantworten, missten sie die Anfor-

derungen ermitteln — vielleicht auch
mit externer Hilfe. »Aus den Anforde-
rungen heraus gilt es dann, ein Ge-
samtkonzept zu erstellen.« Pauscha-
le Empfehlungen konne man eigent-
lich nicht mehr geben.

Dem schliel3t sich Wolf an: »Am
besten kommt man voran, wenn man
unterschiedliche Szenarien skizziert
und deren Vor- und Nachteile abwéagt .«
Dazu empfiehlt die Quantum Mana-
gerin, dass sich Firmen unter anderem
fragen: Wie es jetzt aussieht, wo sie
hinmdochten, wo sie Schmerzen haben
und was nicht lauft, ob Know-how fehlt
und inwieweit sich Anforderungen ge-
andert haben, seit das aktuelle Kon-
zept entworfen wurde.

»Die Hersteller liegen eigentlich gar
nicht so weit auseinander — wenn man
es mit etwas Abstand betrachtet,
bilanziert Jorg Riether, Leiter [T-Ver-
bund bei Vitos Haina, auf einem von
speicherguide.de organisierten
Roundtable. Das Storage-Medium sei
gar nicht entscheidend. »Wichtig ist
vielmehr, flir sich Prozesse zu definie-
ren, die die Backup-Strategie erst mog-
lich machen.« Gedanken (ber Skalie-
rung, Datendurchsatz und Perfor-
mance seien dann erst der zweite
Schritt — und ohnehin in jedem Fall
erforderlich. m

www.speicherguide.de | Das Storage-Magazin
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Datenmanipulation unmaoglich

IMMUTABLE-STORAGE:
UNVERANDERLICHE
DATENINTEGRITAT

Bedrohungen wie Ransomware, Datenmanipulation
und unbeabsichtigte Loschungen sind
allgegenwartig. Daher ist es notwendig, Daten in
einem unveranderlichen Format zu speichern.
Maoglich ist dies mit Immutable-Storage-Systemen
auf Basis von WORM-Medien oder S3 Object-Lock.
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F dr Unternehmen und ihre digital
gespeicherten Daten ist Cyber-
kriminalitat eine ernste Bedrohung:
Schatzungen von Statistas Market
Insights zufolge steigen die globalen
Kosten durch Cyberkriminalitat in den
nachsten vier Jahren stark an, von
9,22 Billionen US-Dollar im Jahr 2024
auf 13,82 Billionen US-Dollar bis 2028.
Selbst Skeptiker, die alles fur tber-
trieben halten, kdnnen sich diesen
Zahlen nicht verschlieften. Lagen 2018
die Kosten noch unter einer Billion,
waren es 2023 schon Uber acht Billio-
nen US-Dollar.

Daher ist es unerlasslich fur die
Sicherheit und Unveranderlichkeit der
digitalen Unternehmensdaten zu sor-
gen. Immutable-Storage ist hier ein
wichtiger Baustein in der Datenspei-
cherungs- und Datensicherungsstra-
tegie. Immutable-Storage bezeichnet
eine Art von Datenspeicherung, bei
der einmal geschriebene Daten nicht
mehr gedndert oder geldscht werden
konnen, zumindest fir einen vorher
festgelegten Zeitraum. Diese Eigen-
schaft gewahrleistet die Unverander-
lichkeit und Permanenz der Daten,
was flr die Einhaltung von Complian-
ce-Richtlinien, die Verbesserung der
Datensicherheit und die Gewahrleis-
tung einer genauen Datenspeicherung
von entscheidender Bedeutung ist.

Die Funktionsweise von unveran-
derlichen Speichern lasst sich auf

unterschiedliche Arten erreichen.

= WORM (Write Once, Read Many)
®m  Blockchain

m  Object-Lock und Retention-Policy

Die Vorteile von Immutable-Storage
sind eindeutig: Durch die Unverander-
lichkeit der Daten wird der Schutz vor
Ransomware und Malware verbessert,
da diese Bedrohungen die Daten nicht
verschlisseln oder verandern konnen.
IT-Abteilungen erfillen damit Compli-
ance-Anforderungen und vereinfachen
Audits, da die Datenhistorie klar und
unveranderlich ist. Gleichzeitig garan-
tiert es auch Uber langere Zeit die
Integritat der Daten, was flr Branchen,
die auf genaue und unveranderte
Daten angewiesen sind, unerlasslich
ist.

Jedoch gibt es auch Nachteile und
Limitationen:
m  Erhohte Kosten: Die Notwendigkeit
zusatzlicher Speicherkapazitat, um
Duplikate und unveranderliche Daten
zu speichern, sollte genau kalkuliert
werden.
m  Verwaltungskomplexitat: Die Im-
plementierung und Verwaltung von
Immutable-Storage kénnen durchaus
komplex sein, vor allem in Umgebun-
gen mit groRen Datenmengen.
m  Performance-Einbuen: In einigen
Féllen beeintrachtigen die Unverander-
lichkeitsanforderungen die Schreib-
geschwindigkeit.
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Unveranderbare Speicher
mit S3 Object-Lock
So richtig popular wurden Immutabi-
lity mit Amazons S3 Object Lock. Mitt-
lerweile gilt Object-Lock als Industrie-
standard fur die Unveranderbarkeit
von Objektspeichern und kommt
langst nicht mehr nur zusammen mit
AWS zum Einsatz. Es blockiert die
permanente Loschung von Objekten
wahrend eines vom IT-Manager defi-
nierten Aufbewahrungszeitraums.
Obwohl Object Locks als Funktion
spezifisch fir Objektspeichersysteme
entwickelt wurden, ist das Konzept
der Datenunveranderlichkeit nicht auf
Objektspeicher beschrankt. Die Imple-
mentierung in anderen Speichersys-
temen hangt von den spezifischen
Technologien, dem Systemdesign und
den verfiigbaren Tools ab. Jedes Spei-
chersystem hat seine eigenen Metho-
den, um Unveranderlichkeit auf ver-
schiedene Weise zu unterstitzen,
wobei Objektspeicher aufgrund ihrer
architektonischen Vorteile und der
Einfachheit der Anwendung von Richt-
linien auf Objektebene oft die flexi-
belsten und leistungsfahigsten Losun-
gen bieten.

Immutability: Ein Risiko bleibt

Bei allen Vorteilen sind IT-Anwender
trotzdem gut beraten, Immutable-Sys-
teme skeptisch zu betrachten: »Auch
ihnen liegt immer irgendein Betriebs-

system zugrunde«, mahnt Jorg
Riether, Leiter IT-Verbund bei Vitos
Haina, auf einem von speicherguide.
de organisierten Roundtable. »Damit
haben sie genauso Bugs und
Schwachstellen wie andere IT-Sys-
teme. Selbst wenn sie die nicht haben,
gibt es eventuell noch Low-Level-Inter-
faces auf die Systeme — insofern
wirde ich mich nie hundertprozentig
darauf verlassen.« Seine Empfehlung
lautet daher: »Immutable Storage —
aber immer in Kombination mit kom-
plett ausgelagerten Medien.« Bei de-
nen spiele die Technologie — Tape,
Disk NVME-SSDs oder optische Spei-
chermedien — dann eine untergeord-
nete Rolle. »Hauptsache, sie sind
elektronisch getrennt (Stichwort Air-
Gap)«, betont Riether.

Seine Ansicht begriindet Riether
damit, dass die Anwendungsfalle heu-
te anders als friher sind, als man auf
ein Backup nur im Notfall zurlickge-
griffen hat. Heute konnten zum Beispiel
Tausende von virtuellen Servern in
einer Testumgebung laufen, um etwas
zu simulieren und es wirden viele
Backup-Systeme auch im operativen
Betrieb genutzt — und daflr seien eben
Online-Datenspeicher ideal. [

. Weitere Informationen:

Lesen Sie den Artikel in einer
detaillierteren Langfassung auf

speicherguide.de

Datensicherung
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Sitz der Gesellschaft:
Filderstadt

Jahr der Griindung:
2004

Zielgruppe:
gewerbliche Endkunden und
Wiederverkaufer

Sitz der Gesellschaft:
Hagen

Jahr der Griindung:
2015

Zielgruppe:

mittelstandische Industrieunterneh-
men, Behorden, Bildungseinrichtun-
gen, Gesundheitswesen, Energiesek-
tor, Mediendienstleister

EUROSTOR

www.eurostor.com

EUROstor ist ein europaweit tatiger Hersteller von Speichersub-
systemen, insbesondere RAID Systemen und Storage
Appliances mit Sitz in Filderstadt (bei Stuttgart). Geschéftsfiih-
rer von EUROstor ist Franz Bochtler. Fir die technische Leitung
verantwortlich ist Wolfgang Bauer.

Wir entwickeln, fertigen und vertreiben europaweit hochwertige
Datenspeichersysteme flr den professionellen Einsatz und die
spezifischen Anforderungen bei Unternehmen in der Grol3-
industrie, dem Mittelstand sowie bei Forschung und Lehre.
EUROstor vertreibt Produkte ausschliellich an gewerbliche
Endkunden und Wiederverkaufer.

Holstein IT-Solutions

truenas.de/

Holstein IT-Solutions aus Norddeutschland vereint kompetente
IT-Experten unter seinem Dach. Das junge und motivierte Team
unterstitzt Behorden, Bildungseinrichtungen sowie mittelstan-
dische und groRe Unternehmen bei Infrastrukturprojekten von
der Planung tber die Umsetzung bis hin zum Betrieb. Die
Starken sind Enterprise-grade Storage-, Security-, Netzwerk-
und Virtualisierungslosungen. Der [T-Systemspezialist setzt
bevorzugt auf Open Source sowie offene Standards fiir mehr
Kompatibilitat und Investionsschutz.
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Sitz der Gesellschaft:
Ismaning

Jahr der Griindung:
2001

Zielgruppe:
Vor allem KMU + 6ffentliche
Auftraggeber

Sitz der Gesellschaft:
Miinchen

Jahr der Griindung:

1999

Zielgruppe:

KMUs, VARs und Industriekunden

Ubersicht Storage-Anbieter

N-TEC GmbH

n-tec.eu

N-TEC konzentriert sich auf universell einsetzbare und
skalierbare Speicherldsungen fur Unternehmen und setzt dabei
auf sorgfaltig ausgewahlte, namhafte Hersteller. Im Fokus
stehen Object Storage Losungen fiir Private Clouds und
Storage Systeme mit hoher Verfligbarkeit. Klassische Server,
SAN und Unified Storage Systeme, sowie revisionssichere
WORM Archive und Backup Losungen runden die Produkt-
palette ab. Kunden erhalten bei N-TEC alles aus einer Hand —
vom Pre Sales bis zum After Sales und langjahrigen Support.
N-TEC ist immer der zentrale Ansprechpartner fiir alle Belange.

FAST LTA

www.fast-lta.de

Wir sind die Spezialisten fiir Sekundarspeicher, fiir Archivierung
und Backup.

Unsere Produkte und Services helfen mittelstandischen
Anwendern, Datensicherung und Datenmigration zu vereinfa-
chen, rechtliche und regulatorische Risiken zu minimieren, und
das langfristige Risiko, Daten zu verlieren, nachhaltig zu
verringern.
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Marktubersicht Tape-Librarys

Datensicherung

AUTOMATISCHE UND SKALIERBARE BACKUPS

Mit der steigenden Zahl an Cyberangriffen kehrte auch das Leben in den Tape-Markt zuruck. Ein gutes
Preis-Leistungs-Verhaltnis, ein geringer Energieverbrauch und der notwendige Medienbruch in der Backup-
Strategie, inklusive Air-Gap, sprechen nach wie vor fur den Einsatz von Magnetbandern. Richtig
ausgewabhlt, ermaoglichen sie ein bedarfsgerechtes Wachstum und schitzen somit die getatigten

JJ

Karl Frohlich
speicherguide.de

Investitionen.

ei Tape-Librarys hat sich in den

letzten Jahren technologisch we-
nig getan, trotzdem sind Bandbiblio-
theken sehr angesagt. »Auch wenn
es nicht viel Neues gab, haben wir
wohl noch nie so viele Tape-Librarys
verkauft wie im letzten Jahrg, bestatigt
Wolfgang Bauer, Technischer Leiter
bei EUROstor. »WWegen der hohen Ka-
pazitat von LTO-9 Kassetten sind es
im Schnitt eher kleinere Librarys. Die
Bander werden dann meist zugriffs-
sicher gelagert.« Daher gehe es in
diesem Bereich auch nicht um irgend-
welche tollen Zusatzfunktionen. Die
Technik misse »einfach nur« zuver-
lassig funktionieren.

»Tape-Speicher hat traditionell als
Ressource fir die langfristige Daten-
speicherung und Archivierung ge-
dientk, erganzt Natalie Kremer, Global
Product & Channel Marketing Mana-

www.speicherguide.de | Das Storage-Magazin

ger bei Overland Tandberg. »Weitere
Grlinde, warum Tape heute attraktiver
denn jeist, sind geringere Kosten pro
GByte, geringerer Stromverbrauch und
eine umweltfreundliche Speicherlo-
sung. Diese Faktoren gewinnen mehr
und mehr an Bedeutung, insbesonde-
re in Landern mit hohen Energiekosten
(Strom).«

In Zeiten von Cyberangriffen und
Ransomware-Attacken bieten Tape-
Losungen das so wichtige Feature
Air-Gap: »Air-Gap erhoht die Daten-
sicherheit massiv und machen Back-
ups bzw. andere Datenbestande tat-
sdchlichimmun gegen Ransomware-
Angriffe, sagt Kremer. »Kaufentschei-
dungen flr Tape-Librarys werden
aktuell hauptséachlich im Hinblick auf
Skalierbarkeit, Langlebigkeit mit ent-
sprechenden Service-Leveln sowie
Nachhaltigkeit getroffen.«

Bild: Overland Tandberg

Tape-Librarys in Modulbauweise
erlauben ein flexibles Skalieren, zum Teil
tiber komplette Rack-Schrénke hinweg.

Dass die Tape-Technologie nicht in-
novativ ist, mag Albrecht Hestermann,
Vertriebsleiter bei actidata, so nicht
gelten lassen: »Nicht zuletzt steht hier-
fur die Datenaufzeichnung von 50
TByte, native auf IBM TS1160-Lauf-
werke. Diese nutzen hier Strontium-
Feritt-Bander, also eine neue Magnet-
bandtechnologie, die auch die Basis

fur zukinftige LTO-Laufwerke in Tape-
Librarys sein wird. Diese werden sich
auch zukinftig in einer mehrstufigen
Datensicherungsstrategie und auch
in der Langzeitspeicherung grof3er
Datenmengen (Archivierung) behaup-
ten. Zumal eine Alternative zur kosten-
gunstigen Speicherung groRer Daten-
mengen bis dato nicht abzusehen ist.«

Die EinstiegsgroRe flir einen Band-
roboter beginnt bei knapp 4.200 Euro
(netto). Hierflr erhalt man beispiels-
weise einen actidata actilLib 1U LTO-
Autoloader mit einem LTO-7-Laufwerk
und acht Slots im U1-Rackmount-For-
mat. Mit LTO-8 kosten die Autoloader
etwas mehr und mit LTO-9 ab zirka
4.520 Euro. Diese Kategorie gilt als
Einstieg fur kleine Unternehmen. Mit
acht Bandern lasst sich eine unkom-
primierte Speicherkapazitat von 48
bis 144 TByte realisieren.
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Ein groleres Datenwachstum erfor-
dert dagegen skalierbare und flexibel
ausbaubare Tape-Librarys. Hier bilden
2U-Geréte den Einstieg, die mit bis zu
24 Tape-Slots unkomprimiert eine
Gesamtkapazitat zwischen 144 TBy-
te (LTO-7) und 432 TByte (LTO-9) be-
reitstellen. Die NEOs T24-Serie von
Overland-Tandberg beginnt in der
Anschaffung bei nicht ganz 5.000 bis
6.500 Euro.

Vorteile einer Tape-Library

Um Fehlerquellen moglichst auszu-
schlielen, empfiehlt es sich den tag-
lichen Sicherungsjob zu automatisie-
ren. Bandroboter unterstttzen hier
und entlasten den IT-Beauftragten in
KMUs und Abteilungen bei der tagli-
chen Datensicherung.

Ein Roboter entnimmt die einzelnen
Tapes automatisch, legt sie in den
Streamer und befordert sie nach voll-
endetem Backup oder Restore wieder
in den daflr vorgesehenen Aufbewah-
rungsplatz. Eine Backup-Software
steuert den selbststandigen Wechsel
der Datentrager. Entweder wird jeweils
ein neues Band zur taglichen Siche-
rung eingelegt oder, falls die Kapazitat
nicht ausreicht, ein weiteres Tape.
Zudem lasst sich so das Vergessen
oder die falsche Auswahl eines Me-
diums vermeiden. Auch die ab und an
notwendige Reinigung des Bandlauf-
werks dbernimmt das System auto-
matisch. Neben der Automatisierung

Bild: Actidata

Bandroboter automatisieren nicht nur
den Sicherungsjob, sondern bringen
auch einen Medienbruch in die Backup-
Strategie, inklusive Air-Gap.

des Backups finden Tape-Librarys
auch fiur die dauerhafte Speicherung
von Daten Verwendung.

Midrange- und Highend-Librarys
mit hoher Skalierbarkeit

Vor rund zwei Jahren lagen LTO-7 und
LTO-8 noch gleichauf, mittlerweile
geht der Trend zu LTO-8 und LTO-9.
Gekauft werden vor allem SAS-Tape-
Library in 2U-Bauhohe, oft mit zuséatz-
lichen Magazinen. Die Admins ent-
nehmen nicht nur Bander, sondern
verstarkt komplette Backup-Sets aus
der IT und lagern diese extern.
Typischerweise fragen K&ufer nach
Tape-Librarys (3U) mit 40 Slots und
LTO-8-Laufwerken an. Diese lassen
sich bei allen Herstellern mit zusatz-
lichen Modulen weiter ausbauen und
skalieren beispielsweise auf bis zu 280
Einschibe und 21 Streamer. Mit 80
Slots lassen sich mit LTO-8 in sechs
Hoheneinheiten fast 1 PByte darstel-
len. An der Ausstattung hat sich seit

www.speicherguide.de | Das Storage-Magazin

Jahren wenig gedndert: Im Midrange
gehoren eine SAS- oder Fibre-Chan-
nel-Schnittstelle zum Standard sowie
ein Barcode-Leser und ein bis drei
Mailslots, fur die schnelle Ein- und
Ausgabe von mehreren Cartridges.
Die Ausbaufahigkeit, sprich zusatzli-
cher Slots in einem Modul, regeln die
Hersteller Uber eine Software-Lizenz.
Zudem erlauben die meisten Anbieter
eine Verschllsselung Uber das LTO-
Laufwerk. Als Bandformat ist LTO-8
in der Regel die erste Wahl, 2016 war
es noch LTO-6. Pro Cartridge lassen
sich unkomprimiert 12 TByte unter-
bringen. Die native Datentransferrate
wird mit 360 MByte/s angegeben.
Langsam im Kommen sind auch Sys-
teme mit LTO-9. Unkomprimiert pas-
sen 18 TByte auf ein Band. Die Daten-
transferraten liegen native bei bis zu
400 MByte/s.

Topklasse mit Hunderten von
Tape-Slots

Wer mehr benétigt, kann beispiels-
weise mit der Fujitsu L7270 S2 von
138 bis 713 Slots pro Rack skalieren.
Mit LTO-8 sind native Uber 8,5 PByte
moglich. Insgesamt lassen sich acht
Racks zusammenschalten. Dies ergibt
67,73 PByte mit 5.644 Cartridges so-
wie bis zu 128 Laufwerke.

Die Scalar i6000 von Quantum bie-
tetim Vollausbau mit 20 Racks bis zu
12.006 Stellplatze mit maximal 216,1
PByte native und 192 Tape-Drives. m

Datensicherung

Air-Gap auch mit Disk-Speichern méglich

Tape gilt als das Offline-Medium schlechthin. Dass es auch anders geht, belegt FAST
! LTA mit seinen Silent Brick-Systemen. Diese bestehen aus Modulen, den sogenann- !
' ten Bricks, die sich per Hand austauschen lassen. Die Sekundarspeicher unterstut-
© zen Air-Gap, WORM und Immutability.

Das Herz der Gerate bildet der Controller. Er nimmt im Rack drei Hoheneinheiten

! ein und bietet fiinf Slots fiir mobile Silent Bricks oder die stationaren Silent Brick DS. !
© Alternativ dazu kann der IT-Manager finf Extension Shelves mit jeweils 14 Slots :

Bild: Fast LTA

Das besondere an den Silent Brick-Systemen sind die mobilen Medien, mit
denen sich auch Offline-Backups mit Air-Gap realisieren lassen.

anschlielen. Der mit 3,5-Zoll-Festplatten besttickte Silent Brick DS bietet beispiels-
weise 48, 96 oder 240 TByte Bruttokapazitat, die sich auch zu grofReren Volumes
kombinieren lassen. Fir die Verbindung zum Netzwerk dienen zwei 10-GbE-Schnitt-
stellen, als Variante fiir den Anschluss einer virtuellen Tape-Library (VTL) ist auch
eine Ausflihrung mit zwei Fibre-Channel-Schnittstellen erhaltlich.

In die Slots passen die Silent Bricks von Fast LTA. Es handelt sich dabei um

Container, die jeweils zwolf Datentrdger aufnehmen. Sie stecken in stabilen Alumi-
nium-Gehausen, die dank Griff und optionalem Transport-Case gut fir mobile An-
: wendungen vorbereitet ist. Bei den Datentragern hat der Kunde die Wahl zwischen
Festplatten und SSDs. Die Laufwerke in einem Brick stammen immer aus verschie-
denen Chargen, um die Wahrscheinlichkeit von Ausféllen aufgrund von Produktions-
fehlern zu minimieren. Dank einer Konfiguration mit dualer oder Tripel-Parity (Secu- |
i reNAS 2p/3p) oder, fir einen Archivspeicher, mit vierfacher Redundanz mit Erasure-
Coding und linearem Dateisystem (SecureNAS ERC oder VTL) entsteht auch beim
Ausfall mehrerer Laufwerke kein Datenverlust. ‘

Mit den Silent Bricks adressiert Fast LTA die Bereiche Sekundérspeicher und File- |

server-Storage, Backup und Archiv sowie Langzeitarchive (Cold-Storage). Die War- :
i tungsvertréage sind auf bis zu einer Dauer von bis zu zehn Jahren ausgelegt, inklu-
sive Vor-Ort-Austausch und optionaler 24/7/365-Erreichbarkeit. :

Der S3-kompatible Objektspeicher unterstiitzt zudem Object-Locking und -Reten-

i tion. Damit l&sst sich auch ein sogenannter Immutability-Schutz der Sekundar-Spei-
i chersysteme umsetzen. Das kleinste Silent Brick mit einem Slot fir Langzeitarchive
! beginnt bei unter 6.000 Euro netto.
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MARKTUBERSICHT TAPE LIBRARYS

Hersteller Produktname Bandformat  Max. Tape-Slots/  Tape-Drives Max. Kapazitat Transferrate in Schnittstellen Formfaktor Nettopreis
Basiseinheit in TByte TByte/h (Rackmount) (Euro)

Actidata actiLib 1U LTO-Autoloader LT0-7 8 1 48 1,1 SAS 6G/12G, FC 8Gb U ab 4.170
www.actidata.com actiLib 1U LTO-Autoloader LT0-8 8 1 96 1,1 SAS 6G/12G, FC 8Gb 1 ab 4.220
actiLib 1U LTO-Autoloader LT0-9 8 1 144 1,1 SAS 6G/12G, FC 8Gb U ab 4.520

actiLib 2U LTO Tape Library LT0-7 24 1-2 144 2,2 SAS 6G/12G, FC 8Gb 2U ab 4.790

actiLib 2U LTO Tape Library LT0-8 24 1-2 288 2,2 SAS 6G/12G, FC 8Gb 2U ab 5.140

actiLib 2U LTO Tape Library LT0-9 24 1-2 432 2,2 SAS 6G/12G, FC 8Gb 2U ab 5.800

actiLib Kodiak 3407 LT0-7 40 1-3 240 3 SAS 6G/12G, FC 8Gh 3U EOL

actiLib Kodiak 3407 LT0-8 40 1-3 480 3 SAS 6G/12G, FC 8Gb 3U ab 7.560

actiLib Kodiak 3407 LT0-9 40 1-3 720 3 SAS 6G/12G, FC 8Gb 3U ab 8.455

actiLib Kodiak 6807 LT0-7 80 1-6 480 6 SAS 6G/12G, FC 8Gb 6U EOL

actiLib Kodiak 6807 LT0-8 80 1-6 960 6 SAS 6G/12G, FC 8Gb 6U ab 11.195

actiLib Kodiak 6807 LT0-9 80 1-6 1.440 6 SAS 6G/12G, FC 8Gb 6U ab 11.965

Fujitsu Eternus LT20 S2 LT0-7 8 1 48 1,1 SAS 66, FC 8Gb 1U ab 4.300
www.fujitsu.com/de/ Eternus LT20 S2 LTO-8 8 1 96 1,1 SAS 6G, FC 8Gb 1U ab 4.400
Eternus LT140 LT0-7 20 1-3 120 22,7 SAS 66, FC 8Gb 3U ab 6.500

Eternus LT140 LTO-8 20 1-3 240 22,7 SAS 6G, FC 8Gb 3U ab 6.900

Eternus LT260 LT0-7 80 1-6 480 454 SAS 6G, FC 8Gb 6U ab 7.990

Eternus LT260 LTO-8 80 1-6 960 454 SAS 6G, FC 8Gb 6U ab 8.590

HPE StoreEver MSL 1/8 Tape Autoloader LT0-6 8 1 20 0,6 SAS 6G/12G, FC 8Gb U ab 3.000
www.hpe.com StoreEver MSL 1/8 Tape Autoloader LTo-7 8 1 48 1,1 SAS 6G/12G, FC 8Gb 1U ab 4.469
StoreEver MSL 1/8 Tape Autoloader LTO-8 8 1 96 11 SAS 6G/12G, FC 8Gb U ab 5.500

StoreEver MSL 1/8 Tape Autoloader LT0-9 8 1 144 2,2 SAS 6G/12G, FC 8Gb 1U ab 6.500

StoreEver MSL2024 LTO-6 24 1-2 60 2,2 SAS 6G/12G, FC 8Gh 2U ab 4.130

StoreEver MSL2024 LT0-7 24 1-2 144 2,2 SAS 6G/12G, FC 8Gb 2U ab 4.826

StoreEver MSL2024 LT0-8 24 1-2 288 2,2 SAS 6G/12G, FC 8Gb 2U ab 5.724

StoreEver MSL2024 LT0-9 24 1-2 432 2,2 SAS 6G/12G, FC 8Gb 2U ab 9.500

StoreEver MSL3040 LT0-6 40 1-3 100 22,5 SAS 6G/12G, FC 8Gb 3U ab 4.560

StoreEver MSL3040 LT0-7 40 1-3 240 22,5 SAS 6G/12G, FC 8Gb 3U ab 7.900

StoreEver MSL3040 LT0-8 40 1-3 480 22,5 SAS 6G/12G, FC 8Gh 3U ab 5.840

StoreEver MSL3040 LT0-9 40 1-21 720 22,5 SAS 6G/12G, FC 8Gb 3U ab 6.890

StoreEver MSL6480 LT0-6 80 1-6 200 3,46 SAS 6G/12G, FC 8Gb 6U ab 17.400

StoreEver MSL6480 LT0-7 80 1-6 480 6,48 SAS 6G/12G, FC 8Gb 6U ab 19.200

StoreEver MSL6480 LT0-8 80 1-6 960 6,48 SAS 6G/12G, FC 8Gb 6U ab 25.600

StoreEver MSL6480 LT0-9 80 1-6 1.440 6,48 SAS 6G/12G, FC 8Gh 6U ab 28.270

IBM TS2900 LTO-5 9 1 13,5 0,3 SAS 6G 1 ab 6.800
www.ibm.com TS2900 LTO-6 9 1 22,5 0,6 SAS 6G 1U ab 7.300
TS2900 LT0-7 9 1 54 1,1 SAS 6G U ab 7.400

TS2900 LT0-8 9 1 108 1,1 SAS 6G U ab 7.735

TS2900 LT0-9 9 1 144 1,1 SAS 6G U ab 8.300

TS4300 LT0-6 40 1-3 100 0,6 SAS 6G, FC 8Gb 3U ab 6.300

TS4300 LT0-7 40 1-3 240 3 SAS 6G, FC 8Gb 3U ab 6.990

TS4300 LT0-8 40 1-3 480 3 SAS 66, FC 8Gb 3U ab 7.290

TS4300 LT0-9 40 1-3 720 3 SAS 66, FC 8Gb 3U ab 16.800
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Datensicherung

Hersteller Produktname Bandformat  Max. Tape-Slots/ Tape-Drives Max. Kapazitat Transferrate in Schnittstellen Formfaktor Nettopreis
Basiseinheit in TByte TByte/h (Rackmount) (Euro)

Oracle StorageTek SL4000 LTO0-7 339 1-24 2.000 24,7 FC, Ficon 42U ab 129.000
www.oracle.com/de/ StorageTek SL4000 LTO-8 339 1-24 4.000 29,7 FC, Ficon 42U k.A.
StorageTek SL8500 LT0-7 2.000 64 12.000 65,9 FC, FCoE, Ficon 42U ab 246.000

StorageTek SL8500 LT0-8 2.000 64 24.000 82,9 FC, FCoE, Ficon 42U k.A.

Overland-Tandberg NEOs StorageLoader LT0-7 8 1 48 1,1 SAS 6G/12G, FC 8Gb U ab 4.910
www.overlandtandberg.com |NEOs StorageLoader LT0-8 8 1 96 1,1 SAS 6G/12G, FC 8Gb U ab 4.510
NEOs StorageLoader LT0-9 8 1 144 1,1 SAS 6G/12G, FC 8Gb 1 ab 5.430

NEOs T24 LT0-7 24 1-2 144 2,2 SAS 6G/12G, FC 8Gb 2U ab 5.465

NEOs T24 LT0-8 24 1-2 288 2,2 SAS 6G/126, FC 8Gb 2U ab 5.150

NEOs T24 LT0-9 24 1-2 432 2,2 SAS 6G/12G, FC 8Gb 2U ab 6.740

NEOxI 40 LT0-7 40 1-3 240 3 SAS 6G/12G, FC 8Gb 3U ab 10.657

NEOxI 40 LT0-8 40 1-3 480 3 SAS 6G/12G, FC 8Gb 3U ab 10.876

NEOxI 40 LT0-9 40 1-3 720 3 SAS 6G/12G, FC 8Gb 3U ab 12.374

NEOxI 80 LT0-7 80 1-6 480 6 SAS 6G/12G, FC 8Gb 6U ab 19.695

NEOxI 80 LT0-8 80 1-6 960 6 SAS 6G/126, FC 8Gb 6U ab 21.960

NEOxI 80 LT0-9 80 1-6 1.440 6 SAS 6G/12G, FC 8Gb 6U ab 24.595

Qualstar Q8 LT0-7 8 1 48 1,1 SAS 6G, FC 8Gb U ab 5.100
www.qualstar.com Q8 LT0-8 8 1 96 1,1 SAS 6G, FC 8Gb U ab 5.970
Q8 LT0-9 8 1 144 1,1 SAS 6G, FC 8Gb U ab 7.400

Q24 LT0-7 24 12 144 2,2 SAS 6G, FC 8Gb 2U ab 4.430

Q24 LT0-8 24 12 288 2,2 SAS 66, FC 8Gb 2U ab 7.720

Q24 LT0-9 24 1-2 432 2,2 SAS 66, FC 8Gb 2U ab 7.810

Q40 LT0-7 40 1-3 240 3 SAS 6G/12G, FC 8Gb 3U ab 5.830

Q40 LT0-8 40 1-3 480 3 SAS 6G/12G, FC 8Gb 3U ab 7.720

Q40 LT0-9 40 1-3 720 3 SAS 6G/12G, FC 8Gb 3U ab 10.200

Q80 LT0-7 80 1-6 480 6 SAS 6G/12G, FC 8Gb 6U ab 11.690

Q80 LT0-8 80 1-6 960 6 SAS 6G/126, FC 8Gb 6U ab 12.930

Q80 LT0-9 80 1-6 1.440 6 SAS 6G/12G, FC 8Gb 6U ab 14.520

Quantum Scalar i3 LT0-7 25-400 1-24 150 0,54 SAS 6G/12G, FC 8Gb 3U-24U ab 10.370
www.quantum.com Scalar i3 LT0-8 25-400 1-24 300 1,08 SAS 6G/12G, FC 8Gb 3U-24U ab 11.600
Scalar i3 LT0-9 25-400 1-24 450 1,62 SAS 6G/12G, FC 8Gh 3U-24U ab 13.450

Scalar i6 LT0-7 50-800 1-24 300 1,08 SAS 6G/12G, FC 8Gb 6U-48U ab 16.600

Scalar i6 LT0-8 50-800 1-24 600 2,16 SAS 6G/12G, FC 8Gb 6U-48U ab 17.800

Scalar i6 LT0-9 50-800 1-24 900 3,24 SAS 6G/12G, FC 8Gb 6U-48U ab 23.200

Scalar i6000 LT0-7 100-12k 1-192 600 2,16 SAS 6G/12G, FC 8Gb Full Rack ab 70.000

Scalar i6000 LTO-8 100-12k 1-192 1.200 4,32 SAS 6G/12G, FC 8Gb Full Rack k.A.

Scalar i6000 LT0-9 100-12k 1-192 1.800 6,48 SAS 6G/12G, FC 8Gh Full Rack k.A.

Spectra Logic Spectra T380 LTO-6 380 12 950 6.900 SAS 6G, FC 8Gb 24U k.A.
spectralogic.com Spectra T380 LT0-7 380 12 3.400 13 SAS 66, FC 8Gb 24U k.A.
Spectra T380 LT0-8 380 12 4.500 15,55 SAS 66, FC 8Gb 24U k.A.

Spectra T380 LT0-9 380 12 6.800 17,28 SAS 6G, FC 8Gb 24U k.A.

Spectra T950 LT0-6 920 24 2.300 13,8 FC 8Gb Full Rack ab 8.100

Spectra T950 LT0-7 920 24 8.280 25,92 FC 8Gb Full Rack ab 9.000

Spectra T950 LT0-8 920 24 11.000 31,1 FC 8Gb Full Rack k.A.

Spectra T950 LT0-9 920 24 16.500 34,56 FC 8Gb Full Rack k.A.

Quelle: speicherguide.de

Angaben: Kapazitéten und Performance-Werte unkomprimiert; k.A. = keine Angabe
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Backup & Recovery fur Mittelstand und Enterprise

MARKTUBERBLICK BACKUP-SOFTWARE

Das Angebot an Backup-Software fur Mittelstands- und Enterprise-Umgebungen ist Uber die Jahre
beachtlich gewachsen. [T-Manager haben die Wahl zwischen Spezialisten und umfangreichen Plattform-

Produkten, die zunehmend als Abomodell zu erwerben sind.

as Backup gilt als »Last Line of

Defense« fUr etwaige Katastro-
phen, die den digitalen Datenbestand
bedrohen und die Backup-Software
ist dabei die Schaltzentrale. Ziel ist es
bei Bedarf, Daten ziigig wiederherzu-
stellen. Dabei steht heute die Siche-
rung gegen Ransomware-Attacken
und andere Schad-Software im Mittel-
punkt. Dazu missen »Immutability«
oder WORM-Funktionen (Write Once
Read Many) an einem lokalen Stand-
ort und/oder in der Cloud verfiigbar
sein. Das leistet Backup-Software
heute quasi durchgangig. Ebenso
muss ein Medienbruch (Air-Gap) ge-
wahrleistet werden. Auch dies ist
mittlerweile Standard, um 3-2-1-Stra-
tegien beim Backup umzusetzen.

Im Mittelstands- und Enterprise-
Segment tiberzeugen manche Daten-
sicherungs-Produkte durch universel-
le Leistungsvielfalt, andere sind eher

www.speicherguide.de | Das Storage-Magazin

»Spezialisten«. Dennoch: FUr uns
sollte Backup-Software idealerweise
eine breite Palette an Hosts, Anwen-
dungen, Speichertechnologien und
Datensicherungs-Strategien unter-
stltzen. Die Software sollte modular
aufgebaut, skalierbar und mit einer
Vielzahl von Plattformen, Betriebs-
systemen, Tape-Librarys, Laufwerken
und Topologien kompatibel sein. Auch
Mobilitat bzw. die Sicherung am Front-
End rlcken fir RZ-Administratoren
zunehmend in den Fokus.

Die Kosten sind schwer zu ermit-
teln. Lizenzen fir ein Endgerat starten
ab 50 Euro und erreichen schnell vier-
stellige Euro-Bereiche pro Server oder
Host. Ebenso verbreitet wie Lizenzen
sind Abo- und SaaS-Modelle (Softwa-
re-as-a-Service), die je nach Service-
Level stark divergieren. Viele Anbieter
scheuen davor zurlick, Preisangabe
zu veroffentlichen. Die offizielle Be-

Datensicherung

Anbieter Produkt

Acronis Cyber Protect 5

Altaro VM Backup &
grundung lautet freilich, dass  Arcserve UDP (Unified Data Protection) G
die Anforderungen der Unter- Cohesity Data Protect G
nehmen zu unterschiedlich CommVault Complete Backup und Recovery ©
sind. Das ist in der Regel Dell EMC Networker Data Protection Suite ©

Quatsch, die Anbieter scheuen IBM

Spectrum Protect &

schlicht die Vergleichbarkeit. Novastor DataCenter G

i . Quest NetVault
Security-Funktionen auch i &
. . L Rubrik Cloud Data Management &
im Backup immer wichtiger

SEP Sesam Apollon &

Als Anhaltspunkt wird gerne Veeam Backup & Replication G
der Magic Quadrant »Enterpri- Veritas NetBackup ©

se Backup and Recovery Soft-

ware« von Gartner herangezogen.
Daran ist grundsatzlich nichts auszu-
setzen. Der MQ bildet allgemeine
Markttrends ab und gilt als Referenz
fur die Verfolgung und Bewertung von
Anbietern von Datensicherungslosun-
gen fur Unternehmen. Nur ist die Ent-
stehung bzw. die Interpretation nicht
immer transparent. Zudem stltzen sie
sich ausschlieflich auf den globalen
Markt und bericksichtigen keine loka-

len Tendenzen. Deswegen verweisen
wir auch auf das Professional User
Rating von techconsult, den PUR-S
Security Solutions 2024. Anstelle eines
Quadranten, visualisiert Techconsult
seine Resultate in Form eines Diaman-
ten. Die Ergebnisse setzen sich aus
einer Umfrage unter mehr als3.500
Security-Experten zusammen, die ihre
eingesetzten Losungen und deren Her-
steller bewerten. Allerdings vermi-
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schen die Marktforscher hier die Be-
reiche Backup/Recovery und Security.

Wobei natirlich eine Backup-Soft-
ware heute wesentlich mehr Security-
Funktionen mitbringt als friher. »Im
Zuge des Kl-bedingten Fortschritts
auch aufseiten der Cyberkriminellen,
ist es von auBerster Wichtigkeit, mo-
derne und innovative IT-Security-L6-
sungen einzusetzen um sich dem
entgegenzustellen, sagt Techconsult-
Analyst Raphael Napieralski. »Die
befragten Security-Experten sind sich
dessen ebenfalls bewusst und bewer-
ten die Innovationsfahigkeit der Secu-
rity-Hersteller als wichtiges Merkmal.
Samtliche IT-Security-Hersteller, die
als Champion ausgezeichnet wurden,
erhielten durch die Security-Experten
stark dberdurchschnittliche Bewer-
tungen ihrer Innovationsfahigkeiten.«
Diese betreffen nicht nur komplett
neue Losungen, sondern auch die ste-
tigen Verbesserungen bereits beste-
hender Losungen. Aus heutiger Sicht
den stets bestmoglichen Cyberschutz
zu erhalten, ist das, was sich alle Her-
steller fir ihre Kunden ins Pflichtenheft
schreiben. Grundsatzlich werde dies
auch von allen platzierten Herstellern
erfillt, wobei einige aus Sicht der Kun-
den besonders positiv auffallen.

Backup-Markt zunehmend komplex

Beschreibung des Backup/Recovery-
Marktes wird zunehmend komplexer:
Das klassische Modell mit Backup-

Server und Backup-Software ist kaum
mehr existent. Zu unterscheiden gilt
es zwischen verschiedenen Ansatzen,
die dazu unter Umstanden ineinander-
flieRen.

Block-Level-Backup: Das Block-
basierte Backup analysiert Daten
identifiziert nur die gednderten Blocke.
Dies ermaglicht eine schnellere Siche-
rung und Wiederherstellung von Da-
ten. Dies reduziert die bendtigte Zeit
und die Auswirkungen auf die System-
leistung wahrend der Sicherung. Da
nur die geanderten Blocke gesichert
werden, wird weniger Speicherplatz
bendtigt. Das Block-basierte Backup
soll eine granulare Wiederherstellung
von Dateien und Ordnern erlauben,
was besonders nutzlich ist, wenn nur
bestimmte Teile der Daten wiederher-
gestellt werden mussen.

File-Backup sichert Dateien und
Ordner auf Basis von Datei-Systemen,
meist komprimiert, meist auf einem
NAS-System. Die Wiederherstellung
ist relativ einfach, aber letztlich Res-
sourcen-intensiv. Bei KMU wird aber
die selektive Sicherung und die ein-
fache Versionisierung geschatzt. Der
Zeit- und Ressourcen-Aufwand ist
relativ hoch, zusatzliche Ressourcen
wie Bandbreite und Rechenleistung
werden belastet.

Object-Storage-Backup: Beim
Object-Storage-Backup werden die
Daten in Form von Objekten in einem
Objektspeicher gesichert. Diese Sys-
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»Professional User Rating: Security Solutions 2024« (PUR-S) haben zum achten Mal mehr als 3.500 Anwenderunternehmen IT-
Sicherheitshersteller und ihre Lésungen bewertet.
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teme sind in der Regel hoch skalierbar
und kénnen grole Mengen an Daten
verarbeiten. Dies erlaubt die Sicherung
und Speicherung grof3er Datenmen-
gen. Object-Storage bietet Mechanis-
men zur Datenreplikation und -ver-
teilung, um Redundanz und Zuverlas-
sigkeit sicherzustellen. Dadurch wer-
den die Daten vor Verlust geschiitzt
und die Verfigbarkeit erhoht. Sie
unterstutzen verschiedene Arten von
Daten, einschliellich unstrukturierter
Daten wie zum Beispiel Dateien, Bilder
oder Videos. Dies ermdglicht die Si-
cherung und Wiederherstellung einer
Vielzahl von Datenarten. Sie sind re-
lativ einfach skalierbar, wenn die Da-
tenmenge wachst.

Allerdings kann dies auch Nach-
teile haben: Da Objektspeicher tber
das Netzwerk zuganglich sind, sind
Latenzproblemen maglich, insbeson-
dere bei grolsen Datenmengen oder
bei der Wiederherstellung von Daten.
Auch konnen sich Komplexitat, Kosten
und die Abhangigkeiten von der Infra-
struktur summieren, und zusatzliche
Investitionen in Hardware, Netzwerk
und andere Ressourcen erfordern.

Container-Backup: Auch Container
lassen sich flr Backup-Zwecke ver-
wenden. Der Fokus liegt hier auf der
letzt-gesunden Konfiguration einer
Anwendung, weniger der verarbeiten-
den Daten selbst. Container sind eine
Art von Virtualisierungs-Technologie,
die es ermoglicht, Anwendungen und

ihre Abhangigkeiten in einer isolierten
Umgebung auszufihren. Dadurch
konnen sie leicht von einem System
auf ein anderes verschoben oder re-
pliziert werden, was die Portabilitat
und Flexibilitat des Backups erhohen.

Container kdnnen schnell und ein-
fach skaliert werden, dislokal gleich-
zeitig ausgeflhrt werden, um die
Backup-Geschwindigkeit zu erhohen
oder die Last auf mehrere Systeme
zu verteilen. Container sind ressour-
censchonend und bendtigen weniger
Speicherplatz und Rechenleistung im
Vergleich zu herkommlichen virtuellen
Maschinen.

Allerdings gibt es auch potenzielle
Nachteile bei der Verwendung von
Containern fiir Backup oder das Back-
up von Containern: Die Verwendung
erfordert zusétzliche Kenntnisse und
Fahigkeiten in der Container-Techno-
logie und vor allem ist das Backup eng
mit der verwendeten Container-Platt-
form verbunden. Wenn sich die Platt-
form andert oder nicht mehr unter-
stltzt wird, kann dies die Wiederher-
stellung des Backups erschweren.

Blockchain vs. Backup-Software

Schreiben die Analysten solche Markt-
Ubersichten letztmals? Vielleicht —
Cloud, Object, Container — lokale,
out-gesourcte, as-a-Service-Angebote
Uberschreiten das Mal der Lesbarkeit,
— Uber die Sinnhaftigkeit mag man
streiten. Zumal der deutsche Mittel-
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stand aus unserer Erfahrung progres-
siver ist, als man international so
denkt.

In dem Sinne mal einen Blick vor-
aus: Blockchain als Backup-Ansatz?
Kurz gesagt, heute keinesfalls. Doch
wer weild...

Blockchain nutzt das Internet als
dezentrale, transparente Datenbank
im Netz, die es ermoglicht, Datenblo-
cke unveranderbar zu speichern. Eine
Art Peer-to-Peer-Netzwerk auf Block-
Level. Warum sollte man dies (einmal
ungeachtet von Compliance-Vorgaben
gedacht) mit Unternehmensdaten tun?

Die Anderung eines Daten-Sets
wird erfasst, hat aber keine Wirkung.
Es handelt sich um Datenbl6cke, kei-
ne Datenbank. Potenziell sind auf
Grund der Multiplikation und Dezent-
ralisierung fokussierte Angriffe kaum
moglich. Auslesen ist nur dem Daten-
eigentimer maoglich, wegen krypto-
graphischer Algorithmen, die nur dem
Daten-Eigentimer zuganglich sind.

Bezahlt wird dies Uber Tokens,
Kryptowahrungen. Tokens erwirbt
man Uber Einstellen von Blocks, oder
Uber bares Geld, ohne zu wissen an
wen. Das ist ein Finanzmarkt, der sich
offenbar inzwischen durchaus etab-

. Weitere Informationen:

Lesen Sie eine ausfiihrliche
Fassung des Marktiiberblicks auf
! speicherguide.de

liert hat und wenig mit den Anfangen
im Darknet zu tun haben. Zumindest
wird Elon Musk deswegen nicht ge-
richtlich verfolgt. Fir eine gewisse
Klientel ist das wohl normal.

Die Blockchain-Technologie er-
maoglicht die Verteilung der Daten auf
mehreren Knoten oder Teilnehmern
im Netzwerk. Dadurch wird das Risiko
eines einzelnen Ausfalls oder einer
zentralen Schwachstelle minimiert.
Selbst wenn einige Knoten ausfallen,
bleiben die Daten auf anderen Knoten
verfiigbar.

Jeder Block enthalt eine Liste von
Transaktionen oder Daten und einen
eindeutigen Hash-Wert, der den vor-
herigen Block identifiziert. Durch Kryp-
tographie kann nur der Einsteller den
Wert des Blocks entschlisseln. Blocks
und Daten sind nicht unveranderlich,
jedoch nur mit Erlaubnis des Ein-
stellers legitimiert.

Nur, Backup-Anbieter spielen in
dieser Welt keine Rolle mehr. Heute
taugt die Technologie, wenn Uber-
haupt, zur Sicherung ausgewahlter
Bytes oder Scripts, die mit Daten arbei-
ten. Wiederherstellungs-Pragmatis-
men greifen nicht. Aber eventuell zu-
kinftig.

Arcserve UDP

Das Backup-Portfolio von Arcserve
umfasst Arcserve UDP, Arcserve Back-
up, Arcserve UDP Appliances, UDP
Cloud Hybrid, OneXafe Storage-Ap-
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pliances und SaaS-Backup. Die meis-
ten Kunden gehdren dem Mittel-
standssegment an. Anfang 2021 fu-
sionierte Arcserve mit StorageCraft,
insbesondere um Appliances mit
Nutanix zu vertreiben.

Mit Arcserve UDP 9.0 (Unified Data
Protection) kiindigt der Hersteller die
nachste Generation seiner zentral ver-
walteten Backup- und Disaster-Re-
covery-Losung an. Die Software eignet
sich eigenen Angaben zufolge fir jede
Art von Dateninfrastruktur und Work-
loads. Sie soll Data-Protection, Sophos
Intercept X Advanced Cybersecurity,
unveranderlichen Speicher und Tape-
Backup mit skalierbarer Geschafts-
kontinuitat (Business Continuity)
kombinieren — sowohl Onsite als auch
Offsite.

Auch Arcserve offeriert verschie-
dene Lizenzmaoglichkeiten, unter an-
derem wird Uber Sockel oder Server
lizenziert, in den Editionen Standard,
Advanced und Premium. Online wird
Arcserve UDP 9.1 flr einen Sockel ab
809 Euro angeboten (Standard Edition,
1 Jahr Enterprise-Maintenance).

Acronis Cyber Protect

Vor ein paar Jahren ordnete der ma-
gischen Quadranten Acronis noch als
Visiondr ein. Mittlerweile ist das Soft-
ware-Haus bei den Herausforderern
und Nischenanbietern angekommen.
Grundsatzlich ist dies erstmal ein Ab-
stieg. Gleichzeitig konzentriert sich
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Acronis weniger auf Enterprise-Kun-
den, sondern auf Managed-Service-
Provider (MSP) und den Mittelstand.

Durch die Ubernahme mehrerer
Cybersicherheitsfirmen in den letzten
24 Monaten verfligt Acronis Uber ein
ansehnliches Sicherheits- und Pra-
ventionsportfolio, und die Produkte
selbst (Cyber Protect und Cyber Pro-
tect Cloud) bieten eine angemessene
Abdeckung fur Endpunkte, VMs, SaaS
und verschiedene Workloads.

Gartner weist jedoch auf Bedenken
hinsichtlich der Skalierbarkeit und der
Unterstitzung flr mehrere Funktionen
hin, die fir Unternehmenskunden
wichtig sind.

Die Preise von Acronis Cyber Pro-
tect beginnenin der Standard-Edition
flr einen Server/VM bei zirka 480 Euro

LS YAD N

pro Jahr. Die Advanced-Version be-
ginnt bei 770 Euro.

Cohesity Data Protect

Cohesity Data Protect ist eine Daten-
management-Losung zum Schutz von
cloud-nativen, SaaS- und On-Premise-
Daten ab, aber auch auf Backup, Wie-
derherstellung, Replikation und Not-
fallwiederherstellung von Daten, aber
auch auf die weiterfihrende Verarbei-
tung von Metadaten, etwa fiir Tests,
Entwicklung und Analytics.

Von einer einheitlichen Benutzer-
oberflache konnen laut Hersteller
Hypervisoren (Vmware, Nutanix AHV,
Microsoft Hyper-V, RHeV), traditionel-
le und moderne Datenbanken (Oracle,
SQL, MongoDB, Cassandra, Couch-
baseDB, Hbase) und Anwendungen
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Collage: speicherguide.de und die jeweiligen Hersteller

(SAP HANA, EPIC, Office 365, Kuber-
netes), Big-Data-Hadoop-Workloads,
Speicher (Pure, Netapp, Cisco,
Dell EMC) und physische Workloads
(Microsoft, Solaris, Linux, AlX) verwal-
tet, gesichert und wiederhergestellt
werden.

Cohesity Data Protect ist ein Abon-
nement-Dienst, der je nach Funktio-
nalitat und Kapazitat bis in den flnf-
stelligen Bereich jahrlich kosten kann.
Zudem ist der Dienst als Add-on zur
Cohesity Data-Platform verfligbar, die
in der Premium-Edition fir etwa 1.200
Euro jahrlich buchbar ist, wiederum
mit unzahligen Variablen.

Interessant wird es, wie es kiinftig
weitergeht, denn Cohesity wird mit
Veritas fusionieren und Ubernimmt
dessen Data-Protection-Business.

Commvault

Commvault gehort im Gartner- und
Forrester-Ranking zu den Marktfih-
rern im Enterprise-Bereich. Die breite
Unterstitzung von Public-Cloud-An-
geboten, Hypervisoren, Big-Data-Fa-
higkeit und die Eignung fUr viele Sto-
rage-Arrays sind die von den Analysten
angeflhrten Grinde.

Commvault Complete Backup und
Recovery bietet eine umfassende
Plattform fur die Sicherung und Wie-
derherstellung von Daten in physi-
schen, virtuellen und Cloud-Umge-
bungen. Die Software ermoglicht die
regelmaRige Sicherung von Daten auf
verschiedenen Speichermedien wie
Festplatten, Bandlaufwerken oder
Cloud-Speichern. Es kénnen inkre-
mentelle, differentielle oder vollstan-
dige Backups durchgefiihrt werden.

Multi- und Hybrid-Cloud-Support,
Remote-Duplikation, Deduplikation
und Encryption sind inkludiert, ebenso
Engines fir intelligente Archivierung
von Nutzerdaten in lokalen und in der
Cloud gespeicherten Mailboxen sowie
in anderen nutzerbasierten Datenspei-
chern. Kinstliche Intelligenz und Al-
gorithmen fir maschinelles Lernen
sollen laut Hersteller die Leistung
optimieren, Muster analysieren und
Anomalien melden. Die Software er-
moglicht die Wiederherstellung von
Daten auf verschiedenen Ebenen, von
einzelnen Dateien bis hin zu komplet-
ten Systemen. Commvault bietet di-
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verse Reporting- und Monitoring-Funk-
tionen, um den Status der Backups
zu Uberwachen und Berichte Uber den
Backup- und Wiederherstellungssta-
tus zu erstellen.

Commvault adressiert vor allem
groRe Unternehmen und gilt eher als
komplex, insbesondere flir KMU und
wegen des universellen Ansatzes.
Analysten loben allerdings die enorme
Skalierbarkeit. In punkto Preisbeispie-
len gehort Commvault zu den zuge-
knopften Unternehmen. Die Jahres-
lizenzen beginnen fur beispielsweise
eine Instanz zwischen rund 1.500 und
1.900 Euro netto.

IBM Storage Protect

IBM Storage Protect, vorher Spectrum
Protect und ehemals Tivoli Storage
Manager (TSM), ist eine Backup-Reco-
very-Software mit Funktionen fir De-
duplizierung, Snapshot, Management
und Disaster-Recovery.

IBM bietet unter anderem eine
Zwei-Schlissel-Autorisierung fur Ad-
ministratorbefehle, Verschlisselung,
proaktiven Sicherheitsbenachrichti-
gungen sowie eine native Unterstut-
zung fur Band- und unveranderlichen
Objektspeicher. Pro Server skaliert die
Losung auf bis zu 4 PByte an Client-
Daten und soll eine Aufnahme von bis
zu 100 TByte an neuen und geander-
ten Client-Daten pro Tag ermadglichen.

Bei den Preisoptionen ist eine mo-
natliche Lizenzierung maglich, es sind

{ Titel | Inhalt | Impressum )»»


https://www.speicherguide.de

25 | EINKAUFSFUHRER BACKUP

aber auch zeitlich unbegrenzte Lizenz
erhaltlich. Hier nennt der Hersteller
beispielsweise 2.160 US-Dollar pro
zehn verwalteter VMs oder pro TByte.

Novastor Datacenter

Das in Hamburg anséassige Unterneh-
men Novastor bietet mit NovaStor
DataCenter eine ganzheitliche Daten-
sicherung fur physische und virtuelle
Server auf derselben Oberflache, zen-
tralisiert die Sicherung verteilter Daten
und das Medien-Management von
Cloud, Disk und Tape inklusive Daten-
auslagerung.

Der Hersteller verspricht freie Wahl
bei Speichermedien und -herstellern,
hohen Automationsgrad, Fehlertoleranz
und effiziente Speichernutzung. Adres-
siert werden primar mittelstandischen
Unternehmen, Behdrden und offentli-
che Verwaltungen, die Losung skaliert
aber auch auf mehrere tausend Server.

Zuletzt integrierten die Hamburger
eine Microsoft 365-Sicherungen in die
Backup-Software. Ein weiteres extra
Tool ist kinftig nicht mehr nétig. Die
aktuelle Version kommt zudem mit
einem Cloud-Backup, welches zusam-
men mit Partner lonos maoglich ist.
Damit soll sich auch eine automati-
sierte 3-2-1-Strategie aus der Software
heraus aufsetzen lassen. Ein separa-
ter Vertrag mit dem Internet-Anbieter
ist nicht notwendig, die Verwaltung
ist komplett Gber die Datensiche-
rungs-Oberflache maoglich.

Die Software ist in diversen Lizenz-
modellen erhaltlich. Eine Mietlizenz
fur die Novastor Datacenter Suite (1
Universal, 15 Workstation, 5 TByte)
beginnt im Online-Handel beispiels-
weiser bei 1.923 Euro netto.

Rubrik

Gartner fiihrt Rubrik im Magic Quad-
rant 2023 auf Rang 1 im Bereich Vi-
sion und auf Rang 3 bei den Leaders.
Mit mehreren Erweiterungen der
Cloud-basierten Datensicherungs-
funktionen, einschlieBlich eines neuen
Security Command Centers, konzen-
triert sich der Hersteller weiter auf den
Ausbau seiner Ransomware-Erken-
nungs-/Schutzfunktionen sowie der
Automatisierung.

Die Analysten bemangeln aller-
dings, dass die Fokussierung auf die
Sicherheit, zu Lasten der Gesamtent-
wicklung des Backup-Angebots gehe.
Andere Anbieter fihren laut Gartner
in den Bereichen SaaS/BaaS mehr
Losungen und hatten diese schneller
in den Markt gebracht.

Daflr garantiert Rubrik seinen Kun-
den eine schnelle Wiederherstellung
ihrer Daten fUr den Geschaftsbetrieb
nach einem Cyber- oder Ransomware-
Angriff. Andernfalls deckt der Herstel-
ler bis zu funf Millionen US-Dollar fir
die Kosten im Zusammenhang mit
der Datenwiederherstellung. Dieses
Angebot gilt fir Rubrik-Kunden, die
die Rubrik Enterprise Edition einsetzen
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und mit einem Rubrik Customer Expe-
rience Manager (CEM) zusammen-
arbeiten, um sicherzustellen, dass die
Best-Practices der Branche fiir die
Datensicherheit eingehalten werden.

In punkto Preisgestaltung lasst
sich Rubrik nicht in die Karten schau-
en. Soweit wir es recherchieren konn-
ten, beginnen entsprechende Instal-
lationen im hoheren flinfstelligen
Bereich.

SEP Sesam

Der deutsche Datensicherungs-
Spezialist SEP hat sich mit seiner
Backup-Software, derzeit im Release
SEP sesam Apollon v2, auf die Unter-
stitzung von allem und jedem spe-
zialisiert. Soll heil3en, es arbeitet mit
nahezu jedem Betriebssystem und
Hypervisoren sowie allen gangigen
Anwendungen zusammen. Zuletzt
wurde beispielsweise die Sicherung
von SAP [Q (OLVM) hinzugefligt sowie
eine schnellere Sicherung von VMwa-
re-Instanzen mittels Snapshots.
Zudem setzt SEP Sesam auf Im-
mutability: Die Funktionen Blocky4se-
sam, S3 Object Lock und SEP immu-
table Storage (SiS) sollen als weitere
Sicherheitsstufe die Backups selbst
vor Ransomware schiitzen. Der Re-
store-Virus-Check lkarus soll zudem
die Sicherheit erhohen und tberprift
Daten beim Restore nochmal auf Vi-
ren. Der Einsatz von SEP Si3 NG Inline-
Deduplizierung soll eine speicherplatz-
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sparende Ablage oder Replikation der
Daten ermoglichen.

SEP bietet verschiedene Lizenz-
modelle an. Diese reichen von der
einfachen Volumenlizenzierung nach
TByte-Datenvolumen, bis hin zur spe-
ziellen Losung und Lizenzierung fir
Managed-Service-Provider (MSPs).
Mit der kostenlosen Community-Edi-
tion konnen Anwender SEP Sesam in
limitiertemn Umfang und nach kosten-
loser Registrierung ebenfalls nutzen.
SEP sesam Professional beginnt bei-
spielsweise bei 1.284 Euro netto (1
TByte, 1 Jahr). Die 1-TByte-Erweite-
rung belduft sich auf 1.029 Euro. Die
Kauflizenz inklusive Maintenance
beginnt bei rund 3.990 Euro.

Veeam Backup & Replication

Veeam Backup & Replication (VBR)
verspricht eine schnelle und zuver-
lassige Wiederherstellung von Daten,
Anwendungen und virtuellen Maschi-
nen. Es ermoglicht granulare Wieder-
herstellungen auf Datei- oder Objekt-
ebene sowie vollstandige System-
wiederherstellungen. Mit der Instant
VM Recovery-Funktion kénnen virtu-
elle Maschinen in wenigen Minuten
wiederhergestellt werden. Veeam
ONE ist ein zusatzlicher Analyse-
Dienst.

VBR untersttzt eine breite Palette
von Plattformen und Umgebungen,
einschliellich virtueller Architekturen
wie VMware vSphere und Microsoft

Hyper-V, physische Server, Cloud-Um-
gebungen wie Microsoft Azure und
Amazon Web Services (AWS) sowie
Microsoft 365. Seine Wurzeln hat VBR
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in der Sicherung von virtuellen Vmwa-
re-Instanzen. Mittlerweile werden aber
auch physische Umgebungen unter-
stiitzt. Die Zukunft liegt in der Cloud.

Veeam baut sein Angebot entspre-
chend aus.

VBR ist momentan in der Version
12.1 erhéltlich. Zu den Funktionen ge-
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horen unter anderem neue Cloud-
Funktionalitaten, darunter auch direk-
ter Schreibzugriffe auf Objektspeicher,
sowie Cloud-basierte Agenten. Die
native Verfuigbarkeit unveranderlicher
Backups soll Anwender mehr Kont-
rolle und eine schnellere Wiederher-
stellung nach Ransomware-Angriffen
ermdglichen. Ein Plug-in flr Backup
& Replication fir Kasten by Veeam
K10 V5.0 erlaubt die zentrale Verwal-
tung der Kubernetes-Datensicherung.
Seit April 2023 fasst Veeam seine
Produktpalette im Bereich der Siche-
rung & Wiederherstellung, Uberwa-
chung und Orchestrierung unter dem
Namen Veeam Data Platform (VDP)
zusammen. Derzeit sind vier Modelle
(Veeam Universal License, VUL) erhalt-
lich, die auf Basis der Workloads li-
zenziert werden. Im Internet sind aber
auch noch Lizenzen pro CPU/Sockel
erhaltlich bzw. nach Instanzen. Eine
Subscription-Lizenz fir VBR v12.1
Enterprise Plus Edition (5 VMs, 1 Jahr)
beginnt beispielsweise bei rund 860
Euro netto. Eine Foundation-Universal-
Lizenz flr zehn Instanzen und einem
Jahr Laufzeit wird unter anderem fur
etwas Uber 1.170 Euro angeboten. m

. Weitere Informationen:

Lesen Sie eine ausfiihrliche
Fassung des Marktiiberblicks auf
. speicherguide.de
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Backup und Schutz vor Ransomware

Sicheres Backup als Schutz vor den Folgen von Ransomware Attacken

Ein Angriff durch Ransomware ist fir ein Unternehmen immer
eine Katastrophe. Allein das Schiitzen des Netzwerk vor weiteren
Angriffen erfordert oft viele Tage. Ist dann auch noch das Backup
der Unternehmensdaten von der Attacke betroffen, kann das den
Ruin bedeuten.

Den besten Schutz des Backups bieten natirlich nach wie vor
ausgelagerte LTO-Kassetten, da hier jede Art von Remote-Zugriff
zu 100% ausgeschlossen werden kann. Auch bei Libraries sollten
die Kanister mit dem Backup am besten enthommen werden.
Doch auch die Hersteller von diskbasiertem Backup haben einiges
getan, den Zugriff auf die Datensicherungen zu verhindern. Minimum
der Anforderungen ist, dass die Daten nur fur die Backupsoftware
selbst sichtbar sind. Das ist z.B. bei Open-E JovianDSS der Fall,
wenn die Daten snapshotbasiert auf einen weiteren Rechner
gesichert werden.

Ebenso macht es mittlerweile auch
Infortrend mit ihren EonStor GS
Systemen. Hier kommt eine Data-
Lock Funktion dazu, die Backup-
Volumes unveranderlich macht.
AuRerdem bietet Infortrend die
Maglichkeit, selbstandig Backups zu ziehen, sowie S3 Immutable
Backupvolumes fiir Veeam zur Verfligung zu stellen.

Sehr elegant hat das ExaGrid gel6st: Hier werden die Backups nach
Auslagerung in eine zweite Repository-Ebene (mit Deduplikation

EonStor GS 1000 Gen2

Alle Storage-Systeme aus einer Hand:
EUROstor ist seit 2004 Hersteller von Storage-Systemen.

Unsere software-defined Server Lésungen reichen von kleinen
File-Servern bis hin zu hochverfiigbaren Storage-Clustern,
Scale-Out Clustern und Ceph- und Cloud-Servern, aber auch
allgemein einsetzbaren Servern, beispielsweise fiir die

EUROstor GmbH ¢ Hornbergstr. 39 » D-70794 Filderstadt « Tel: +49 (0)711 70 70 91 70 - Fax: +49 (0)711 70 70 91 60

Preisanderung, Druckfehler und Irrtum vorbehalten.

auch Uber viele Knoten) gesichert. Dort kdnnen sie mit einer einstell-
baren Retention Time vor jeder Verédnderung geschitzt werden.
Bei Veeam, der idealen Software fur die Sicherung virtueller
Maschinen, l&sst sich ein Linux Server zum Hardened Linux
Immutable Repository machen, das nur von der Software direkt
erreicht werden kann und ebenso durch Retention Zeiten geschutzt
wird.

Backuplésungen mit Schutz _El -[m]
vor Ransomware bei EUROstor: L H

(mehr Info unter www.EUROstor.com/backup.) E,‘:

e LTO Tape Libraries von Actidata data O
Schutz der Daten durch rdumliche Auslagerung e care about data

e Veeam Backup Server veesAM
Zweit-Sicherung der Virtuellen Maschinen in ein
Immutable Repository (s. rechts)

e ExaGrid Tiered Backup Storage EXAGRID

Backups mit Retention in einer zweiten Backupebene

e Infortrend EonStor GS
Volumecopy mit Schreibschutz durch Data-Lock
Funktion und als S3 Speicher fiir Veeam Repository

open-e &
JovianDSS

Infortrend”
EonStor GS

e Open-E JovianDSS Storage
snapshot basierte On-/Off-site Data Protection
(ODP) auf zweiten Standort

Virtualisierung. Dazu kommen RAID Systeme,
LTO-Libraries, Connectivity Produkte wie
Brocade FC-Switches.

Rufen Sie uns einfach an, wir beraten Sie gerne!
Registrieren Sie sich auch fiir unseren Storage
Newsletter (Print oder E-Mail, 3 x pro Jahr) unter
www.EUROstor.com/Newsletter.

AMDQU
=rYC

VEeECA

ES-3036 als Hardened Linux Immutable Repository mit 36 Slots
(12 davon auf der Riickseite)

ES-3036, 36 3.5" Slots, fuuauss XK WSt
AR L < 12.483,10] €10.490,-
12 x 20 TB SATA Enterprise HDDs,

2 x 512 GB M.2 Boot-SSD fiir das Betriebssystem

Hardened Linux Backup Repository Server:

e Storage-Server mit 36 3.5" Slots, bis 864 TB bei
Verwendung von 24 TB Disks
e alternativ: 12/16/24 3.5" Slots, 24/72 2.5" Slots

e AMD EPYC Rome 7232P Prozessor, 8 Core, 3,1 GHz
auf Supermicro H12SSL-NT Board, 7 PCle 4.0 Slots

e 64 GB RAM, optional bis zu 1 TB

e 2 x 10 GbE (RJ45) onboard, opt. mehr und bis 100 GbE

e OS auf 512 GB NVMe M.2 SSDs im RAID 1, Ubuntu
auf Wunsch vorinstalliert

e Areca RAID Controller mit 12 Gbit SAS,
RAID Management liber dedizierten Netzwerkport

e optional Erweiterungsports fiir bis zu 512 Laufwerke

e Monitoring, remote Management und iKVM Console
uiber Netzwerk (IPMI)

e inklusive 3 Jahre Standard Wartung mit kostenlosem
Telefon- und E-Mail-Support, optional: Erweiterung
auf 5 Jahre, Express-Austausch oder Vor-Ort-Service

Informieren und registrieren Sie sich auf unserer Website: www.EUROstor.com/Newsletter
E-Mail: Info@EUROstor.com - Tel.: +49 (0)711 70 70 91 70
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Karl Frohlich
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Einfache aber effektive Backup-Strategie plus Unveranderlichkeit

Rubrik

ZLICH: DIE 3-2-1-(1-) BACKUP-REGEL

Der Daten-Gau lauert immer und Uberall und betrifft geschaftliche wie auch private Daten gleichermalien.
Vor Hardware-Defekten, amoklaufenden Programmen und Benutzerfehlern ist keiner gefeit. Aullerdem
durfen Feuer- und Wasserschaden sowie neuzeitliche Bedrohungen wie Cyber- und Ransomware-Attacken
nicht aulRer Acht gelassen werden. Um sich vor Datenverlust zu schitzen, ist die 3-2-1-(1-)Backup-Regel

daher unersetzlich.

Egal fir welche Backup-Strategie man
sich entscheidet, die 3-2-1-Backup-
Regel gilt als kleinster gemeinsamer
Nenner, den es zu erflillen gilt. Das
heil’t, drei Kopien der Daten, gespei-
chert auf zwei unterschiedlichen Spei-
chermedien (Medienbruch) und min-
destens einer Offsite-Kopie. Im Detail
kommt es natirlich auf die Art und
Menge der Daten an und welche Tech-
nologien vorwiegend zum Einsatz
kommen. Hat dies friher ausgereicht,
empfiehlt sich in Zeiten von Cyber-
attacken eine zusatzliche unverander-
liche Kopie (Offline/Immutable).
Unabhangig von der IT-Umgebung,
gehoren unternehmenskritische Daten
S0 gut es geht geschuitzt. Wobei dies
natdrlich auch fur die Daten von Ein-
zelpersonen gilt. Je mehr Kopien von
einem Datensatz vorhanden sind,
desto groRer ist der Schutz vor Daten-
verlust. Risikofaktor Nummer eins ist
ein moglicher Hardware-Defekt. Spei-

www.speicherguide.de | Das Storage-Magazin

3]

Datenkopien

]
L)

Originaldaten
mit zwei
Backup-Kopien

chermedien jeglicher Art wie Festplat-
ten, Disk-Arrays, SSDs, Speicherkarten,
aber auch der interne Speicher von
Smartphones und Tablets, sind als
mechanische und/oder elektronische
Bauteile nicht vor einem Ausfall gefeit.
Ohne Kopie sind die Daten unweiger-
lich verloren. Datenrettungsdienste
erreichen heutzutage durchaus kleine
Wunder, verlassen kann man sich da-
rauf aber nicht. Zudem ist Datenret-
tung ein mitunter kostspieliger Ser-
vice. Je nach Art und Beschadigungs-
grad des Mediums beginnen die zu
kalkulierenden Einstiegskosten im

Speicher-Technologien

1. Medium ist meist
eine HDD/SSD
2. Medium kann Tape,
Disk, NAS oder SAN sein

o

Offsite-Kopie

=

vierstelligen Bereich. Zudem mussen
Betroffene Zeit mitbringen. Die Wie-
derherstellungszeit bemisst sich in
der Regel in Wochen. Fur eine grofit-
maogliche Sicherheit sollten fir die
Datenkopien zwei unterschiedliche
Speichertechnologien genutzt wer-
den. Man spricht hier vom sogenann-
ten Medienbruch. Dies soll die Aus-
fallwahrscheinlichkeit verringern und
fur eine Risikoverteilung bei system-
bedingten Fehlern sorgen und vor
Ransomware-Attacken schutzen.
Jede Internet-Anbindung ist ein poten-
tielles Einfallstor fur Cyberangriffe.

Reicht von der privaten
Wohnung (Tresor) iber
Speichersysteme am
2. Standort bis zur Cloud

Offline-Kopie

()

Eine Offline-Datenkopie
(Air-Gap), um ein
fehlerfreies Recovery
zu garantieren.

Grafik: speicherguide.de

Daher sollte sich eine ausgelager-
te Kopie zudem an einem anderen
geographischen Standort befinden.
Alle vorangegangen Bemuhungen
bringen nichts, wenn Originaldaten
und Backups am gleichen Ort
beispielsweise einem Brand oder Was-
serschaden zum Opfer fallen. Auch
ein Diebstahl Iasst sich nie ganz aus-
schliellen.

Speziell als Riickversicherung ge-
gen Verschlisselungsattacken ist die
3-2-1-Backup-Regel aktueller denn je
bzw. nun als 3-2-1-1 mit einer Offline-
Kopie. [
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