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Cloud immer noch in der Diskussion

Liebe Leserinnen und Leser,

seitrund zehn Jahren berichten wir regel-
mafRig Uber die Cloud. In unserem
Redaktionssystem stammt der dlteste Bei-
trag aus Januar 2009. Seitdem hat sich
viel getan, das Thema polarisiert aber
nach wie vor und ist aus meiner Sicht
auchimmer noch umstritten. In Deutsch-
land ist es normal, dass neue Techno-
logien und Konzepte zunachst kritisch be-
augt werden. Getreu dem Motto »was der
Bauer nicht kennt, (fr)isst er nichtg, warten IT-Manager lieber ab,
ob sich das »Neue« bewahrt.

Lang wurde das Konzept als »Wolkenblumenkuckucksheim«
verspottet und es fiel den Anbietern mehr als schwer, das Thema
mit Leben, Produkten und praxisgerechten Beispielen zu fillen.
Heute kann sich jeder ITler etwas unter einem Cloud-Dienst vor-
stellen und sei es nur eine Dropbox.

Damals wie heute lautet der Tenor der Branche, »ohne
Cloud-Dienste hangt dich der Mitbewerb ab«. Letztendlich geht
es aber nicht darum, mit »Gewalt« seiner IT-Infrastruktur ein
Cloud-Konzept Uberzustilpen, sondern seine IT mit den Geschafts-
prozessen zu verknipfen. Gleichzeitig soll die IT flexibler werden
und die Kosten moglichst bedarfsgerecht abgerechnet. Musste
man sich friiher ein neues Storage-System ins Haus stellen, kann

Karl Frohlich,
Chefredakteur
speicherguide.de

man heute zusatzliche Kapazitat einfach dazu buchen, wie
auch Compute-Power oder weitere Funktionen. Damit las-
sen sich auch Lastspitzen abfedern und genauso, wie man
nach oben erweitert, kann man auch wieder »downsizen.
Das ist mit gekaufter Hardware fiir den lokalen Einsatz eher
nicht moglich.

Letztendlich lauft es auf eine gesunde Mischung hinaus:
FUr wichtige und unternehmenskritische Anwendungen,
Daten und Workloads wird On-Premises auch in Zukunft der
richtige Weg sein. Hinzukommen friiher oder spater auch di-
verse Cloud-Dienste, so dass bei den meisten Firmen eine
hybride Infrastruktur entsteht, inklusive einer Multi-Cloud.
Uber die Zeit wird es nicht bei einem Anbieter bleiben. Und
genau hierist noch nicht alles perfekt, denn das flexible und
transparente Verschieben von Daten und Workloads in der
Cloud sowie das Zuriickholen ins RZ ist noch nicht wirklich
gelost.

Zudem etablieren sich Managed-Services: Hier lassen sich
Aufgaben bis hin zur Infrastruktur auslagern. Speziell hierzu-
lande stehen wir hier noch am Anfang, aber flir KMUs kann
eseine Uberlegungwert sein, Teile seiner,immer komplexer
werdenden, IT auszulagern und als Leistung einzukaufen.
Lesen Sie hierzu mehrin dieser Ausgabe.

Ihr Karl Frohlich,
Chefredakteur speicherguide.de
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Stand von Cloud bzw. Cloud-Storage im Mittelstand

Mit kleinen Schritten in die Cloud

Auch wenn die Kritik nicht verstummt, Cloud-Strukturen sind zu einem Bestandteil der IT-
Infrastruktur geworden. Fur viele ist Office 365 ein erster Schritt, Cloud-Storage und -Backup oft
genug der Zweite. In der Praxis scheint es sich zu bewahren, den Weg in die Cloud mit bedacht
und wohlUberlegt anzugehen. Gefragt sind flexible Leistungs- und Sicherheitsangebote.

Karl Frohlich

Speziell in Deutschland ist die Cloud noch
umstritten: Laut Herstellern und Marktfor-
schernfihrtallerdings kein Weg daran vor-
bei. Wobei bereits jetzt, nahezu jedes Un-
ternehmen in irgendeiner Form einen
Cloud-Service nutzt und wenn es nur ein
E-Mail-Dienst ist. Vielen ist es einfach nicht
bewusst. Eine oft an die Redaktion von
speicherguide.de herangetragene Aussa-
ge ist, »es geht nicht darum, ob ein Unter-
nehmen in die Cloud geht, sondern wie.«
Fest steht, die meisten fahren mehrglei-
sig mit verschiedenen Cloud-Anbieter und
nur die wenigsten verzichten auf eine eige-
ne IT-Infrastruktur. »Es setzen immer noch
knapp 70 Prozent der europaischen Unter-
nehmen auf das eigene Rechenzentrum

und knapp die Halfte auf die eigene Priva-
te-Cloud«, sagt IDC-Analystin Archana Ven-
katraman. »Gleichzeitig werden Angebote
wie Software-as-a-Service (SaaS), Plat-
form-as-a-Service (PaaS) und Infrastructu-
re-as-a-Service (laaS) zunehmend als Alter-
native angenommen.«

»In der Regel erhalten wir hauptsachlich
Anfragen, wie sich spezifische Workloads in
der Cloud abbilden lassenc, erklart Johan-
nes Wagmiiller, Director Solutions Engi-
neering bei NetApp. »Der Mittelstand geht
das Thema in kleinen konkreten Schritten
und wohluberlegt an. Popular sind generi-
sche Cloud-Storage-Anwendungen, aber
auch Cloud-Backup fiir Office 365 erfreut
sich steigender Nachfrage. Zudem werden
Test-Umgebungen sowie die Bereitstellung
von Enterprise-Applikationen wie SAP zu-

nehmend hybrid realisiert.« Dartiber hinaus
sei ein massiv zunehmendes Interesse an
Multi-Cloud-Kubernetes-Losungen zu regis-
trieren, welches persistenten Storage mit-
einschliefe.

Vorteile der Cloud gelten fiir alle

Laut Virtustream gibt es keine Unterschie-
de, kleine und mittelstdndische Unter-
nehmen (KMUs) haben durch die Cloud ge-
nauso viele Vorteile wie weltweite
Groflunternehmen. »Wir arbeitet wirklich
mit Unternehmen jeder Grélbenordnung zu-
sammen, und als eine der spannendsten
Entwicklungen sehen wir hier,dass sich Fir-
men bei der Verlagerung auch unterneh-
menskritischer Workloads in die Cloud, zu-
nehmend wohlfihlen, erklart Paul Duffy,
Vice President Sales bei Virtustream EMEA.

»Eine von uns in Auftrag gegebene Studie
von Forrester Consulting kam zu dem Ergeb-
nis, dass bereits 97 Prozent der Unterneh-
men im professionellen Umfeld selbst ge-
schaftskritische Anwendungen in ihre
Multi-Cloud-Strategien miteinbeziehen. In-
teressanterweise gaben 93 Prozent der Be-
fragten an, dass sie bereits zwei oder mehr
Cloud-Anbieter fir ihre Business-Anwen-
dungen nutzen. Das zeigt wie wichtig Multi-
und Hybrid-Cloud-Losungen heute bereits
sind, um die komplexen und besonderen
Anforderungen solcher geschaftskritischen
Workloads zu bewaltigen .«

Zunehmend Cloud-First-Strategie
Fur Florian Weigmann, Chief Product Of-
ficer bei PlusServer, ist es unumganglich,
dass Firmen auf Cloud-Services setzen:
»Das ist schlicht notwendig, um im Wett-
bewerb agil und flexibel zu sein. Das gilt
im Prinzip auch fir KMUs, auch wenn hier
die Zurlckhaltung teilweise noch splrbar
ist.

Die beherrschenden Themen, die wir zur-
zeit sehen, sind der Kundenbedarf nach
Leistungsflexibilitdt-on-Demand, kombi-
niert mit Schutz- und Sicherheitsbedrfnis-
sen gemal den jeweiligen Workloads/In-
halten. Bei beiden Themen bendtigen
gerade die KMUs derzeit Unterstitzung
durch Experten.«
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Auchfir Johanvan den Boogaart, Sales
Manager DACH bei Zerto, zeigt sich immer
deutlicher,dassindiesen Unternehmendie
Cloud eine immer groliere Rolle spielt.
»Man kann mittlerweile von
Cloud-first-Strategie sprechen. Erste Schrit-
tein die Cloud-Welt beginnen meist mit Of-
fice 365. Viele Unternehmen machen da
gute Erfahrungen. Auch, wenn Microsoft
KMUs mehr oder minder in die Cloud
zwingt, da etwa bestimmte MS SQL-Funkti-
onalitaten nurin der Cloud verfigbar sind.

Generell versteht der klassische IT-Admi-
nistrator, dass sich seine Rolle wandelt. Ich
will es mal salopp so vergleichen: Friiher
wurde noch selber mehr am Auto ge-
schraubt, um mehr Leistung heraus zu kit-
zeln. Heute im Cloud-Zeitalter beschrankt
sich die Tatigkeit auf das ~ Dazubestellen”
von Optionen und eben das Autofahren.«

einer

Cloud-Markt: Analysten
optimistisch

Der Markt fir Cloud-Infrastrukturen kommt
laut IDC im ersten Quartal 2019, weltweit
auf einen Umsatz von 14,5 Milliarden
US-Dollar. Die Analysten gehen davon aus,
dass Investments in Hybrid- und Mul-
ti-Cloud-Modelle herkdmmliche Infrastruk-
turausgaben nach und nach uberholen
werden. Aktuell schreitet das Wachstum al-
lerdings langsamer voran als erwartet und

kommt nicht an die 2018er Zahlen heran.
Besser wird der Markt fir Pub-
lic-Cloud-Services bewertet: Fiir 2019 er-
warten IDC einen weltweiten Umsatz von
229 Milliarden US-Dollar, der bis 2023 auf
Uber 500 Milliarden US-Dollar anwachsen
soll. Research and Markets berzifferte in
Deutschland die Marktgrolie fir Saas, laaS
und PaaSfir2017 mit4,9 Milliarden US-Dol-
lar, bei einer jahrlichen mittleren Wachs-
tumsrate von Uberdurchschnittlichen 37,3
Prozent seit 2013. Dieses Wachstum ist al-
lerdings keine grokere Uberraschung, we-
genderimmer starkeren Nutzung durch pri-
vate Anwender sowie kleinerer Firmen.
Generell sehen Marktforscher und IT-Ex-
perten das Segment positiv. Diezunehmen-
de Cloud-Nutzung bedarf abereiner durch-
dachten Strategie. Speziell fir KMUs kdnnen
Managed-Services ein Weg sein, die Kom-
plexitat einer eigenen IT-Infrastrukturen
aufzulosen. [ |

e
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Weiterfihrende Links

> Multi-Cloud-Bewegung wird den
Storage-Markt verandern

(7 IDC: Cloud-Infrastruktur-Markt im
Q1/2019 mit Licht & Schatten

> IDC: Public-Cloud-Services bis 2023
bei Uber 500 Mrd. US-Dollar
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Storage-Forum 2019 |
28. + 29. November B
Eventpalast Leipzig |

Das Storage-Forum 2019 ist eine Plattform
zum fachlichen Austausch fir Nutzer und
Anbieter von Enterprise-Storage-Systemen
und -Lésungen.

In Keynotes, Anwenderberichten und Vor-
tragen sowie der Begleitausstellung inform-
ieren wir Sie Uber Technologien und Trends
in den Bereichen Data Management, Data
Storage, Archivierung, Backup u.v.a.m.

Beitrdge kdnnen bis 15.08.2019 auf der I
Konferenz-Webseite eingereicht werden

Early-Bird-Tickets gibt es noch bis
30.09.2019. Bitte registrieren Sie sich als
Teilnehmer.

BASTON

= DATACORE ScaleFlux’

FUJ:FILM
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Cloud/Cloud-Storage: Marktentwicklung im Mittelstand

Cloud: Noch sind nicht alle Versprechen eingelost

Ob Groltkonzern oder mittelstandisches Unternehmen mittlerweile werden auch
geschaftskritische Workloads in die Cloud migriert. Das Gute an dem Konzept, die
Vorteile der Cloud gelten erstmal fur alle. Allerdings sind die Versprechen noch nicht
alle eingeldst: Ein transparentes und barrierefreies Verschieben von Daten und
Workloads ist nach wie vor Wunschdenken. In Zeiten der Multi-Cloud ware das aber

ein echter Fortschritt.

Karl Frohlich

Der wesentliche Vorteil einer Cloud-Struk-
tur, ist die Flexibilitat. Ressourcen lassen
sich schnell und bedarfsgerecht bereitstel-
len. Fr den erbrachten Service, bendtigt
der Leistungsabnehmer selbst keine Res-
sourcen. Wobei es sich auch um einen in-
ternen Kunden handeln kann. Das heilst, in
einer Private-Cloud halt die IT-Abteilung die
notigen Ressourcen vor und liefert sie je
nach Bedarf an die einzelnen Abteilungen
und Benutzeraus. In der Public-Cloud wer-
den die Ressourcen bei einem Dienstleister
eingekauft.

Unternehmen profitieren hier vor allem
von einer sogenannten Leistungsflexibili-
tat-on-Demand, die je Workloads und
Bedarf eingekauft wird. Der Dienstleister
erflllt in der Regel ein Mindestmal’ an Si-
cherheitsbedurfnissen in puncto Datensi-
cherheit und Datensicherung.

Wahrend speziell deutsche Firmenimmer
skeptisch sind, Daten aulber Haus zu geben,
sind es vor allem Sicherheitsaspekte, die
fir einen Cloud-Service sprechen. KMUs
sind oft nicht in der Lage geeignete Ab-
wehrmalinahmen gegen Cyberkriminelle
zu treffen.

Vorteile von Cloud-Speichern

»Die Vorteile der Cloud sind unabhangig
vonden verschiedenen Anwendungsberei-
chen relativ einheitlich und erstrecken sich
sowohl auf den Computing- wie auch den
Storage-Bereich«, meint Paul Duffy, Vice
President Sales bei Virtustream EMEA. »So
bilden etwa geschaftskritische Anwendun-
gen die zentrale Lebensader eines Unter-
nehmens. Diese missen daher zwingend
rund um die Uhr zur Verfligung stehen, was
einen anderen Ansatz fir die Bereitstellung
von Services in der Cloud erfordert, ein-
schlieBlich Architektur, Backup, Datenma-

nagement, Recovery-Plan und Konfigurati-
on. Aus diesem Grund haben wir unsere
Virtustream Enterprise Cloud von Grund auf
neu aufgebaut, um Service-Levels bereitzu-
stellen, die Unternehmen fir ihre Anwen-
dungen sowohlim Computing-alsauchim
Storage-Bereich bendtigen. Dazu gehoren
integrierte Backups und Replikationen an
verschiedenen Standorten sowie ein Disas-
ter-Recovery auf Basis vernetzter Rechen-
zentren. Darliber hinaus ist es wichtig, Ser-
vice-Level-Agreements (SLAs) anzubieten,
die sowohl die Infrastruktur als auch den
Anwendungs-Stack abdecken, um die An-
forderungen der Kunden an Business Con-
tinuity und die Verfigbarkeit (Up-Time) zu
erfillen.«

Paul Duffy, Virtustream:

»SLAs sollten die
Infrastruktur, wie auch
den Anwendungs-Stack
abdecken.«
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Trend: Hybrid-Cloud vs.
Multi-Cloud

Egal, firwelche Cloud-Strategie sich ein Un-
ternehmen entscheidet, essentiell ist eine
professionelle Planung, Information und
gegebenenfalls Beratung: »Eine kundenbe-
darfsgerechte und solide Orchestrierung
derverschiedenen Servicesim Rahmen der
Multi-Cloud ist der wesentliche Erfolgs-
faktor«, sagt Florian Weigmann, Chief
Product Officer beim Managed-Cloud-Pro-
vider PlusServer. »Es gilt die Infrastruktu-
ren sorgfaltig zu planen, zu betreiben, zu
verwalten und laufend zu optimieren. We-
sentliche Dimensionen bei der Planung
sind neben Sicherheit, Performance,
Schnittstellen und Latenzzeiten die Auftei-
lung der Anwendungsbezogenen-Architek-
tur in verschiedene Microservices.«

Multi-Cloud langst salonfahig
Multi-Cloud-Strategien sind fur Virtustream-
Manager Duffy, langst kein abgehobenes
IT-Projekt mehr. »Im Gegenteil, sie gehoren
heute bereits zum Unternehmensalltag und
steheninvielen Firmen, die ihre Daten nicht
nur modernisieren und optimieren, son-
dern aus ihnen auch einen echten Mehr-
wert generieren wollen, bereits im Mittel-
punkt des Geschehens. Wir haben bereits
mehr als 2.500 solcher Migrationen allein
fur SAP-Anwendungen durchgefliihrt.«

Folgen Sie
speicherguide.de
auch auf
unseren
Social-Media-
Kanalen

speicherguide.de

IT-Entscheider sollten im Falle der Mul-
ti-Cloud beider Auswahl eines Partners auf
mehrere Schlisselfaktoren achten. Sicher-
heit und Compliance scheinen hier natir-
lich selbstverstandlich zu sein, sind aber ge-
rade flr das sichere Verschieben von
Workloads ohne Kompromittierung von Da-
ten oder dem Risiko eines Gesetzesversto-
Ses ein wirklich entscheidender Faktor. Da-
riber hinaus stellen Interoperabilitat und
Integration zwischen Clouds sowie ein hin-
sichtlich der Leistung klar geregeltes SLA
sehr wichtige Schlisselfaktoren bei jeder
Multi-Cloud-Strategie dar.

»Dieser Ansatz stellt sicher, dass Unter-
nehmen eine bewusste Entscheidung tref-
fen kdnnen, die auch wirklich mitder ganz-
heitlichen IT-Strategie des Unternehmens
Ubereinstimmt«, mahnt Duffy. Wichtig sei,
sich nichtan Augenblickssituationen in Be-
zug auf aktuell besonders gehypte Anwen-
dung zu orientiert. Schlimmstenfalls konn-
ten diese den selbstgesteckten Zielen
entgegenwirken. In der Studie Multicloud
Strategies Drive Mission-Critical Benefits von
Forrester Consulting gaben daher auch fast
zwei Drittel der Befragten an, dass ihre
Multi-Cloud-Strategie gut oder sogar sehr
gutaufihre Geschaftsziele abgestimmt sei.
Dies spreche laut Duffy flr das Verbesse-
rungspotenzial, das sich aus der Zusam-
menarbeit mit einem erfahrenen und ver-

trauenswurdigen Anbieter ergebe, um
wirklich maximale Vorteile aus der Mul-
ti-Cloud zu ziehen.

Cloud-Losung muss flexibel

und unkompliziert sein
»ldealerweise mussten Unternehmenin der
Lage sein, Daten und Workloads flexibel
und schnell iberall hin verschieben zu kén-
nen, fordert Johan van den Boogaart, Sa-
les Manager DACH bei Zerto. »Ein Umzug
per Mausklick sozusagen. Workloads mus-
sen also von Server zu Server, von Testum-
gebungen zur Qualitatssicherung, von ei-
nem Rechenzentrum in ein anderes, von
AWS zu Azure und von dort zurick in den lo-
kalen Speicher bewegt werden konnen.

Johan van den
Boogaart, Zerto:

»Daten und Workloads
miissen sich flexibel und
transparent verschieben
lassen.«

Und Uberall, wo Workloads bzw. Daten ver-
schoben werden missen, ist neben Trans-
parenz und Geschwindigkeit auch die Risi-
ko-Minimierung erforderlich.«

Zerto ist mittlerweile bei Version 7 ange-
langt und verspricht eine automatisierte
und kontinuierliche Datensicherung mitei-
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ner Journaling-Technologie, sowohl firr die
kurz- als auch die langfristige Datenaufbe-
wahrung. Damit sollen sich virtualisierte
Applikationen und VMs in Intervallen im
Sekundenbereich mit Continuous-Data-
Protection (CDP) bis 30 Jahren ohne zusatz-
lichen Overhead sichern lassen. »Zerto 7 er-
dorfert keine zusatzliche Hardware und bei
Disaster-Recovery in der Cloud fallen kaum
Computing-Kosten an«, argumentiert van
den Boogaart.

Kritikpunkt: Datenrtickholung

zu schwierig und teuer

Haufigster Kritikpunkt: Daten in die Cloud
zuverlagern sei einfach. Daten zurlickzuho-
len, schwierig und vor allem teuer. »Preis-
lich betrachtet, ist das richtigg, sagt erklart
Johannes Wagmiiller, Director Solutions
Engineering bei NetApp. »Eingehender
Datenverkehr ist bei den grofRen Pub-
lic-Cloud-Anbietern oft glinstig oder gar
kostenfrei. Ausgehender Datenverkehrkann
hingegen je nach Service deutlich teurerzu

Johannes Wagmiiller,
Netapp:

»Kaum ein Unternehmen
halt alle seine Daten nur
in einer Cloud vor.«

Buche schlagen. Entscheidend ist daher
eine holistische Cloud-Strategie. Denn um
eines vorwegzunehmen: Kaum ein Unter-
nehmen halt alle seine Daten nur in einer
Cloudvor.In derRealitat sehen wir stattdes-
sen Hybrid-Cloud-Anwendungen in allen
Facetten.«

Unternehmen sollten sich bereitsim Vor-
feld Uberlegen, welche Services und An-
wendungen vollstandig oder hybrid und in
welcher Cloud betrieben werden sollen. Da-
fur gelte es die infrage kommenden Work-
loads zu analysieren. Netapp unterstitzt
diese Entscheidung beispielsweise mit so-
genannte Cloud-Readiness-Workshops.
Binnen zweier Tage werden gemeinsam mit
dem Kunden technische, kommerzielle und
legale Anforderungen aufgearbeitet. Diese
helfen, uniiberlegte Schritte zu vermeiden.

Das oberste Ziel lautet, Lock-ins zu ver-
meiden: »Jedes Unternehmen sollte sich
dahereine unternehmensweite Datenplatt-
form aufbauen - Multi-Cloud-offen, aber
dennoch einfach zu managens, rat Wagmuil-
ler. »Unser Ansatz mit der Data Fabric setzt
genau hieran: Uberihn lassen sich effizien-
te und performante Cloud-Data-Services
zubuchen, diein den Umgebungen der Hy-
perscaler notwendige Analyse-, Orchestrie-
rungs- und Managementdienste bereitstel-
len. Sovermeiden Unternehmen einerseits
Cloud-Lock-ins, andererseits profitieren sie

von den Agilitatsvorteilen und Services der
grofken Clouds.

Beider Umsetzungsollten Unternehmen
nach Moglichkeit ein Replikationsprotokoll
fir den Datentransferin und aus der Cloud
verwenden, das Storage-Effizienzen erhalt.
Denn das reduziert gleichzeitig die Band-
breitenanforderung.« Netapp unterstitzt
hier mit Cloud Volumes ONTAP und dem
Cloud Manager.

Flr Zerto-Manager van den Boogaart ist
allerdings eine Cloud-Exit-Strategie nichts
ungewohnliches: »Wir stellen fest, dass die
Unternehmensleitungen immer auch eine
Cloud-Exit-Strategie verfolgen und auch
von ihren IT-Teams fordern. Sie wollen ver-
standlicherweise das Risiko eines Cloud-
Lock-in vermeiden. Unternehmen sollten
daher Mobilitatslosungen in Erwagung zie-
hen, die mit Blick auf Hypervisor, Speicher
und Cloud komplett unabhéangig sind und
keine Hindernisse beim Umzug von einer
Umgebungin eine andere zulassen. Zudem
sollte esvorder Migration moglich sein, Fai-
lover-, Failback- und Regressionstests
durchzufihren. So weilt man schon vordem
Umzug, ob Probleme auftreten kdnnen.«

Hyperscaler vs.

kleine lokale Anbieter

Wenn es um Cloud-Losungen geht, wird
meist nur von den Hyperscalern gespro-

Folgen Sie dem
speicherguide.de-

Team auf
Social-Media
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chen. Aus Datenschutzsicht kommen An-
bietern wie Amazon, Google und Micro-
softerstmalauseinemunsicheren Drittland.
Der ePrivacy-Shield regelt zwar zundchst
die Geschafte, aber die amerikanische Re-
gierung kdnnte sich iber den Cloud Act Zu-
griff auf die Daten verschaffen, auch wenn
diese auf Servern in der EU gespeichert
sind. Auch wenn die Cloud-Aktivitaten der
meisten KMUs diesbeziiglich zu uninteres-
santsein werden, eine vertrauensbildende
Malénahme sieht anders aus.

»Ein Unternehmen sollte sich moglichst
technologisch nichtvon einer Plattform ab-
hangig machen, sagt Plusserver-Manager
Weigmann. »Flexibilitat, Geschwindigkeit
und Sicherheit sind die Schlusselelemente
von zukinftigem Erfolg, daher sind Mul-
ti-Cloud-Umgebungen eine passende Ant-
wort. Basierend auf einer solchen Umge-
bung konnen Containerisierung und
Microservices hier weitere Vorteile bei der
Skalierung und Automatisierung bieten.
Hierbei kdnnen Workloads dahin gescho-

Florian Weigmann,
Plusserver:

»Firmen diirfen sich
nicht von einer Plattform
abhangig machen«

ben werden, wo sie am besten und gemaf
ihrer Sicherheitsanforderungen versorgt
werden kdnnen. Wer also auf Anbieter setzt,
der solche passgenaue Losung fur die ei-
gen Cloud-Strategie bietet, fahrt hier bes-
ser.«

Marktentwicklung

im Bereich Cloud-Storage und
Cloud-Computing

Dadie Cloud zu einem Standardmodell ge-
worden ist, ist es mittlerweile ein zentrales
Anliegen von ClOs und CTOs, nicht nur mit
verschiedenen Cloud-Anbietern zu arbei-
ten, sondern auch festlegen zu kdnnen, wie
diese Clouds nahtlos miteinander zusam-
menarbeiten.

»Wirerwarten in diesem Zusammenhang,
dassdie Kunden auchinnerhalb derndachs-
ten zwolf Monate weiterhin dem Trend fol-
gen werden, Migrationen auf mehrere
Cloud-Plattformen umzusetzenx, erklart
Virtustream-Manager Duffy. »Cloud-Anbie-
ter sind daher gezwungen, miteinander zu
kooperieren, um ihren Kunden ein nahtlo-
ses Zusammenwirken ihrer Plattformen zu
ermoglichen. Abseits der unmittelbaren Mi-
grationen missen ClOs zudem auch auslo-
ten, wie sie mehrere Clouds, SLAs, Touch-
Points und Datenflisse Uber verschiedene
Plattformen hinweg am besten verwalten.«
Duffy bescheinigt vor allem denjenigen

Cloud-Provider Erfolg, die diese Herausfor-
derungen durch die kollegiale Zusammen-
arbeit mit anderen Anbietern am besten
meistern und so Hirden fir ihre Kunden
aus dem Weg raumen.

Ein einheitliches Ergebnis Uiber mehrere
Clouds hinweg, muss das generelle Ziel von
Providern und Kunden sein. Allerdings war
diesauch schonimmer eine Forderung, die
auch an die groflen Storage-Hersteller
selbst adressiert wurde. Und seien wir ehr-
lich, es war nie im Sinne der jeweiligen
Brands so richtig mit den Marktbegleitern
zusammenzuarbeiten.

Hybrid- und Multi-Cloud:

Daten sind der Schlussel

Wenn wir von Hybrid- und Multi-Cloud re-
den, sollten wir, laut Netapp-Manager Wag-
miller, nichtvergessen: »Es sind die Daten,
die diese Trends befeuern. Daten zur rich-
tigen Zeit am richtigen Ort zu haben und
das Maximum an Informationen aus ihnen
herauszuholen, wird immer geschaftskriti-
scher.

Denken wir nur an heutige Workloads im
Bereich Kiinstliche Intelligenz (KI) oder De-
vOps: Hierist eine hybride Multi-Cloud-Um-
gebung unerlasslich. Allerdings muss sie
einfach zu handhaben und flexibel sein,
denn das richtige Nutzererlebnis ist ent-
scheidend.

Das adressieren wir mit unserer Data Fa-
bric. Sie befahigtjedes Unternehmen dazu,
sich eine unternehmensweite Datenplatt-
form aufzubauen. Neue Werkzeuge zur Or-
chestrierungder Data Fabric (Fabric Orches-
trator) unterstiitzen Kunden beim Erkennen,
Managen, Automatisieren und Steuern al-
lerihrer Daten - unabhangigvom Speicher-
ort. Zudem geben neue Pay-per-Use-Ange-
bote den Firmen die notige Flexibilitdt zum
Nutzen und Managen ihrer hybriden Mul-
ti-Cloud-Umgebungen.«

Der Bedarf nach flexibler Leistung on De-
mand - in beide Richtungen - wird weiter
ansteigen, erwartet auch Plusserver-Mana-
ger Weigmann: »Gleichzeitig wird die Not-
wendigkeit nach nachhaltigen Datenarchi-
tekturen zunehmen. Vertrauensvolle,
partnerschaftliche Kundenberatung wird
immer notwendiger und ein Schlisselele-
ment einer erfolgreichen und sicheren ei-
gene Cloud-Strategie.« [ |

Weiterfuhrende Links

5 Multi-Cloud-Bewegung wird den
Storage-Markt verandern

7 IDC: Cloud-Infrastruktur-Markt im
Q1/2019 mit Licht & Schatten

7 1DC: Public-Cloud-Services bis 2023
bei tiber 500 Mrd. US-Dollar
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9 Managed-Services

Expertengesprach mit Claudio Kruger, Dextradata

Flexible Wege in die Multi-Cloud

Die Multi-Cloud wird vielerorts als hochste Entwicklungsstufe - als bestmdgliche Cloud-Strategie
fir Unternehmen - angepriesen. Die Idee ist nahezu perfekt: Unternehmen nutzen von
verschiedenen Hyperscalern jeweils die Ressourcen und Losungen, die am besten zu den eigenen
Anforderungen passen. Doch wie sieht eigentlich die Praxis in deutschen Unternehmen aus und
macht der steigende Aufwand in der Zusammenarbeit mit mehreren Anbietern die Vorteile nicht

wieder zunichte?

Claudio Kriiger, Director Modern Work &
Process Automation bei DextraData er-
klart, warum die gangigen Umsetzungen
verbesserungswurdig sind und was man bei
der Realisierungvon Multi-Cloud-Strategien
bedenken sollte.

Wie erfolgreich ist das Multi-Cloud-
Konzept?

Kriiger: Die parallele Nutzung von SaaS-L6-
sungen (Software-as-a-Service) unter-
schiedlicher Anbieter nimmt unbestritten
zu. Damit befindet man sich als Nutzervon
SaaS-Angeboten automatisch in einer Mul-
ti-Cloud-Umgebung. Einer weltweiten
Studie von Fujitsu zufolge, kooperieren
Unternehmen durchschnittlich mit neun
Cloud-Anbietern - Tendenz steigend. Es
gibt heute verschiedenste Mdglichkeiten

und immer mehr Angebote die Cloud zu
nutzen: Saas, Platform-as-a-Service (Paas),
Infrastructure-as-a-Service (laaS). Fiir mich
stellt sich beim Thema Multi-Cloud insbe-
sondere im Hinblick auf laaS und PaaS die
Frage, wie entsprechende Losungen opti-
mal konfiguriert werden konnen. Mul-
ti-Cloud-Modelle sollten deutlich flexibler
und unabhangigersein, als es heute der Fall
ist.

Wo sehen Sie die Schwachpunkte?

Was sollte verbessert werden?

Kriiger: Meiner Meinung nach gibt es zu we-
nig Flexibilitat. Ich mochte doch mit dem
Multi-Cloud-Ansatz die Moglichkeit erhal-
ten, zum relevanten Zeitpunkt, die tech-
nisch-und kostenbezogen beste Losung ei-
nes Anbieters nutzen zu konnen. Das istim

Hinblick auf laaS und PaaS genau der
Knackpunkt. Die Nutzdaten werden typi-
scherweise mitan den Hyperscaler tberge-
ben. Je grofker die Datenmenge, desto ho-
her wird damit auch die Hirde fur einen
Wechsel.

Wie etabliereich eine flexible Multi-Cloud-
Strategie, ohne mich auf Dauer in einen
Vendor-Lock-in zu begeben? Was mache
ich, wenn ich mit den Leistungen oder der
Kostenstruktur eines Anbieters nicht mehr
zufrieden bin und wechseln will? Und zwar
in einem vertretbaren Zeitrahmen. Was in
der Theorie so gut klingt, ist [dangst nicht al-
les praktikabel. Migrationsfenster sind typi-
scherweise klein und einen Datenbestand
bringt man nicht im Handumdrehen zum
nachsten Anbieter, das ist mit groféen An-
strengungen verbunden.

Claudio Kriiger, Dextradata:

»Multi-Cloud-Modelle:
noch zu unflexibel«

Wie kann man diese Abhangigkeit
umgehen und die Flexibilitat steigern?
Kriiger: Ein Konzept, mit dem langfristige
Unabhangigkeit und Flexibilitat zu errei-
chen sind, ist die Entkoppelung von Daten
und Infrastruktur. Werden die Daten bei-
spielsweise in einem Datacenter zentral ge-
halten und aus den Hyperscalern nur die
Infrastruktur- oder Plattform-Komponen-
ten dazu genommen, kann ein Anbieter-
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wechsel mit geringem Aufwand und inner-
halb kirzester Zeit vollzogen werden.

Welche Voraussetzungen miissen dafiir
erfillt werden?

Kriger: Dafiir benotigt man ein Datacen-
ter, das Zugang zu unterschiedlichen Hy-
perscalern mit geringen Latenzen bereit-
stellt und somit Leistungen verschiedener
Anbieter kombinieren kann. Mit unserer
DextraData ONE Cloud bieten wir beispiels-
weise eine solche Losungen an. Diese um-
fasst ein Hybrid-Cloud-Portfolio, aus dem
die jeweils bendtigten Bausteine bereitge-
stellt werden. Aufserdem konnen Pub-
lic-Cloud-Ressourcen der flihrenden Anbie-
ter flexibel integriert bzw. ausgetauscht
werden.

Ein positiver Nebeneffekt ist die Entkop-
pelung von Daten und Hyperscalern. Die
Nutzdaten verbleiben in einem deutschen
Datacenterund unterliegen somit der Kon-
trolle der Datenschutz-Grundverordnung
(DSGVO). Die Einflussnahme von aultereu-
ropaischen Organisationen und Behdrden
kann damit unterbunden werden.

Mit der Umsetzung von Multi-Cloud-
Konzepten steigen die Anforderungen
an die ohnehin liberlasteten IT-Abtei-
lungen weiter an. Wie kann man dieser
Aufgabe gerecht werden?

Managed-Services

Kriiger: Mit dem Aufbau eines solchen Mul-
ti-Cloud-Szenarios steigt die Komplexitat
und damit auch die Anforderung an die IT.
Wenn ein Unternehmen mit mehreren
Cloud-Anbietern zusammenarbeitet, er-
hohtsich automatisch der Administrations-
aufwand. MehrarbeitistdasEine, Erfahrun-
gen und Know-how sind das Andere. So
geben Uber 50 Prozent der von Fujitsu Be-
fragten an, dass ihnen intern Fahigkeiten
fur die effektive Verwaltung des Cloud-Be-
triebes fehlen. Eine praktikable Losung,
dem Ressourcen- und Wissensmangel zu
begegnen, sind Managed-Services, wie sie
auch von uns angeboten werden. Ob man
den gesamten Betrieb auslagern mochte
oder sich nur punktuelle Unterstitzung
holt, hangt ganz vom jeweiligen Projekt ab

und ist beliebig skalierbar. Dartiber hinaus
sind Unternehmen gut beraten, ihre Mul-
ti-Cloud-Strategie und -Losung regelmaldig
zu Uberprifen und gegen andere Anbieter
zu benchmarken. Angesichts des Marktan-
gebotes sollte man diese Aufgabe nichtun-
terschatzen und sich dafiir entsprechende
Unterstitzung und Losungen heranziehen.
Auch fir Multi-Cloud-Umgebungen gilt,
dass Geschwindigkeit Business-entschei-
dend sein kann.

Wie sehen Sie aktuell die Cloud-
Verbreitung im deutschen Mittelstand?
Kriiger: Der kirzlich veroffentlichte
Cloud-Monitor 2019 der Bitkom zeigt, dass
73 Prozent der befragten Unternehmen (ab
20 Mitarbeitern) in Deutschland die Cloud

Deutlicher Anstieg: Drei Viertel nutzen Cloud Computing

Inwieweit nutzt lhr Unternehmen bereits Cloud Computing?
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nutzen. Tendenz steigend. Fur dieses Jahr
wird prognostiziert, dass jedes flinfte Un-
ternehmen eine Cloud-Nutzung erwagt.
Mein Eindruck ist, dass der Mittelstand den
Fokus zundchst auf Office 365 setzt und da-
riber den Einstieg in weitere Cloud-Ldsun-
gen findet.

Auf welche Szenarien treffen Sie

in der Regel?

Kruger: Wir verzeichnen insgesamt eine
steigende Nachfrage bei Cloud-Themen,
insbesondere aber die Tendenz, Office 365
aus der Cloud zu nutzen. Das gibt haufig
den AnstoR, sich mit weiteren Cloud-Ser-
vices zu beschaftigen. Da kommen zum Bei-
spiel Tools wie Power Bl oder Collaborati-
on-Werkzeuge wie Microsoft Teams ins
Spiel, die dann wiederum erste Berth-
rungspunkte zu OneDrive und SharePoint
herstellen.

Daran schliefen sich dann weitere Uber-
legungen an, SaaS oderlaaSaus der Cloud
zu nutzen. Auch der Mittelstand macht von
der Moglichkeit Gebrauch, sich fir das je-
weils beste Angebot der unterschiedlichen
Hyperscaler zu entscheiden, was dann di-
rekt zu Multi-Cloud-Szenarien fihrt. Auch
wenn die Sicherheitsbedenken noch nicht
komplett ausgeraumt sind, so sind doch
immer mehr Unternehmen bereit, dem Rei-
fegrad der Technologie zu vertrauen. ®
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Managed-Services

Die eigenen Anforderungen sind die Basis flir den richtigen Dienst

Auswahlkriterien fur Managed-Services

Die Auswahl des richtigen Managed-Service ist keine triviale Angelegenheit: Zunachst gilt es die
eigenen Anforderungen genau zu analysieren und diese mit den gebotenen Leistungen zu
vergleichen. Auch sollte nicht zu knapp kalkuliert, sondern sowohl mit einem Wachstum, wie
auch einem Downsizing gerechnet werden. Beim Preis gilt es auf Kostenfallen zu achten.

Wolfgang Stief

Markte verandernsich schnellerundschnel-
ler. IT-Abteilungen haben es zunehmend
schwer, mit dem Tempo mitzuhalten, der
Spagat zwischen dem Betrieb der Infra-
struktur und den Fachanwendungen wird
immer grofer. Eine mogliche Abhilfe kann
sein, sich fertige Services als Dienstleistung
einzukaufen. Damit hat man zumindest den
Betrieb und stéandig notwendige Aktualisie-
rungen der Plattform vom Hals. Neben er-
hohter Agilitat versprechen Managed-Ser-
vice-Provider (MSP), die Betriebskosten zu
senken, die Betriebssicherheit von Anwen-
dungzuerhdhen, und Mitarbeiter flir dieje-
nigen Aufgaben frei zu halten, die das Kern-
geschafteines Unternehmens ermdglichen.

Managed-Services gibt es mannigfaltig:
Das beginnt bei Plattform und Infrastruktur
als Dienstleistung (Platform bzw. Infrastruc-
ture as a Service, PaaS und laaS). Das er-
spart Unternehmen, eigenes Blech zu be-
schaffen und zu betreiben. Eine Stufe hoher

IT-Sicherheit
Flexibilitat

Stabilitat

Standardisierung

kaufen Firmen fertig konfigurierte und fur
die Mitarbeiter des Unternehmens als
Dienstleistung bereit gestellte Desktops
(Desktop as a Service, Daa$).

Zudem gibt es fertige Dienste, bei denen
in der Regel nur noch ein Webbrowser als

Agilitat

Befriebssicherheit

Service Levels (SLA)

Qualitat

Kerngeschaft

Auswahlkriterien fir Managed-Services

Grafik: speicherguide.de

Schnittstelle bendtigt wird (Software as a
Service, SaaS). Egal, woflir man sich ent-
scheidet, es gilt immer der gleiche Grund-
satz: »Drum prife, wer sich ewig bindet.«
Nachfolgend wollen wir deshalb einige Aus-
wahlkriterien beleuchten, die helfen, die
richtige Entscheidung zu treffen.

Kostenfalle Managed-Services
NatUrlich spielt der Preis eine Rolle bei der
Auswahl. Nicht immer ist teuer identisch
mit gut, aber wem erzahlen wir das. Einen
Blick wertist aber, wie sich der Preis gestal-
tet, wenn die Anforderungen wachsen oder
schrumpfen sollen. Viele Angebote im Be-
reich DaaS und SaaS werden nach Arbeits-
platzen bzw. Usern verrechnet, Staffelprei-
se und Kontingente sind tblich.

Im Bereich Infrastruktur und Plattform
wird normalerweise nach Anzahlund Leis-
tungsfahigkeit der gebuchtenvirtuellen Ma-
schinen abgerechnet. Die Abrechnungsmo-
dellesind zumeist so feingranular, dass nur
wirklich benutzte CPU-Zeit berechnet wird.
Zusatzleistungen wie Datenbanken, Fire-
walls und VPN-Endpoints kosten normaler-
weise extra. Und natirlich spielt auch hier
Wachstum eine Rolle.

Ein besonderer Charmevon PaaSist, dass
Firmen wirklich nur die CPU-Leistung be-
zahlen, die sie auch bendtigen. Damitist es
nicht mehr erforderlich, im eigenen Re-
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SLAs: Vertrauen ist gut, Kontrolle besser

chenzentrum Blech fiireventuelle Lastspit-
zen vorzuhalten, die an 350 Tagen im Jahr
nurdie Raumluft heizen. Das bedeutet aber
auch, Firmen missen kurzfristig eine deut-
lichhohere Rechnungals tiblich verkraften,
wenn der Dienst Beachtung findet und es
kurzfristig mit einem Vielfachen der Ubli-
chen Nutzermenge fertig zu werden gilt. Im
operativen Alltag sind die Betriebskosten
zwar auch mit solchen Spitzen normaler-
weise geringer, als wenn [T-Abteilungen die
Hardware selbst vorhalten und betreiben
wirden. Aber man sollte zumindest vorbe-
reitet sein, wenn das Controlling mit lasti-
gen Fragen kommt.

Wachstum in beide Richtungen
mit einplanen
IT-Entscheider sollten sich bei der Auswahl
eines MSPs also vorher Gedanken zum
Wachstum machen: wie schnell oder lang-
sam, wie stark oder weniger stark oder ob
sich moglicherweise sogar ein Gesund-
schrumpfen ankiindigt. Davon hangt in ei-
nem wesentlichen Mal ab, wie sich die Kos-
ten flr den Managed-Service Uber die
nachsten Jahre entwickeln werden.
Haufig Gbersehen und so manches Mal
ein boses Erwachen: Wahrend Datenhal-
tung und Datentransfer hin zum Provider
haufig vergleichsweise billig ist, kann ins-

Bild: Wolfgang Stief

besondere der Datentransfervom Anbieter
weg schnell teuer werden. Wer also schon
vorherweil, dass grofse Datenmengen vom
Anbieter weg transferiert werden sollen (z.
B.flrein externes Backup), macht sich bes-
servorab ein Bild von den zu erwartenden
Kosten.

SLAs: Vertrauen ist gut, Kontrolle
besser

Eine wesentliche Vertragsgrundlage zwi-
schen Unternehmen und dem MSP ist das
Service-Level-Agreement (SLA). Daran han-
gen in der Regel auch Vertragsstrafen, die
fallig werden, wenn vereinbarte SLAs vom
Diensteanbieter nicht eingehalten werden
oder werden konnen.

Soweit die Theorie. In der Praxis zeigt
sich, dass die Uberwachung der SLAs hau-
figder Schwachpunktist. Deswegen sollten
Verantwortliche unbedingt priifen, welche
Parameter im Rahmen von SLAs entschei-
dend sind, wie diese Parameter durch den
Diensteanbieter tiberwachtwerden, und ob
man als Kunde die Moglichkeit hat, die Mo-
nitoring-Daten des Anbieters selbst einzu-
sehen.

IT-Manager sollten zudem prifen, ob der
MSP es zuldsst, dass man von aulen die
Einhaltungvon SLAs selbst tiberwacht. Na-
turlich versucht ein Anbieter so wenig Ver-
tragsstrafen wie moglich zu bezahlen und

hat deswegen ein ureigenes Interesse, das
Monitoring (und die zugehorigen Grenzwer-
te) so festzulegen und einzustellen, dass
ihm dasdienlichist. Wie weit ein Dienstleis-
tersichim Streitfall auf externes Monitoring
einlasst und so erhobene Messwerte zu-
l&sst, sollte vertraglich festgelegt sein.

Fir so gut wie alle Arten von Mana-
ged-Services gibt es die Moglichkeit, von
auflen zu monitoren. Wichtige Parameter
sind insbesondere Antwortzeiten, Band-
breiten und Verfligbarkeit des Dienstes tiber
den Tag, die Woche, den Monat. Es gilt der
Grundsatz: »If you can‘t measure some-
thing, you can‘t understand it.« Auch exter-
nes Monitoring lasst sich wiederum als Ma-
naged-Service zukaufen.

Partnerschaft: Es muss nicht nur

einen geben

Wie so haufigim Leben gibt es auch bei Ma-

naged-Service-Providern kein »One Size fits

all, egal mit welchem Dienst oder Anbie-

ter. Das bedeutet aber auch, ein MSP, der

irgendwann flr bestimmte Anforderungen

der optimale Partner war, kdnnte das zu ei-

nem spateren Zeitpunkt nicht mehr sein:

= Weil das Unternehmen aus der Partner-
schaft herauswachst.

= Weilder Partnerdie gewachsenen Anfor-
derungen nicht mehr bedienen kann.

= Weil sich die Ausrichtung des Unterneh-
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mens andert und Funktionalitdt beno-

tigt, die der aktuelle Dienstleister nicht

oder nur unter groflem Aufwand bereit-
stellen kann.

Weil vielleicht auch durch Fusion oder

Konsolidierung im Dienstleistermarkt

plotzlich ein ganz anderer Anbieter hin-

ter dem Angebot steht als der, fir den

man sich urspriinglich entschieden hat.
Es ist also gut moglich, dass man ir-
gendwann vor der Aufgabe steht, den An-
bieter zu wechseln. Und hier wird es jetzt
interessant.

Mitangemieteten Plattformen oder Infra-
strukturen ist ein Umzug noch vergleichs-
weise einfach. Im Idealfall hat man sein
Setup miteinem modernen Konfigurations-
management-System weitgehend automa-
tisiert. In dem Fall misste man die Konfigu-
ration »nur«beim neuen Anbieter ausrollen
und Datenbank-Backups einspielen, fertig.

Schwieriger wird es bei gemieteter Soft-
ware. Egal ob Buchhaltung, CRM, oder spe-
zielle Fachanwendungen: Normalerweise
entstehen bei der Benutzung der Software
Daten, die in Datenbanken liegen und von
der Anwendung - der gemieteten Software
- abgefragt und dargestellt werden. Ein
wichtiges Kriterium bei der Auswahl eines
MSP kann also sein, wie einfach oder auf-
wendig es ist, Daten von einem MSP zu ex-
portieren und bei einem anderen MSP zu

Managed-Services

Bild: speicherguide.de

Datensicherung ist einer der am haufigsten
angebotenen Managed-Services.

importieren. Formate zum Datenaustausch
gibt es viele, naturlich sind nicht alle zuei-
nanderkompatibel. IT-Manager sollten also
im Vorfeld prifen, welche Export-Moglich-
keiten ein MSP anbietet, ob das dabei ent-
stehende Datenformat Ublich ist fir diese
Sorte Anwendung, und ob sich dieses Da-
tenformat auch bei anderen MSPs wieder
importieren lasst.

Die Frage stellt sich im Ubrigen auch,
wenn man aus Redundanzgriinden seine
Infrastruktur iiber mehrere Anbieter verteilt.
Sowohl Amazon Web Services (AWS) als

auch Microsoft Azure bieten beispielsweise
fertige Datenbanken innerhalb ihres jewei-
ligen Infrastructure-as-a-Service-Angebots
an. Natdrlich sind die Datenformate nicht
zueinander kompatibel und die Daten da-
mit nicht so ohne weiteres einfach von dem
einen zum anderen transportabel. Falls
man also vorhat, seine Daten mehr als ei-
nem Anbieter anzuvertrauen, lohnt es sich,
eine extra Denkrunde einzulegen und ein
paar Gedankenexperimente durchzugehen,
welche Daten wo liegen und wo sie verar-
beitet werden sollen.

Managed-Services darf nicht

zu Schatten-IT fiihren

Konkurrenz belebt das Geschaft, sagt man.
Umgekehrt geht ein Monopol haufig genug
einher mit schlechtem Kundenservice und
einer gewissen Innovationstragheit. Neue
Funktionen werden dann nurzogerlich oder
nie umgesetzt, Frustration bei den Anwen-
dern macht sich breit, der Dienst wird un-
gernoder gar nicht genutzt, die Schatten-IT
wachst. IT-Abteilungen sollten deshalb prui-
fen, ob es fur ihre Anforderungen unter-
schiedliche Anbieter gibt. Bei allen Giblichen
Geschaftsanwendungen durfte das der
Fall sein, die eine oder andere Branchenlo-
sung gibt womoglich nicht genug Marktan-
teile flir mehr als einen Anbieter her. Eine
ahnliche Herausforderung hat man tbri-

gens auch, wenn bei mehreren Anbietern
die Grolenverhaltnisse stark unterschied-
lichsind, und ein besonders grofer, beson-
ders bekannter Anbieter hervorsticht. Hier
kann es sich lohnen, einen Blick auf alter-
native, kleinere Anbieter zu werfen. Man ist
dort dann haufig flexibler und innovativer,
um sich gegen grolse Marktbegleiter abzu-
setzen.

Allerdings kannsich ein zu innovativer An-
bieter auch negativ auf die Zufriedenheit
der Anwender auswirken: Eingabemasken
oder Programmablaufe, die sich in kurzen
Abstanden andern, erfordern jedesmal eine
Umstellung der Benutzer. Wenn die Ab-
stande zu kurz sind und/oder die Anderun-
gen keine wirkliche Verbesserung des Ar-
beitsablaufs bringen, sind die User schnell
frustriert und meiden es, die Anwendung
zu benutzen.

Restore, die grolRe Backup-Kunst

Flr einen zuverldssigen Betrieb ist Backup
und Restore elementare Voraussetzung. Flr
jede Art eines Managed-Service, den man
einkauft, ist meist vom Anbieter auch ein
Backup verfligbar. Jedoch sollten Sie sich
genau ansehen, was da im Einzelnen im
Backup landet und ob man nicht noch zu-
satzliche Sicherungsmaflnahmen ergreifen
sollte odersogar muss. Backupistdaseine,
der schwierigere Teil ist Ublicherweise ein
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Restore. Auch hier sollten Sie genau hinse-
hen,wie der MSP ein Restore der Daten bzw.
der angemieteten Dienste vorsieht.

m Welche Daten werden gesichert?

= Auf welchen letzten Stand kann zuriick
gesichertwerden und welche Daten sind
verloren, weil noch nichtim Backup (Re-
covery Point Objective, RPO)?

= Undwie lange dauert so ein Restore (Re-
covery Time Objective, RTO)?

Haufig erfolgt ein nachtliches Backup. Das
heilst, man kann bestenfalls seine Daten
vom Tagzuvorwiederherstellen. Alle Ande-
rungen, die nach dem letzten Backup er-
folgten, sind dann weg, die Arbeit muss
eventuell erneut gemacht werden. Mit mo-
dernen Snapshot-Techniken istes moglich,
mehrfach am Tag in kurzen Abstanden ei-
nen aktuellen Zwischenstand zu sichern.
Intervalle bis hinunter zu ein paar Minuten
sind so moglich. Solche Verfahren kann
man haufig dazu buchen.

Wie feingranular der Restore funktionie-
ren soll, und wie granular dann dazu das
Backup einzustellen ist, hangt natdrlich
auch von der Anwendung ab, und der
Uberlegung, wie lange man im Restore-Fall
offline sein kann bzw. will. Sollte es erfor-
derlich sein, dass Teile der Anwendung
oder Daten auléerhalb des Diensteanbie-

Managed-Services

ters zu sichern sind, ist natlrlich auch
die dafir erforderliche Restore-Zeit und
der Restore-Zeitpunkt mit in Betracht zu
ziehen.

Support:

»Hilfe, ich brauche Hilfe!«
Vermutlich wird irgendwann der Zeitpunkt
kommen, wo man auf den Support des
Diensteanbieters zurlckgreifen muss. Des-
wegen sollten IT-Manager sicherstellen,
dass man einverstanden ist, mit derArt, die
der Anbieter zur Bearbeitung von Sup-
port-Fallenvorgibt. Je nach Vertragkann es
sein, dass man lediglich Support per E-Mail
bekommt. Komplexe Probleme sind aber
in einer E-Mail mehr schlecht als recht zu
beschreiben, die Problemldsung ebenfalls.
Wenn absehbar ist, dass ofter komplexe
Probleme bearbeitet werden mussen, soll-
ten man eine Vertragsoption mit Tele-
fon-Support wahlen.

Aber Achtung! Viele Service-Provider set-
zen ausschlieflich auf eine internationale
Hotline, an der nur englisch gesprochen
wird. Fur IT-Abteilungen sollte das zwar
grundsatzlich kein Problem darstellen,
trotzdem ist es in der Muttersprache einfa-
cher, seine Probleme zu formulieren, als in
Englisch. Daherkann es ein Argument sein,
einen Partner zu wahlen, mitdem man auch
in Deutsch telefonieren kann.

Dienste an eigene Bedurfnisse
anpassen

Im Application-Hosting ist es durchaus tb-
lich, dass die Applikation an spezielle Be-
dirfnisse angepasst wird. Diese Anpassun-
gen kann man meistens selbst erledigen,
vorausgesetzt, man hatdas entsprechende
Know-how in seinem Team. MSPs bieten
aber auch an, diese Anpassungen gemein-
sam bzw. nach Vorgaben umzusetzen. Das
ist meistens eine zusatzliche Leistung, die
auch gesondert gekauft werden muss. Wenn
absehbarist, dass man haufig Anpassungen
anderApplikation vornehmen wird, sollten

man nach Vertragsoptionen fragen, die bei-
spielsweise schon ein bestimmtes Zeit-Kon-
tingent je Monat oder je Quartal fir solche
Support-Falle beinhalten. Ab einer gewis-
sen Grole kann es wirtschaftlich sinnvoll
werden, eigenes Personal entsprechend
weiterzubilden. Da mit internen Benutzer-
rickfragen zu rechnen ist, gilt es zu priifen,
ob die eigenen User direkt mit der Hotline
des Anbieters in Kontakt treten konnen. Ist
dies nicht der Fall, sollte man tberlegen,
das notwendige Wissen inhouse aufzubau-
enunddannzumindestden First-Level-Sup-
port auch inhouse abzuwickeln.

Bild: speicherguide.de
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Wenn man einzelne Applikationen als
Dienstleistung zukauft, sollten IT-Manager
vorab priifen, wie weit sich die Applikation
andie Anforderungen und an den Workflow
des Unternehmens anpassen lasst. Im
schlimmsten Fall verlangt die Applikation,
dass man sein Unternehmen in das starr
vorgegebene Raster des MSPs anpasst, und
nicht umgekehrt.

Sicherheit: kein Risiko fur
Unternehmensdaten
Unternehmensdaten aufRer Haus zu geben
birgt ein gewisses Risiko. Immer wieder
wird Uber Daten-Leaks oder Daten-Dieb-
stahl berichtet. Es ist schwierig im Vorfeld
zu prifen, wie sicher und vertrauensvoll ein
Diensteanbieter mitdenihm Ubertragenen
Daten umgeht. Fast immer gilt jedoch:
Diensteanbieter beschaftigen Spezialisten-
teams, die nichts anderes tun, als sich da-
rum zu kimmern, dass Kundendaten sicher
sind und nicht abhandenkommen. Diese
Teamshaben normalerweise sehrviel mehr
Wissen und Erfahrung mit der Absicherung
und Fehlererkennung, als die eigene Ad-
min-Mannschaft, fir die Sicherheit ein
Aspekt unter vielen anderen beim Betrieb
einer Applikation ist. Ein gewisser Vertrau-
ensvorschussist also durchaus angebracht.
Je nach Art des Managed-Service ist es
eventuell moglich, dass man als Kunde und

Managed-Services

Anwender seine Daten verschlusselt able-
gen kann. Je weiter »unten« im Stack man
Dienste zukauft, umso leichterist dies mog-
lich. Bei laaS oder PaaS hat man in der Re-
gel vollen Zugriff auf Block-Devices (virtu-
elle Festplatten) und kann dort eine
Verschlisselung des Betriebssystems nut-
zen. Als Mieter einer fertigen Applikation ist
das normalerweise nicht moglich.
SchlieRlich gibt es in Zeiten von DSGVO
und Vereinbarungen zur Auftragsdatenver-
arbeitung auch eine rechtliche Absiche-
rung. Wenngleich diese Absicherung nicht
mehrviel wertist, wenn vertrauliche Unter-
nehmensdaten abhandenkommen oder
gestohlen werden. Der wirtschaftliche -
bzw. Image-Schaden wiegen weitaus
schwerer, als vereinbarter Schadenersatz.

Betriebsprozesse:
Kommunikation muss stimmen

In der Zusammenarbeit mit Managed-Ser-
vice-Providern wird esimmerauch mindes-
tens eine Schnittstelle zur Kommunikation
zwischen Unternehmen und Dienstleister
geben. [T-Manager sollten priifen, ob diese
Schnittstelle mit der Kommunikation im
Unternehmen zusammenpasst. Wird die
Kommunikation fiir beide Seiten nachvoll-
ziehbardokumentiert, beispielsweise in ei-
nem Ticket-System und ist diese Dokumen-
tation auch fiir den Kunden abrufbar? Die

meisten grofRen Dienstleister sind I1SO-zer-
tifiziert, folgen also typischerweise den
1ISO9000-Vorgaben zur Qualitatssicherung.
Es gibt noch eine Reihe weiterer ISO-Zerti-
fizierungen fur IT-Systeme und Rechenzen-
trumsbetriebe. Es ist nicht unublich, dass
Unternehmen von ihren Partnern die Ein-
haltung bestimmter ISO-Vorgaben voraus-
setzen oder wiederumvon eigenen Kunden
gezwungen werden, auch bei Zulieferern
auf bestimmte ISO-Vorgaben zu bestehen.
ISO-Zertifizierungen von MSPs sind meist
einfach zu Uberprifen, aulberdem werden
diese gerne zu Marketingzwecken promi-
nent auf der Webseite genannt.

Managed-Services:
Meinungen einholen
Firmen konnen versuchen, Kundenstim-
men zu bekommen, wie andere mit dem
MSP und seinen Angeboten zufrieden sind.
Manchmal hilft hier bereits eine Internet-Re-
cherche. Es gilt: »No news is good news.«
Wenn alles gut [duft und es keinen Grund
zu Kritik gibt, wird dartiber auch nirgendwo
berichtet. Anders bei Problemen. Sicher
wird man hier nicht auf den tiblichen Nach-
richtenseiten flindig. Probleme werden un-
ter Technikern in einschlagigen Foren und
Mailinglisten diskutiert.

Schlechte Kritiken sind dabei haufig hilf-
reich, um ein Gefihl fiir Schwachpunkte ei-

nesAnbieters zu erhalten und um mogliche
Risiken abschatzen zu kénnen. Oderim Ent-
scheidungsprozess auch einfach mal beim
Dienstleister nachfragen, ob bestimmte
Schwachstellen zwischenzeitlich behoben
sind. AberVorsicht! Nicht jede schlechte Kri-
tik ist automatisch auch gerechtfertigt.
Auch hier gilt - wie eigentlich immer - mit
Bedacht abzuwagen.

Auswahl Managed-Services:

Die eigenen Anforderungen
moglichst genau kennen

Die Auswahl des geeigneten, MSPs ist kei-
ne einfache Sache. Sich an den Marktfiih-
rer zu halten, ist haufig die einfachste aber
nichtimmer die beste Losung. Zu beachten
ist, wie einfach oder aufwendig eswird, den
Anbieter zu wechseln. Die Auswahlkriterien
sind sehr vielfaltig und mussen immer im
Einzelfall abgewogen werden.

Ein Best-Practice-Guide oder eine Check-
liste funktionieren deshalb auchimmer nur
fir genau das Unternehmen, welches das
Dokument erstellt hat. Weil jede Firma an-
ders ist, sollte man sich die Mithe machen
und seine eigenen Kriterien in eine Check-
liste Ubertragen. Die Erfahrung zeigt: Eine
sorgfaltige Auswahl und Gewichtung der
Kriterien im Vorfeld, fihrt nicht selten zu ei-
ner langfristigen, zufriedenen Partnerschaft
fir beide Seiten. |
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Expertengesprach mit Stefan Schneider, Geschaftsfiuhrer, NCS

Managed-Services

Managed-Service bietet ein Mehrfaches an Leistung

Speziell in kleineren Unternehmen wird die IT eher als Ablenkung vom Kerngeschaft gesehen.
Investments und Updates werden gerne aufgeschoben. Managed-Services konnten sich hier als
eine echte Alternative entwickeln. Wir sprachen mit dem Geschaftsfihrer des in Friedberg
ansassigen Systemhauses NCS, Stefan Schneider, warum ein Managed-Service Unternehmen ein
Vielfaches an Leistung bieten kann.

NCS bietet ab sofort auch Managed-Ser-
vices an. Was versteht lhr unter Mana-
ged-Services und wie sieht Euer Angebot
genau aus?

Schneider: In den letzten Jahren wurden
die Ressourcen immer enger, auch weil die
Mitarbeiter teurer werden. Unternehmen
suchen dahernach anderen Moglichkeiten.
Wir verstehen unter Managed-Services,
dasswirviele Tatigkeiten der Unternehmen
Ubernehmen und fir einen normalen Be-
trieb der IT sorgen. Das heifst, wenn es um
Patch-Management geht, um Datensiche-
rung, Uberpriifungen oder virtuelle Maschi-
nen (VMs),dasist fiir uns alles Managed-Ser-
vice. Eine gute Definition lautet: »Frither war
esimmer Zeit gegen Geld und jetzt gibt es
Leistung gegen Geld«.

Die Daten verbleiben beim Kunden oder
sind bei Euch gespeichert? Wie darf man
sich das vorstellen?

Schneider: Die Daten liegen erstmal bei
uns. Wir arbeiten mit einer Hyperkonver-
genz-Losung, einer Data Domain von Dell,
die in einem zertifizierten Rechenzentrum
in Augsburg steht. Parallel dazu liegen die
Datensicherungen in einem zweiten Brand-
abschnitt. Die Backups werden taglich
Uberprift und der Kunde erhalt dariiber
auch einen Report.

Wen adressiert lhr genau mit

diesem Angebot?

Schneider: Wir adressieren hauptsachlich
Kleinunternehmen und den Mittelstand. Im
Prinzip aber alle, die jetzt vor dem Thema

stehen, in neue Hardware investieren zu
mussen, weil die Wartung ausgelaufen ist
oderdie Server zu alt sind. Viele Unterneh-
men sagen ganz klar, es macht einfach kei-
nen Sinn mehr, eine eigene IT hochzuzie-
hen, wenn man sich das heute eigentlich
relativ ginstig mieten kann.

Was bedeutet relativ giinstig?

Schneider: Wir rechnen nicht einfach nur
einen Server gegen 36 Monate Rechenzen-
trumsmiete, sondern die gesamten IT-Kos-
ten. Das heil’t, inklusive Software, Wartung,
Service und Einsatz, und dies kalkuliert auf
finf Jahre. Die Kunden erkennen dann,
dass sie in der Regel mit dem Rechenzent-
rum glnstiger fahren und dies mit einer
ganz anderen Sicherheit, als sie es als Fir-

Stefan Schneider, NCS

ma bisher selbst betrieben haben. Wir ha-
ben beispielsweise bei einem grolien Per-
sonaldienstleister, der deutschlandweit
unterwegs ist, das Rechenzentrum tber-
nommen. Die IT-Abteilung hat uns hierbei
unterstltzt und kann sich nunihren eigent-
lichen Kernaufgaben zuwenden, wie die An-
wender vor Ort zu betreuen. Um den Be-
trieb der Server und einzelner VMs missen
sie sich nicht mehr kimmern.
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Welches sind die Vor- und Nachteile von
Managed-Services gegenuiber internem
Betrieb?

Schneider: Der Kunde weils genau, wo sei-
ne Daten und seine IT liegt. Zudem natur-
lich die Konstellation mit dem zertifizierten
Rechenzentrum, was viele Unternehmen
vor Ort gar nicht leisten kdnnen. Ein weite-
rerVorteilist, dass sie sich selbst nicht mehr
um Aufgaben kimmern mdussen, wie
Patch-Management, Patch-Service, Kont-
rolle und Backup.

Wirmonitoren auch die ganzen Server, si-
chern die Daten und der Kunde kann da-
von ausgehen, dass alles in Ordnungist. Er
wird von uns informiert, wenn Schwellwer-
te erreicht und weitere Ressourcen beno-
tigt werden. Und ein ganz entscheidender
Vorteil ist, wenn sich ein Unternehmen ei-
nen neuen Server kauft, muss es diesen
heute schon flir die kommenden finf Jah-
re dimensionieren. Das Nachristen mit zu-
satzlichem Speicherund CPUs istin der Re-
gel relativ teuer.

Bei einer Managed-Service-Losungistdas
Unternehmen super flexibel. Bei Bedarf
kann man sich weitere VMs, Speicher und
Storage dazu buchen. Dies gilt auch, wenn
erweniger bendtigt, dannwahlterdie Leis-
tungen einfach wieder ab. Wenn sich der
Kunde beispielsweise 50 Office-Lizenzen
zulegt, spater aber nur noch 40 Mitarbeiter

Managed-Services

hat, hatte er dann normalerweise zehn Li-
zenzen Ubrig. Jetzt ist er flexibel.

Ein ganz wichtiger Punkt ist auch die
IT-Security: Wir haben einen Firewall-Clus-
ter von Sophos installiert und kénnen da-
mit ein hohes Sicherheits-Level darstellen.
Kunden sind oft genug nicht bereit, hier
selbst zu investieren. Mit Managed-Services
bekommen sie diese Features auf monatli-
cher Basis mit dazu. Vor allem, wenn man
an Bedrohungen wie Ransomware denkt,
sollte IT-Sicherheit fir die Geschaftsleitung
eine hohe Prioritat haben.

Wie seht Ihr den Entwicklungsstand bei
Cloud und Managed-Service? Speziell in
Deutschland haben ja doch viele noch
Bedenken?
Schneider: Wir haben uns entschieden zu
investieren, weil es langsam salonfahig
wird, indie Cloud zu gehen. Allerdings nicht
unbedingt bei den Hyperscaler, hier weif%
man letztendlich nie, wo die Daten genau
liegen. Flr alle, die genau dies nicht moch-
ten, bieten wir eine flexible Alternative an.
In meinen Augen ist es mittlerweile so,
dassdieser Dienst absolut bezahlbarist, im
Hinblick darauf, dass sich der Kunde wie-
der auf sein Kerngeschéft konzentrieren
kann.Wirdenken hierauch an Handwerks-
betriebe, die eigentlich mit IT nichts am
»Hut« haben. Oft genug ist, in diesem Kun-

denkreis, alles andere wichtiger, bis es zum
Crash kommt.

Ein konkretes Einsatzgebiet kann man
flir Managed-Services eigentlich gar
nicht benennen?

Schneider: Managed-Services sind nichtan
Sparten gebunden. Wir sind im karitativen
wie im gewerblichen Umfeld tatig. Der An-
satz ist weniger die Branche oder Firmen-
groRe, sondern dass Firmen ihre IT nicht
mehrselbst betreiben mochten. Die gesam-
te Thematik ist fir viele einfach zu komplex
geworden. Es gibt flralle Branchen Losun-
gen, aber letztendlich vermieten wir einzel-
ne VMs. Das bedeutet, wir stellen, auf den
Kunden zugeschnittene, Server virtuell zur
Verflgung. Als Service-Provider sind wir
auch eng mit Herstellern wie Microsoft, Dell,
VMware und Veeam verbunden.

Gibt es nach oben eine Grenze in punkto
GroRe oder Workloads?

Schneider: Esisteine Frage der Philosophie,
was in den Unternehmen alles in die TCO
mit hineingerechnet wird. Nach oben sehen
wir aberbeiden Anforderungen keine Gren-
ze.Wenn eine Firma beispielsweise 100 VMs
bendtigt, sprechen wir von flnf bis sechs
Servern. Diese entsprechend dargestellt,
vor Ort im Unternehmen zu installieren,
muss man schon als Aufwand sehen. Das

beginnt bei der Stellflache, dem dafiir noti-
gen Klima, bis hin zur Zugangskontrolle.

Aus unserer Sicht gibt es nach oben kei-
ne Grenzen.Ganzim Gegenteil: Beiden gro-
fen Unternehmen ist Managed-Service
eher angekommen als bei den kleineren.
Wir haben zum Beispiel einen Kunden mit
zirka 5.000 PC-Arbeitsplatzen, der begon-
nen hat, alles outzusourcen.

Gibt es einen Unterschied zwischen dem
Outsourcing, von man friiher gespro-
chen hat und dem heutigen Mana-
ged-Services?

Schneider: Die Mdglichkeiten sind anders.
Friherhat man sich einen Dienstleister ge-
holt, der alles gemacht hat. Die IT hat sich
dahingehend gedandert, dass man sich das
mittlerweile zu teure Personal nicht mehr
leisten mochte. Daher ist der normale Ma-
naged-Service mit Dienstleistungen bzw.
Losungsbereichen, einfacher fiir den Kun-
den zu handhaben, weil er nicht nur, wie
eingangs erwahnt, Zeit gegen Geld einkauft.
Nun gibt er die Betreuung nach auften und
erwartet daflir eine Gegenleistung. Friher
hatte der Kunde ganz klassisch einen
Dienstleister vor Ort. [ |

Weitere Informationen

Lesen Sie eine ausfihrliche Fassung
dieses Interviews auf speicherguide.de
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Backup in die Cloud als valide Alternative

Backup als Managed-Service: sinnvoll oder nicht?

Mit wachsenden Datenmengen und zunehmender Verantwortung fur IT-Abteilungen bietet es
sich an, verschiedene IT-Aufgaben als Managed-Service einzukaufen. Ist dieser Schritt fur das

zentrale Backup unternehmenskritischer Daten sinnvoll, oder kimmert man sich doch besser
selbst darum? Wir beleuchten ein paar Vor- und Nachteile.

Wolfgang Stief

Dass digitale Daten in Unternehmen seit
Jahren schon immer mehrwerden, ist hin-
langlich bekannt. Dieses Wachstum wird
auch noch eine Weile so weiter gehen, da-
rin sind sich Analysten wie Anwender einig.
Bei immer mehr Unternehmensprozessen
fallen digitale Daten an, hinzukommt loT
und Industrie 4.0. Leidtragende sind IT-
Abteilungen, die diese Datenmengen ver-
walten und insbesondere auch sichern
mussen. Denn Datenverlust kann ein Un-
ternehmen schnell teuer zu stehen kom-
men, bis hin zum Konkurs.

Jedoch, der zuverlassige Betrieb eines
unternehmensweiten Backups ist alles an-
dere als trivial. Unterschiedliche Anwen-
dungen brauchen unterschiedliche Be-
handlung, in Zeiten von Globalisierung
werden Backup-Fenster immer kirzer. Der

Umgang und Betrieb mit Backup-Hardware
und -Medien will gelernt und gelbt sein.
Wissen, dass heutzutage nicht so ohne wei-
teres mehr nachwdachst. Und schlielSlich
braucht Backup auch durchaus wertvolle,
teure Stellflache im Rechenzentrum. Der
Gedanke, Backup zu einem Dienstleister au-
(Ser Haus zu geben, liegt also nahe.

Backup auRer Haus:

kann das gut gehen?

Es gibteine Reihe Dienstleister, die sich aus-
schlielblich auf Backup spezialisiert haben.
Dinge wie Datensicherheit, Ende-zu-En-
de-Verschlisselung und Auftragsdatenver-
arbeitungsind dort tagliches Brot, entspre-
chende Prozesse etabliert. Ein haufig
diskutierter Aspekt bei Managed-Services
istdie Datensicherheit. Hierzu beschaftigen
alle Anbieter spezielle Teams, die den gan-
zen Tag nichts anderes machen, als sich da-

rum zu kimmern, dass die dem Mana-
ged-Service-Provider (MSP) anvertrauten
Daten dortauchsicherliegen und nicht ab-
handenkommen konnen. Die Sicherheits-
standards sind haufig mindestens gleich

gut, meistens sogar besser, als das die Un-
ternehmens-IT eines Mittelstandlers leisten
konnte.

Ein ganzer Sack voll Vorteile

FurUnternehmen hates durchaus eine Rei-
he Vorteile, das Backup einem MSP zu tber-
tragen. Einige davon sind offensichtlich, an-
dere vielleicht erst auf dem zweiten Blick
erkennbar. Allen voran sorgt der Anbieter
fir Redundanz seiner Backup-Infrastruktur:

:ﬁ < &\
|\ b # ‘\.

Sicherheitsbedenken sind oft ein Hindernis fiir Managed-Services, obwohl Dienstleister vor
allem in puncto IT-Sicherheit viel zu bieten haben.
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Backup als Managed-Service kann fiir Entlastung in der IT-Abteilung sorgen. Allerdings missen
die Preise transparent dargestellt werden, damit man im Zweifel keine Uberraschungen erlebt.

Notstromversorgung, mehrfache Stroman-
bindung, mehrfache Netzwerkanbindung,
womoglich mehrfache Datenspeicherung
Uber Brandschutzzonen oder sogar geogra-
phisch Gber mehrere Standorte verteilt.
Natirlich wird der MSP auf dem aktuel-
len Stand der Bandtechnologie bleiben und
dazuinregelmaligen Abstandeninsbeson-
dere Bandlaufwerke tauschen. Weil
Band-Technologie nurein bis zwei Genera-

tionen abwartskompatibelist, missen dazu
je nachvereinbarten Backup-Retention-Zei-
ten unter Umstanden auch Backup-Bander
umkopiert werden. Eine ldstige Arbeit, und
durchausfehlertréchtig, wenn man da nicht
gelibt ist. Ein MSP beschaftigt sich andau-
ernd mit solchen Themen und hat deshalb
die notige Routine. Das ohnehin gut be-
schaftigte IT-Personal muss sich darum
nicht weiter kimmern, und kann sich auf

diejenigen IT-Prozesse und -Anwendungen
konzentrieren, die zur Wertschopfung des
Unternehmens erforderlich sind.

Nicht zuletztist bei MSPs auch die Anbin-
dungvon Aulsenstellen oder Filialen an ein
zentrales Backup sehr einfach. Es reicht
haufig, auf den zu sichernden Geréten ei-
nen Client zu installieren, dem Client die
passenden Credentials flir den MSP-Login
zu konfigurieren, und schon ldsst sich Gber
die Weboberflache des Dienstes zentral ein-
stellen, welche Dateien von welchen Clients
zu sichern sind.

Dabeiwerden haufig nur differentielle Da-
ten Ubertragen und die zusatzlich noch bei
der Ubertragung gepackt, so dass das
Transfervolumen erfreulich klein bleibt. So
lassen sich beispielsweise die Daten von
AulRendienstmitarbeiter taglich sogar tber
eine Mobilfunkstrecke sichern.

Also alles gut in der Cloud?

Die wenigen Nachteile eines Cloud-Back-
ups sollen nichtverschwiegen werden. Zum
einen gibt es Anforderungen, wonach be-
stimmte Backup-Bander aus der Tape-Lib-
rary entnommen und in einem Safe sicher
verwahrt werden mussen. Es gibt Anbieter,
wo man so etwas als zusatzliches Feature
zum Vertrag dazu buchen kann. Muss es ein
bestimmter Safe an einem Unterneh-
mens-Standort sein, wird das naturlich

schwierig. Die Kunst des Backups ist eigent-
lich das Restore. Alle MSPs haben Restore
natdrlich im Griff, die Abwicklung erfolgt
mehr oder weniger einfach per Web-Inter-
face. Jedoch: haufig bezahlt man fur das
Datenvolumen, welches vom Anbieter zu-
rick zum Kunden flielkt, deutlich mehr, als
anders rum. Und die Daten missen durchs
Internet, was im Vergleich zu tblichen Sto-
rage-Protokollen eher langsam ist. Der
Full-Restore eines grolben Datenbank-Ser-
vers kannsich deshalb durchausindie Lan-
ge ziehen und unerwartete Zusatzkosten
mit sich bringen!

Backup in die Cloud: kann man
machen, wenn man weil3, was
man tut

Backupistwichtigund normalerweise auch
unternehmenskritisch. Die tagliche Daten-
sicherungeinem Dienstleister anzuvertrau-
en kannsinnvoll sein, ein spezialisierter An-
bieterkann Backup haufigsogar besser, als
man selbst. Ist ja auch seine Kernkompe-
tenz. Sicherheitsbedenken sind heutzuta-
ge zwar durchaus angebracht, andererseits
aber gelost. Ein klein wenig Vertrauen muss
dem Dienstleister dazu aber natrlich ent-
gegengebracht werden. Die Optionen sind
mannigfaltig, eine sorgfaltige Auswahl und
Abwagungvon Preis und Funktionsumfang
ist erforderlich. [ |
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Managed-Services

Expertengesprach mit Stefan Utzinger, CEO, Novastor

Backup-Service: Von der Strategie bis
Zur Implementierung

Der Bereich Backup/Recovery unterliegt von jeher einem steten Wandel. Dieser beschleunigt sich
aber gerade signifikant, mit der Etablierung von Cloud-Services, der Digitalisierung und der
zunehmenden Bedeutung von Daten. Wir sprachen mit Novastor-CEO Stefan Utzinger tber die
sich verandernden Anforderungen an die Datensicherung, Managed-Services und die sich
wandelnde Rolle eines Herstellers zum Losungsanbieter.

Woran sollten Firmen aktuell arbeiten,
wenn es um Datensicherung geht?
Utzinger: Daten bestimmen zunehmend
die Geschaftsprozesse bzw. beeinflussen
diese zumindest. Das Datenwachstum und
die zunehmende Relevanz von Daten flr
Kerngeschaftsprozesse betreffen wirklich
jedes Unternehmen.

Hinzukommt die Digitalisierung: Die be-
kommt man nicht »for free«, darum mdas-
sen sich IT-Leute aktiv kimmern, und die
muissen meist aus anderen Bereichen ab-
gezogen werden. Zusatzliche IT-Mitarbeiter
zu finden ist in der Regel sehr, sehr schwie-
rig und bedeutet auch zusatzliche Investi-
tionen. Das heifdt, es gibt eine generelle

Knappheitinden Firmen, diese Prozesse zu
begleiten. Das hat Auswirkungen aufdie In-
frastruktur, wo auch Backup angesiedeltist.
Hier sehen wir den Trend, diesen Prozess
an Spezialisten auszulagern und sich weni-
ger selbst darum zu kimmern.

Viele Unternehmen stellen fest, die Daten
wachsen schneller als geplant. Gleichzeitig
wachsen die Infrastrukturen nicht in dem
gleichen Malée mit. Nun gilt es diese Infra-
strukturen neu zu Uberdenken — meist bei
gleichbleibendem Budget und verminder-
ten Ressourcen.

Hinzukommt das Thema Ransomware:
Hier setzt sich die Erkenntnis durch, dass
diese Verschlisselung eine echte Bedro-

hungist. Aktuell habenwir hierin Hamburg
mit Juwelier Wempe ein sehr prominentes
Beispiel.

Unsere Gesprachspartner bemerken zu-
nehmend, wenn es um Backup geht, dann
wird kein Tool mehr gesucht, sondern eine
Losung. Das heil’t, eine Losung und auch
eine Beratung, die ganzheitlicher ist. Das
einzelne Feature reicht am Ende nicht, um
den Herausforderungen gewachsen zu sein.

Haben die meisten denn eine Strategie?

Utzinger: Nein, das stellen wir ganz klar fest.
Ein Backup-Konzept besteht ganz oft noch
aus einer reinen Auflistung von IT-Syste-
men, ohne die geschaftsrelevanten Prozes-

Foto: speicherguide.de

Stefan Utzinger, CEO, Novastor:

»Die Vernetzung von
Prozessen fiihrt mit
einer ganzheitlichen
Betrachtung zu einer
- wie wir es nennen -
Datensicherung 4.0«

se und Prioritaten zu berlicksichtigen. Da-
mit ist keine Transparenz vorhanden. Das
heifst, sehroft kann die IT-Abteilung Fragen
nach der Wiederherstellung einzelner Sys-
teme oder dem Wiederanlauf nach einem
Disaster nicht beantworten. Hier ist mittler-
weile tatsachlich ein Sinneswandel da. Wir
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haben mit einer Umfrage gerade festge-
stellt, dass fast 90 Prozent der Befragten ge-
antwortet haben, »Ja, wir haben so etwas
ahnliches wie ein Backup-Konzept, aber
nein, wir wissen eigentlich nicht was unse-
re Backup-Software macht.«

Das heilst, Sie miissen hier als Hersteller
mehr Unterstiitzung leisten? Wie sieht
diese aus?
Utzinger: Mit der Vernetzung von Geschafts-
prozessen und der immer weiteren Digita-
lisierung von Geschéftsprozessen hat die
Verfligbarkeit von Daten eine extrem kriti-
sche Bedeutung. In der Zeit von Industrie
4.0 bedeutet dies, ohne die relevanten Da-
ten lassen sich Maschinen nicht betreiben
und Geschéftsprozesse nicht aufrechterhal-
ten. Da unsere Wirtschaft extrem vernetzt
ist, betrifft dies nicht nur die eigene Firma,
sondern die Produktion steht plotzlich auch
in verbundenen Unternehmen still. Das
heilst, Daten sind ein extrem sensibler Be-
standteil der gesamten Produktions- und
Wertschopfungskette. Im Schadensfall geht
esschnellumsehrgrolée Summen. Deshalb
greift hier plotzlich die Haftung der Ge-
schaftsfihrung und das wird den Beteilig-
ten mehr und mehr bewusst.

Neben den strategischen Komponenten
haben wir konkrete Angebote zur Unterstiit-
zung. Beispielsweise kommen immer mehr

Managed-Services

Kunden auf uns zu und interessieren sich
fir unseren Health-Check. Das heilst, wir
schauen uns die Implementierung der Da-
tensicherung an und flihren testweise Re-
stores durch. Dies ist extrem wichtig, da wir
aus Erfahrung feststellen, dassim Tagesge-
schaft nur wenige Restores auch wirklich
ausprobiert werden. Wenn es hochkommt
fihren nurzehn Prozent der Unternehmen
Uberhaupt einen Restore (iber alle Daten
aus. 80 Prozent der Daten werden eigent-
lich nur gesichert, aber nie wiederherge-
stellt.

Ob die SAP-Datenbanken wirklich gesi-
chert wird oder ob das Medium im Scha-
densfall funktioniert, das weil oft keiner.

Diese Vernetzung von Prozessen, die Di-
gitalisierung, diese ganzheitliche Betrach-
tung, das verstehen wir unter Datensiche-
rung 4.0. Und genau hier darf sich der
Hersteller nicht aus der Pflicht stehlen, da
darfman nicht nureinfach nurein Tool ver-
kaufen und den Kunden damit »glicklich«
werden lassen.

Sie pragen den Begriff Datensicherung
4.0. Konnen Sie dies nochmal zusam-
menfassen?

Utzinger: Die zunehmende Digitalisierung,
Business-Intelligence oder Machine-Lear-
ning erzeugen wachsende Datenmengen
und steigern die Relevanz der IT fiir samtli-

che Unternehmensbereiche. Die IT muss
zusatzlich Herausforderungen wie steigen-
de gesetzlichen Anforderungen oder kurz-
fristige Veranderungen der IT-Infrastruktu-
ren bewaltigen.

Datensicherung4.0 muss eine Gesamtlo-
sung sein: wirtschaftlich, technisch, recht-
lich, organisatorisch. Backup-Software al-
lein wird in Zukunft den Anforderungen
nicht gerecht werden.

Euer Konzept und Managed-Servi-
ces-Angebot ist anders als marktiiblich?
Utzinger: Wir sind erstmal per sé kein Ma-
naged-Service-Provider (MSP) der in Kon-
kurrenz zu einem Systemhaus steht. Wir sind
Spezialisten flr Datensicherung und unter-
stitzten Kunden und Systemhauser mit un-
serem spezifischen Know-how. Was wir fiir
Partner und Kunden Ubernehmen, ist das
Management unserer Backup-Losung: Soft-
ware, Service-Leistungen wie Implementie-
rung oder Health-Checks und ein deutsch-
sprachiger, technischer Support. Wir kdnnen
im Prinzip fir alles zustandig sein, vom Back-
up-Konzept bis hin zur Implementierung.

Das heildt, die Daten der Kunden werden
nicht bei Novastor gespeichert?

Utzinger: Die Daten verbleiben beim Kun-
den bzw. werden im RZ des Kunden oder
der Systemhauser gespeichert. Wir haben

auch kein eigenes Rechenzentrum, sondern
sind »nur« ein Losungsanbieter und Spezi-
alisten fir Datensicherung. Wir sagen auch
ganz bewusst, der Kunde/das Systemhaus
wahlt das Rechenzentrum oder den
Cloud-Speicherplatz aus, den er benétigt,
wir supporten die Schnittstellen. Hier wol-
len wir uns ganz unabhangig aufstellen.
Die meisten Systemhauser sehen beim
Cloud-Backup, die Cloud als eine zweite Lo-
cation, als eine Art Offsite-Backup des so-
wieso schon vorhandenen lokalen Back-
ups. Fast 90 Prozent sichern mittlerweile
tatsachlich in ein kleines RZ in ihren eige-
nen Geschaftsrdumen. Wir reden hier von
Systemhausern mit mindestens 30 bis 40
Mitarbeitern, die verfligen Uber genligend
Hardware und Know-how. Die Backups sind
sowieso verschlusselt und gerade mittel-
standischen Kunden ist es wichtiger, eine
transparente und moglichst glinstige Absi-
cherungzu haben und hiernicht zu viel Geld
investieren zu mussen. Bei Bedarf hat der
Systemhauspartner die Daten bei sich vor
Ort und kann sofort eingreifen und Mal3-
nahmen einleiten. Hier muss man aber ent-
sprechende Analysen machen, bevor eine
Entscheidung gefallt wird. [ |

Weitere Informationen

Lesen Sie eine ausfihrliche Fassung
dieses Interviews auf speicherguide.de
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