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Editorial

STORAGE 2027:
DIE ZEITEN BILLIGER
SPEICHER SIND VORBEI

Storage war schon einmal einfacher. Kapazitatsbedarf ermitteln, Leistungsdaten
vergleichen, Angebote einholen — und nach drei Jahren war die nachste Gene-
ration schneller, groRer und glnstiger. Mit dieser Erwartung sollten IT-Verant-
wortliche besser nicht ins Jahr 2027 gehen.

Der KI-Boom verandert den Speichermarkt. Hersteller und Hyperscaler inves-
tieren Milliarden, DRAM und Flash werden teurer, Lieferzeiten langer und ver-
bindliche Angebote schwieriger. Falls Sie auf sinkende Preise spekulieren, »ver-
gessen Sie es«.

Bloderweise steigen gleichzeitig die Anforderungen: Speicher soll KI-Anwen-
dungen versorgen, Cyberangriffe Uberstehen, regulatorische Vorgaben erflillen
und neue Abhangigkeiten vermeiden. Und das nicht fir ein Quartal, sondern fir
flinf bis sieben Jahre. Wer allein auf den Preis pro TByte schaut, rechnet zu
kurz.

Das gilt besonders fiir Storage-as-a-Service. Miet- und Verbrauchsmodelle ver-
sprechen Flexibilitat und weniger Kapitalbindung. Das kann sinnvoll sein. Wirt-
schaftlicher wird eine Infrastruktur aber nicht automatisch, nur weil die Rech-
nung monatlich kommt. Und wer die Hardware nicht besitzt, sollte umso
genauer wissen, wer administrativen Zugriff hat, welche Betriebsdaten das
Unternehmen verlassen und was am Vertragsende passiert.

Digitale Souveranitat Iasst sich nicht als Zusatzoption bestellen. Sie muss in
Architektur und Vertragen verankert sein.

Auch beim Thema Cyber-Resilienz hilft kein blindes Vertrauen in Herstellerfolien.
Unveranderbare Backups sind wichtig. Entscheidend ist jedoch, ob sich die
Daten nach einem Angriff schnell und zuverlassig wiederherstellen lassen. Ein
Backup allein bringt noch keinen Betrieb zurtick.

In der aktuellen Ausgabe blicken wir deshalb auch auf die langfristigen Folgen
heutiger Entscheidungen: fiir Kosten, Sicherheit, Kl und die Kontrolle tber die
eigene Infrastruktur. Denn beim Storage-Einkauf entscheidet nicht allein der
Preis, sondern auch, wer langfristig die Kontrolle Uber die Daten behalt.

lhr Karl Frohlich
Chefredakteur, speicherguide.de
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Der weltweite Enterprise-Storage-Markt wachst zweistellig — vor allem wegen
hoherer Preise. KI-Rechenzentren binden Produktionskapazitaten, Enterprise-SSDs
und Nearline-HDDs bleiben gefragt. Flir 2027 zeichnet sich trotz nachlassender
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Ausblick Storage-Markt 2027
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MEHR UMSATZ, WENIGER SPEICHER

Der weltweite Enterprise-Storage-Markt wachst zweistellig — vor allem wegen hoherer
Preise. KI-Rechenzentren binden Produktionskapazitaten, Enterprise-SSDs und Nearline-
HDDs bleiben gefragt. Flr 2027 zeichnet sich trotz nachlassender Wachstumsraten kaum
Entspannung ab. Unternehmen missen mit hohen Kosten, eingeschrankter Auswahl und
unsicheren Lieferbedingungen planen.

Karl Frohlich
speicherguide.de

ie Zahlen zeigen das neue Nor-

mal: Laut IDC stieg der weltweite
Umsatz mit externen Enterprise-Sto-
rage-Systemen im zweiten Quartal
2026 um 33,7 Prozent auf 10,3 Milliar-
den US-Dollar. Fur das Gesamtjahr
erwartet das Marktforschungsunter-
nehmen ein Plus von 22,8 Prozent. Die
ausgelieferte Speicherkapazitat soll
dagegen sinken. Die Anbieter nehmen
also mehr ein, obwohl sie weniger Ka-
pazitat verkaufen.

Speicher wird zum Engpass
Hyperscaler sichern sich grof3e Spei-
cherkontingente fir KI-Rechenzentren
durch langfristige Vertrage. Fir ande-
re Kaufer bleibt weniger Auswahl. Be-
sonders gefragt sind Enterprise-SSDs:
TrendForce erwartet 2026 ein Nach-
frageplus von Uber 80 Prozent, gemes-
sen an der Speicherkapazitat. Neben
dem Training groRer Sprachmodelle
steigert der laufende Kl-Betrieb den
Bedarf an schnellem Speicher. Kleine-
re Kaufer haben dadurch schlechtere
Karten bei Preis und Verfigbarkeit.
In Rechenzentren gewinnen hoch-
kapazitive QLC-SSDs an Bedeutung.

Gleichzeitig bleiben Nearline-HDDs
gefragt. Begrenzte Fertigungskapazi-
taten und die Umstellung auf HAMR
erschweren die Versorgung. Flash er-
setzt Festplatten deshalb nicht Uber-
all. Fur grolle Datenmengen zahlen
weiterhin Kapazitat, Geschwindigkeit
und Kosten. Gerade flr Archive und
Backups bleiben HDDs wirtschaftlich
interessant.

Wachstum ohne Entspannung

Trendforce erwartet fur das vierte
Quartal 2026 um zehn bis 15 Prozent
hohere Vertragspreise flir konventio-
nelles DRAM und um 15 bis 20
Prozent fir NAND-Flash, jeweils
gegenuber dem Vorquartal. Bei Enter-
prise-SSDs sollen die Preise um 23 bis
28 Prozent steigen. Das sind Progno-
sen flr Vertragsmarkte, keine Preis-
aufschléage, die sich direkt auf kom-
plette Storage-Systeme Ubertragen
lassen. Auch 2027 ist kaum Entspan-

nung in Sicht. IDC erwartet bei exter-
nen Enterprise-Storage-Systemen
zwar nur noch 4,1 Prozent Umsatz-
wachstum. Die Preise sollen aber min-
destens bis in die zweite Jahreshalfte
hoch bleiben. Gartner rechnet bei
NAND-Flash mit einem Angebotsdefi-
zit von funf Prozent und weiteren
Preissteigerungen. Zusétzliche Ferti-
gungskapazitaten konnten den Markt
ab 2028 stabilisieren. Niedrigere Prei-
se folgen daraus nicht automatisch.
Mittelstandische IT-Abteilungen
mussen ihren Speicherbedarf daher
friher planen. Wer erst bestellt, wenn
die Systeme voll sind, riskiert Liefer-
verzogerungen oder muss eine ande-
re Konfiguration wahlen. Deshalb soll-
ten IT-Verantwortliche ihren Bedarf
prifen, Reserven einplanen und liefer-
bare Alternativen vergleichen. Dabei
gehort auch eine unbequeme Frage
auf den Tisch: Brauchen wir die ge-
plante Kapazitat Uberhaupt? [

+22.8%

Prognose gegenlber 2025

Enterprise-Storage:
Umsatz steigt, Kapazitat sinkt

Weltmarkt fiir externe Enterprise-Storage-Systeme

Ausgelieferte Kapazitat 2026

4

Riickgang +4,1%

DC erwartet sinkende Kapazitat

Der Markt wachst vor allem iiber héhere Preise -
nicht tiber mehr ausgelieferten Speicher.

Umsatzwachstum 2027

-«

Prognose gegeniiber 2026

Der Umsatz mit externen Enterprise-Storage-Systemen soll 2026 um
22,8 Prozent wachsen, obwohl die ausgelieferte Kapazitat sinkt.
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Digitale Souveranitat und Storage-Beschaffung

EIGENTUM, KONTROLLE UND
US-RECHTSRISIKEN

Ein Storage-System im eigenen Rechenzentrum ist nicht automatisch souveran. Neben
dem Datenstandort zahlen Eigentum, Zugriffsrechte und vertragliche Abhangigkeiten.
Gerade bei Storage-as-a-Service sollten Unternehmen priifen, wer die Infrastruktur
kontrolliert und was nach Vertragsende geschieht.

‘-"jl_,h| JD ACT

FISA 702

—
—
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in Storage-System steht im eigenen

Rechenzentrum, beispielsweise in
Minchen. Die Daten verlassen das Ge-
baude nicht, die Zugriffe sind abgesi-
chert und die Laufwerke verschliisselt.
Trotzdem gehdort die Hardware mogli-
cherweise einem amerikanischen Her-
steller. Dieser Gbernimmt Teile der Ad-
ministration, erhalt Telemetriedaten
und verfligt Uber vertraglich geregelte
Fernzugriffsmaoglichkeiten.

-

2027

Ist das souverane IT?

Ein europaischer Betriebsstandort al-
lein reicht dafir nicht aus. Entschei-
dend ist, wer die Infrastruktur besitzt,
wer darauf zugreifen kann und welche
Abhangigkeiten bestehen.

Die Frage wird zunehmend wichti-
ger, weil Unternehmen ihre Infrastruk-
tur nicht mehr ausschliel3lich kaufen.
Mit Angeboten wie Dell APEX, Net-

-
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App Keystone und Everpure Ever-
green//One Ubertragen sie das nut-
zungsabhangige Cloud-Modell auf
Storage-Systeme im eigenen Re-
chenzentrum. Das kann wirtschaft-
lich und betrieblich attraktiv sein.
Unter Souveranitats-Gesichtspunk-
ten entsteht allerdings eine zusatzli-
che Ebene, die beim klassischen
Hardware-Kauf so nicht vorhanden
sein muss.

Storage-Beschaffung - vier Modelle im Vergleich

Eigentum, Kontrolle, Abhdngigkeiten und Exit-Fahigkeit auf einen Blick

1. Kauf

Eigene Hardware

e

=l |7

Eigentum
beim Kunden

Betrieb
weitgehend selbst
organisierbar

_2. S:bscription

Eigene Hardware, |
nutzungsabhdngige Services ‘

P e
- -
= 3 .

Eigentum Eigentum

beim Kunden

Betrieb

eigene Hardware,
herstellerabhangige
Software/Services

Betrieb

meist beim Anbieter
oder Finanzierungspartner

vom Anhieter verwaltet

3. Storage-as-a-Service | 4, Abgeschotteter Betrieb
Vom Anbieter verwaltete
Systeme (z.B. NetApp Keystone,
Dell APEX, Everpure Evergreen//One)

z. B. Dark Sites

Eigentum
je nach Modell
(kaul- oder servicebasiert)

Betrieb
stark eingeschrankt
oder isoliert

Herstellerzugriff
vertraglich geregelt,
haufig erforderlich

Herstellerzugriff
Je nach Produkt
deaktivierbar

Laufende Kosten
softwarebasierte
Services und Lizenzen

Laufende Kosten
Wartung und Support

Exit Exit

Hardware bleibt, Lizenzwechsel moglich,

Weiterbetrieh méglich Hardware bleibt

Mehr Flexibilitat
bei kontrollierter
Abhéngigkeit

Hochste Kontrolle
und Flexibilitat

Herstellerzugriff
Telemetrie und Fernwartung
i.d. R. Bestandtell des Services

Laufende Kosten
Kapazitdt und vereinbarte
Services

Exit

Datenmigration und Riickgabe
der Systeme, vertragliche
Pflichten

Hohere Abhéngigkeit -
Exit friihzeitig planen

Herstellerzugriff
nur begrenzt, spezielle
Vereinbarungen

Laufende Kosten
oft zusatzliche Leistungen,
eingeschrankte SLAs

Exit
abhéngig vom Vertrag,
Migrationsaufwand moglich

Mehr Abschottung,
aber nicht ohne
Einschrankungen

o - g
Mehr Kontrolle _ Mehr Abhdngigkeit P

Kauf, Subscription, Storage-as-a-Service und abgeschotteter Betrieb unterscheiden sich bei Eigentum, Hersteller-

zugriff und Abhangigkeiten.
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US-Jurisdiktion bleibt ein
Risiko

Der US CLOUD Act und Section 702
des Foreign Intelligence Surveillance
Act (FISA) gehoren zu den rechtlichen
Rahmenbedingungen, die europaische
Unternehmen bei der Auswahl ameri-
kanischer [T-Anbieter berlicksichtigen
muUssen. Beide Regelwerke unter-
scheiden sich in Voraussetzungen,
Adressaten und Verfahren. Gemein-
sam ist ihnen, dass US-Recht unter
bestimmten Bedingungen behdrdliche
Datenzugriffe ermoglichen kann, auch
wenn sich betroffene Daten oder Per-
sonen aulerhalb der Vereinigten Staa-
ten befinden.

Fur die meisten mittelstandischen
Unternehmen durfte ein solcher Zu-
griff unwahrscheinlich sein. Das Com-
pliance-Risiko bleibt trotzdem be-
stehen.

Allein weil einem US-Hersteller ein Sto-
rage-Array gehort, konnen amerikani-
sche Behorden nicht automatisch auf
dessen Daten zugreifen. Beim CLOUD
Act kommt es insbesondere darauf an,
ob der verpflichtete Anbieter die Daten
in seinem Besitz, Gewahrsam oder
unter seiner Kontrolle hat.

Fehlt dem Anbieter der direkte Zu-
griff auf die Nutzdaten, ist die rechtli-
che Problematik dennoch nicht erle-
digt. US-Behorden konnen unter den
jeweiligen gesetzlichen Voraussetzun-
gen Daten herausverlangen oder tech-
nische Unterstiitzung verlangen. Einer
wirksamen Anordnung musste der
betroffene Anbieter grundséatzlich
nachkommen und gegebenenfalls vor-
handene Zugriffsmoglichkeiten nut-
zen. Ob er darlber hinaus neue Zu-
griffswege schaffen misste, hangt
vom jeweiligen Gesetz und Einzelfall

INFRASTRUKTUR

ab. Verschllsselung, kundeneigene
Schlissel und eingeschrankte Fern-
zugriffe kdnnen das Risiko reduzieren.
Die US-Jurisdiktion des Anbieters be-
seitigen sie nicht.

Wem gehort die Hardware?
Beim klassischen Storage-Kauf geht
das Eigentum an den Kunden dber. Er
entscheidet grundsatzlich selbst Uber
Betrieb, Netzwerkanbindung und ad-
ministrative Zugriffe. Je nach Produkt
lassen sich Support-Verbindungen de-
aktivieren oder kontrollieren. Haufig ist
auch ein Betrieb ohne dauerhafte Her-
stellerverbindung maoglich.

Beim vollstandigen Storage-as-a-
Service gehort die Hardware dagegen
meist dem Anbieter oder einem Finan-
zierungspartner. Der Kunde bezahlt fur
bereitgestellte oder genutzte Kapazi-
tat und vereinbarte Services.

Wer kontrolliert den Speicher?

.. Vier Dimensionen - keine davon allein garantiert Souveranitat.

Eigentum

Wem gehért die Hardware?

Kauf: Eigentum beim Kunden
Subscription: je nach Modell
Storage-as-a-Service: meist

beim Anbieter

Betrieb

Wer kontrolliert den Betrieb? |

Eigener Betrieb oder
vom Anbieter verwaltet

und Metadaten

ebsmodelle

Zugriffsrechte

Wer kann auf die Daten zugreifen?

Administrative Rechte
Fernwartung und Supportzugriff

Telemetrie und Monitoring

Verschlisselung und Schliisselkontrolle |

1
= I ®

E)

Vertrag und Exit
Wie unabhangig bleibt der Kunde?

Laufzeit und Kiindigungsfristen
Datenmigration und Léschung

Riickgabe der Systeme
etmodellen

Eigentum, Zugriffsrechte, Betrieb und Exit-Fahigkeit bestimmen gemeinsam, wie souveran eine Storage-Infra-

struktur tatsachlich ist.

www.speicherguide.de | Das Storage-Magazin
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Das kann die Kapitalbindung senken
und den Betrieb vereinfachen, schafft
aber eine dauerhafte Vertragsbezie-
hung.

Ein Beispiel ist Netapp Keystone.
Nach den veroffentlichten Vertrags-
bedingungen bleibt Netapp Eigentu-
mer der bereitgestellten Storage-Pro-
dukte. Der Kunde darf sie wahrend der
vereinbarten Laufzeit nutzen.

Ein Monitoring-Werkzeug erfasst
unter anderem Verbrauchs-, Kapazi-
tats-, Zustands- und Leistungsdaten
fur Abrechnung und Betrieb.

Nach Vertragsende muss der Kunde
die Nutzung einstellen, seine Daten
entfernen und die Systeme zurlickge-
ben oder zur Abholung bereitstellen.

Bei einem gekauften Array bleibt die
Hardware dagegen im Unternehmen.
Es kann das System grundsatzlich
auch ohne neuen Wartungsvertrag
weiterbetreiben. Einschrankungen bei
Firmware, Ersatzteilen und Support
sind dennoch maoglich.

Telemetrie und Fernwartung
gehoren auf den Priifstand

Die Unterschiede betreffen nicht nur
das Eigentum: Dell beschreibt fir be-
stimmte von Dell verwaltete APEX
Data Storage Services eine dauerhafte
Verbindung zwischen der Kundenins-
tallation und den Dell-Management-
Systemen. Das Secure Connect Gate-
way Ubermittelt Telemetriedaten,
unterstitzt die Uberwachung und er-
moglicht Fernzugriffe fir Diagnose
und Fehlerbehebung.

Die technische Dokumentation be-
schreibt zudem Funktionen, mit denen
sich Konfigurationen und Richtlinien
der bereitgestellten Systeme verwal-
ten lassen.

Das bedeutet nicht, dass Dell auto-
matisch auf gespeicherte Nutzdaten
zugreifen kann. Es zeigt aber, wie eng
Hersteller und Kundeninfrastruktur bei
einem verwalteten Service verbunden
sein konnen.

Auch Netapp Keystone nutzt Moni-
toring-Funktionen. Nach der Service-
beschreibung greift das Werkzeug auf
Management-Informationen zu, nicht
auf die eigentlichen Kundendaten.

2027 | EINKAUFSFUHRER STORAGE 9

. Acht Fragen vor dem
| Storage-Vertrag

i 1. Wem gehort die Hardware wah-
] rend und nach der Laufzeit? |
{ 2. Wer besitzt administrative Zu- |
i griffsrechte? ‘
i 3. Wer verwaltet
schlisselungsschlissel? 1
1 4. Welche Telemetriedaten ver-
lassen das Rechenzentrum? |
i 5. Lassen sich Fernwartung und |
‘ Herstellerverbindungen ab- !
: schalten? I
. 6. Welche Leistungen entfallen bei
abgeschottetem Betrieb?
i 7. Welche Pflichten und Kosten
entstehen beim Vertragsende? |
: 8. Kann das Unternehmen die ;
1 Daten ohne Herstellerunter- |

stltzung migrieren? ‘

die Ver-

Fernwartungszugriffe sollen sich
durch den Kunden genehmigen, Uber-
wachen und protokollieren lassen.

Fir die Beschaffung bleiben den-
noch wichtige Fragen:
= Welche Informationen verlassen

das Rechenzentrum?
= Wer besitzt administrative
Berechtigungen?
= Konnen Verbindungen dauerhaft
deaktiviert werden? Welche
Leistungen entfallen dann?
Everpure bietet fir Evergreen//One be-
sondere Regelungen fir abgeschotte-
te Umgebungen, sogenannte Dark-
Sites. Kunden bendtigen daflr ein
entsprechendes Zusatzangebot und
mussen Nutzungsprotokolle regelma-
Big Ubermitteln. Bei solchen Installa-
tionen sind die vertraglichen SLA-Zu-
sagen eingeschrankt.

Technische Abschottung ist also
maoglich, gehort aber nicht zwangslau-
fig zum normalen Leistungsumfang.

Unternehmen sollten deshalb auch
prifen, welche Folgen es hat, wenn sie
Herstellerverbindungen nicht zulassen.

Drei Beschaffungsmodelle,
unterschiedliche
Abhangigkeiten

Nicht jedes Subscription- oder Con-
sumption-Angebot ist eine Hardware-
miete. Beim klassischen Kauf besitzt

der Kunde die Infrastruktur. Abhangig-
keiten bleiben bei Firmware, Ersatz-
teilen, Wartung und gegebenenfalls
Management-Software bestehen.

Bei nutzungsabhéangigen Software-
und Service-Vertragen kann die Hard-
ware ebenfalls dem Kunden gehoren.
Laufende Abhangigkeiten betreffen
dann vor allem Lizenzen, Abrechnung,
Software-Funktionen und Support.

Beim vollstandigen Storage-as-a-Ser-
vice kommen haufig Eigentumsrechte
des Anbieters sowie Nutzungs-, Abrech-
nungs- und Rickgabepflichten hinzu.

Everpure unterscheidet beispiels-
weise zwischen dem Kaufmodell Ever-
green//Forever, Evergreen//Flex mit
kundeneigener Hardware und dem
vollstandigen As-a-Service-Angebot
Evergreen//One.

Entscheidend ist deshalb nicht die
Bezeichnung des Angebots, sondern
die Kombination aus Eigentum, Ver-
tragsrechten, technischer Kontrolle
und Ausstiegsmaoglichkeiten.

Die Hersteller reagieren auf
europdische Anforderungen
Amerikanische Hersteller reagieren
zunehmend auf europdische Souvera-
nitdts-Anforderungen. Netapp hat mit
Keystone Sovereign eine entsprechen-
de Variante seines Storage-as-a-Ser-
vice-Modells angekiindigt. Dabei geht
es unter anderem um Datenstandort,
Support, administrative Zugriffe und
Telemetrie.

IBM positioniert Sovereign Core als
Grundlage fur Infrastrukturen, bei
denen Kunden und regionale Provider
mehr operative Kontrolle Gbernehmen
konnen. Auch die Zusammenarbeit
amerikanischer Technologiehersteller
mit europaischen Cloud-Providern
nimmt zu.

Solche Angebote konnen Zugriffs-
rechte begrenzen und die Kontrolle der
Kunden starken.

Die US-Jurisdiktion des Herstellers
bleibt jedoch bestehen. Wie weit ein
Angebot die tatsachlichen Abhangig-
keiten reduziert, missen verbindliche
Vertrage und technische Nachweise
zeigen. Ein Sovereign-Label allein ge-
ntigt nicht.

www.speicherguide.de | Das Storage-Magazin
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Was kostet Souveranitat — und
was kosten Abhangigkeiten?
Inzwischen wird die Auseinanderset-
zung auch wirtschaftlich gefihrt. Eine
vom US-Technologieverband CCIA
Europe finanzierte Studie des Euro-
pean Centre for International Political
Economy (ECIPE) beziffert die mogli-
chen Kosten des geplanten europai-
schen Cloud and Al Development Act
(CADA) in einem mittleren Szenario auf
115 Milliarden Euro udber zehn Jahre.

Rund 80 Milliarden Euro dieser Schat-
zung beruhen allerdings auf zusatzli-
chen Anforderungen fir private Unter-
nehmen, die bislang nicht beschlossen
sind. Mogliche Vorteile durch geringe-
re Abhangigkeiten, bessere Kontrolle
und hohere Resilienz berticksichtigt die
Studie nicht als Geldwert.

Cloud-Wechsel und Datenmigratio-
nen verursachen Kosten. Fir eine voll-
standige Rechnung gehoren aber
auch Anbieterbindung, Vertragsrisi-
ken, Exit-Kosten und rechtliche Unsi-
cherheiten auf den Tisch.

Digitale Souveranitat gibt es nicht
kostenlos. Die Abhangigkeit von einem
Anbieter ebenso wenig.

Der Exit entscheidet mit

Bei gekauften Storage-Systemen
bleibt die Hardware im Unternehmen.
Bei Mietmodellen muss sie nach Ver-
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den. Zuvor sind die Daten zu migrieren
und sicher zu l6schen.

Netapp Keystone regelt diese Pflich-
ten ausdrtcklich. Auch Dell sieht fur
entsprechende Apex-Abonnements
Vorgaben zur Datenmigration, Lo-
schung und Riickgabe vor.

Das kann den Kunden unter Zeit-
druck setzen. Er muss Ersatz beschaf-
fen, seine Daten Ubertragen und den
laufenden Betrieb wahrend des Wech-
sels sicherstellen. Zusatzliche Migra-
tionsleistungen sind nicht automa-
tisch Bestandteil des Servicevertrags.

Deshalb sollten IT-Abteilungen den
Exit schon vor der Unterschrift planen.

Dazu gehoren dokumentierte Daten-
formate, ausreichende Migrationsfris-
ten, vertraglich zugesicherte Unterstut-
zung und ein geregelter Weiterbetrieb
wahrend der Umstellung.

Souveranitat beginnt vor der
Unterschrift

Aus den verdffentlichten Quartalszah-
len lasst sich bislang nicht ablesen, ob
amerikanische Storage-Hersteller we-
gen digitaler Souveranitat Geschaftin

. Weiterfiihrende Informationen:

8 B QK

INFRASTRUKTUR

Europa verlieren. Weltweit wachsen
ihre Infrastruktur- und Service-Umsat-
ze kraftig. Ein wichtiger Treiber sind
die enormen Investitionen in KI-Re-
chenzentren, die sich stark auf die
USA konzentrieren. Sie knnten mog-
liche Schwachen im europaischen Ge-
schaft Uberdecken. Detaillierte euro-
paische Storage-Umsatze fehlen
weitgehend.

Deutlicher erkennbar sind die Ver-
anderungen bei den Angeboten und
Beschaffungsanforderungen. Herstel-
ler reagieren mit regionalisierten Ser-
vices, abgeschotteten Betriebsmodel-
len und Sovereign-Produkten.

Fur IT-Entscheider zahlt nicht, wie
souveran ein Anbieter sein Produkt
bezeichnet. Entscheidend ist, welche
Kontrolle nach Vertragsabschluss tat-
sachlich beim Kunden bleibt.

Dazu gehdren Eigentum, administ-
rative Rechte, Datenfliisse und ein ge-
regelter Anbieterwechsel.

Denn auch ein Storage-System im
eigenen Rechenzentrum kann dauer-
hafte technische, wirtschaftliche und
rechtliche Abhangigkeiten schaffen.m

US-Infrastruktur boomt — doch Europa bleibt eine Blackbox

Datensouveranitat: Vom Cloud-Label zur messbaren Kontrolle

Digitale Souveranitat braucht Exit-Fahigkeit

tragsende haufig zurtickgegeben wer-

Fachhandler fiir Storage-Systeme

SHD System-Haus-Dresden GmbH
Drescherhduser 5b, 01159 Dresden
Tel. 03 51/423 20,

Fax 03 51/423 21 00
info@shd-online.de, www.shd-online.de

Interface Systems GmbH
Zwinglistralle 11/13,
01277 Dresden

Tel. 03 51/31 80 90,

Fax 03 51/31 80 933
info@interface-systems.de,
www.interface-systems.de

ACP IT Solutions AG Jena
Priissingstrale 35, 07745 Jena
Tel. 036 41/28 70,

Fax 036 41/28 72 87
info@godyo.com, www.godyo.com

Dialog Computer Systeme GmbH
Helmholtzstralle 2-9, 10587 Berlin
Tel. 030/390 70 90,

Fax 030/391 70 06

info@dcs.de, www.dcs.de

E-Company

Epiphanienweg 6,14059 Berlin
Tel. 030/308 83 80,

Fax 030/30 88 38 30
kontakt@ecompany.ag,
www.ecompany.ag

IT-Power Services Deutschland
GmbH c/o Freiraum Liineburg UG,
Salzstrasse 1, 21335 Liineburg
Tel. 0152/21 72 25 88
office@it-ps.de, www.it-ps.de

COMLINE Computer + Software-
losungen SE

Barnerstralle 14d, 22765 Hamburg
Tel. 030921 02 78 00

Fax 040/51 12 11 11
info@comline-se.de,
www.comline-se.de

eSell Nord GmbH

Rotdorntwiete 4, 25421 Pinneberg
Tel. 040/228 65 10-0
info@eSell.hamburg,
www.eSell.hamburg

Basys EDV-Systeme GmbH
Hermine-Seelhoff-Stralle 1,
28357 Bremen

Tel. 04 21/43 42 030,

Fax 04 21/491 48 33
info@basys-bremen.de,
www.basys-bremen.de

DTS Systeme GmbH
Schrewestralle 2, 32051 Herford
Tel. 052 21/101 30 00,

Fax 052 21/101 30 01
info@dts.de, www.dts.de

neam IT-Services GmbH
Technologiepark 8,
33100 Paderborn

Tel. 05251/1652-0
www.neam.de

probusiness Nord GmbH

Berliner Str. 14, 31174 Schellerten
Tel. 0511/600 66-0,

Fax 0511/60 06 61 55
nord@probusiness.de,
www.probusiness.de

Netline Computer & Netzwerk-
systeme GmbH

Hinter dem Dorfe 16,

37176 Norten-Hardenberg
Tel. +49 5503 75733-0,

Fax 05 51/507 37 20
www.netline-gmbh.de

PDV-Systeme GmbH

Dorntener Stralle 2 A, 38644 Goslar
Tel. 053 21/370 30,

Fax 053 21/37 03 89 24
info@pdv-systeme.de,
www.pdv-systeme.de

Cancom GmbH
Elisabeth-Selbert-Str. 1,
40764 Langenfeld

Tel. 02173/5966 0,
www.cancom.de

i-Tech GmbH & Co. KG

Diellemer Bruch 114c,

47805 Krefeld

Tel. 021 51/579 95 80,

Fax 021 51/57 99 58 58
info@i-tech24.de, www.i-tech24.de
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Actidata
www.actidata.com

data ©

Sitz der Gesellschaft: Dortmund
Jahr der Griindung: 2009
Zielgruppe: Systemhauser, VARs und Industriekunden

Die actidata Storage Systems GmbH mit Sitz in Dortmund ist ein in-
novativer IT-Hersteller mit Schwerpunkten im Bereich Backup, Storage
und Archivierung. Das Unternehmen konzentriert sich mit einem Netz-
werk professioneller Systemhauser auf das Industrie- und Geschafts-
kundensegment mit dem Ziel, professionelle Speicherlosungen zu
platzieren.

NCS

N Cs www.ncs.de

Sitz der Gesellschaft: Friedberg bei Augsburg
Jahr der Griindung: 1997
Zielgruppe: KMUs, Behorden, Kommunen, VARs und Industriekunden

NCS ist ein herstellerunabhangiges IT-Systemhaus fiir Unternehmen,
dieihre IT zuverlassig, sicher und ohne unnotige Komplexitat betreiben
wollen. Das Team untersttitzt bei Beratung, Beschaffung, Umsetzung
und laufendem Betrieb — von Clients, Netzwerken und Microsoft 365
Uber Storage, Backup, Security und Monitoring bis zu Server- und
Rechenzentrumsdiensten. NCS ist in Friedberg bei Augsburg, Min-
chen und Ulm vertreten.

PoINT Software & Systems
GmbH

www.point.de

?°INT

software & systems

Sitz der Gesellschaft: Siegen

Jahr der Griindung: 1994

Zielgruppe: Mittelstand, GroRunternehmen, Rechenzentren, Cloud-
und Storage-Provider, Systemintegratoren und VARs

PoINT Software & Systems entwickelt Losungen fiir Datenmanage-
ment, Archivierung und die effiziente Nutzung unterschiedlicher Spei-
chertechnologien. Das Portfolio umfasst u.a. Software fir Storage-
Tiering, Object-Storage und S3-to-Tape-Architekturen. Unternehmen
und Service-Provider kdnnen damit Daten wirtschaftlich speichern,
langfristig archivieren und Compliance-Anforderungen erftillen.
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Fast LTA
www.fast-Ita.de

Sitz der Gesellschaft: Miinchen
Niederlassungen in Deutschland: Miinchen
Jahr der Griindung: 1999

Zielgruppe: KMUs, VARs und Industriekunden

Wir sind die Spezialisten fir Sekundarspeicher, fiir Archivierung und
Backup. Unsere Produkte und Services helfen mittelstéandischen An-
wendern, Datensicherung und Datenmigration zu vereinfachen, recht-
liche und regulatorische Risiken zu minimieren, und das langfristige
Risiko, Daten zu verlieren, nachhaltig zu verringern.

OSL Gesellschaft fiir offene
Systemlosungen mbH

www.osl.eu

Sitz der Gesellschaft: Schoneiche bei Berlin

Jahr der Griindung: 2002

Zielgruppe: KMU, GroRunternehmen, Rechenzentren, Systemhauser,
IT-Dienstleister und offentliche Einrichtungen

OSL entwickelt betriebssystemnahe Infrastruktur-Software auf der
Basis einer eigenen integrierten Speichervirtualisierungs- und Cluster-
Technologie. Mit OSL Storage Cluster und OSL Unified Virtualisation
Environment unterstitzt das Unternehmen den zuverlassigen Betrieb
geschaftskritischer Speicher- und Virtualisierungs-Umgebungen. Im
Mittelpunkt stehen einfache Administration, Ausfallsicherheit, Skalier-
barkeit, Portabilitat sowie Unabhangigkeit von spezifischer Hardware.

RNT Rausch /
Pyramid Computer GmbH

www.rnt.de

RNTSS . PV

RAUSCH

PYRAMID

RNT Pyramid

Sitz der Gesellschaft: Freiburg i. Breisgau (Pyramid Computer GmbH)
Weitere Standorte: Ettlingen (RNT), Ichtershausen, Witzenhausen
Jahr der Griindung: 1985 (Pyramid), 1998 (RNT Rausch)
Zielgruppe: KMU, Grofunternehmen, Rechenzentren, Cloud- und
Service-Provider, Systemintegratoren, VARs und Industriekunden

RNT Rausch und Pyramid Computer biindeln ihre Kompetenzen in
der Entwicklung und Fertigung leistungsfahiger Server- und Storage-
Systeme Made in Germany. Das Portfolio umfasst skalierbare Spei-
cherlésungen, Software-Defined Storage, S3-Object-Storage und
Immutable-Backup-Appliances sowie Infrastrukturen fur Hybrid-Cloud
und lokale K.
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Interview mit Patricia Hillebrand, Business Development Manager, Pyramid Computer

STORAGE 2027: BESCHAFFUNG WIRD
SCHWIERIGER, PLANUNG WICHTIGER

Lieferzeiten steigen, Preise schwanken und Wunschkonfigurationen sind nicht immer
verfugbar. Gleichzeitig erhohen Kl, Cyber-Resilienz und digitale Souveranitat die
Anforderungen an Storage. Wir sprachen mit Patricia Hillebrand, Business Development
Manager bei Pyramid Computer, Uber die aktuelle Beschaffungslage, neue Prioritaten

beim Storage-Einkauf und die passende Architektur fur 2027.

Lieferzeiten werden langer, Preise
schwanken und Wunschkonfiguratio-
nen sind nicht immer verfiigbar. Wie
schwierig ist es derzeit liberhaupt,
Storage-Systeme planbar zu be-
schaffen?

Hillebrand: Extrem herausfordernd.
Unser Einkaufsteam lauft jeden Tag
zu neuer Hochform auf und holt aus
den exzellenten bestehenden Bezie-
hungen mit unseren Herstellern und
der Distribution alles heraus. Parallel
dazu suchen wir weitere Quellen. Von
der vertrieblichen Seite her gehen wir
proaktiv auf Kunden und Partner zu
mit der Information, was aktuell aus
Lagerbestanden verfligbar ist.

Viele haben bereits verstanden, dass
eine Wunschkonfiguration mit teilwei-
se extremen Lieferzeiten und fehlen-
der Preisgarantie verbunden ist. Nicht

weil wir unsere Kunden abzocken,
sondern weil auch wir von den Herstel-
lern keine verbindlichen Termine oder
Preise mehr bekommen. Deshalb set-
zen wir wo moglich auf schlisselfer-
tige Plug&Play-Appliances. Wir be-
stimmen die Konfiguration, die immer
optimal zum Beispiel auf die Objekt-
speicher-Software abgestimmt ist.
Von welchem Hersteller am Ende des
Tages verbaute Komponenten sind,
bestimmen wir.

Alles kommt von fihrenden Herstel-
lern in Enterprise Qualitat und ist
durchgetestet, aber wir entscheiden
und nehmen, was wir kriegen konnen.
Nur so sind wir in der Lage, Preise in
eine verbindliche Auftragsbestéatigung
zu schreiben, auf die sich unsere Kun-
den und Partner auch verlassen kon-
nen.

Verfiihrt diese Situation Unterneh-
men nicht dazu, kurzfristig nach Ver-
fligbarkeit und Preis zu entscheiden
- obwohl Storage fiir viele Jahre aus-
gelegt wird?

Hillebrand: Wir befinden uns aktuell
im 4. Quartal und mussen daher nattr-
lich mit der Situation umgehen, dass
existierende Budgets jetzt noch
schnell vor dem Ende des Kalender-
jahres ausgegeben werden mussen.
Wer sich in einer solchen Situation be-
findet, lauft definitiv in Gefahr, sich von
einer falschen Entscheidung verleiten
zu lassen. Es gibt immer noch Ent-
scheider, die trotz aller Hinweise und
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Warnungen weiter gepokert und dar-
auf spekuliert haben, dass die Blase
platzt und wir eine Normalisierung
sehen bei Preisen und Verfiigbarkei-
ten.

Wenn ein Storage-System funf bis
sieben Jahre laufen soll, kann »Was
ist heute verfiigbar und glinstig?« kein
ernsthaftes Beschaffungskriterium
sein. Wer Storage nur nach Tagespreis
und Lagerbestand kauft, optimiert
moglicherweise kurzfristig den Kauf,
aber ersetzt strategisches Denken und
Handeln durch operative Hektik. Mit
einer gehorigen Portion Glick kann
das gut gehen, aber das Risiko ist
hoch, dass ein auf diesem Weg be-
schafftes Storage-System nicht ge-
eignet ist und am Ende des Tages
entweder den Betrieb verteuert oder
die Wettbewerbsfahigkeit des Unter-
nehmens einschrankt. Wir haben uns
fur einen goldenen Mittelweg ent-
schieden und bieten als Kompromiss
ausgewahlte Appliances mit moder-
nem Objektspeicher als schlisselfer-
tige Komplettlosung an, die kurzfristig
lieferbar und keine Mogelpackung
sind.

Kurzfristige Beschaffung darf
langfristige Planung nicht
ersetzen

Server lassen sich ersetzen, Anwen-
dungen migrieren — die Daten blei-
ben. Warum ist Storage das Funda-
ment des modernen IT-Stacks?


https://www.speicherguide.de

INFRASTRUKTUR

Hillebrand: Server kannst Du ersetzen,
Anwendungen migrieren und Cloud-
Ressourcen flexibel buchen oder aus-
tauschen. Daten dagegen sind das
Ergebnis von Jahren, wenn nicht Jahr-
zehnten: Fur jedes Unternehmen un-
verzichtbare Daten lassen sich nicht
einfach neu installieren — du kannst
sie entweder verarbeiten, bewahren
und schutzen oder verlieren. Deshalb
ist Storage nicht irgendeine Kompo-
nente im IT-Stack — es ist das Funda-
ment, auf dem alles Weitere basiert.

Wer also heute die grolRen Themen
inder IT ernst nimmt — und das ist nicht
auf Kl beschrankt - muss sich in erster
Linie damit beschaftigen, wo die wert-
vollen Daten liegen, wer sie kontrolliert
und wie sicher sie dort sind. Deshalb
ist Storage viel mehr als nur eine Kos-
tenstelle, sondern das Gedachtnis
eines jeden Unternehmens — egal ob
Mittelstand oder GroRkonzern.

Das heilt, Storage ist heute weit
mehr als die Wahl zwischen HDD,
Flash und Preis pro TByte. Fur viele
klingt es aber auf den ersten Blick
nach einer klar definierten Produktka-
tegorie, mit Commodity-Potenzial.

Hillebrand: Wenn wir uns rein auf die
Hardware-Ebene und den ersten Blick
beschranken, stimme ich zu. Aber die
Zeiten sind vorbei, in denen es voll-
kommen ausgereicht hat, Storage
nach HDD vs. All-Flash und Preis pro
TByte auszuwahlen.

Storage ist komplex, weil Daten
nicht gleich Daten sind. Du hast struk-
turierte und unstrukturierte Daten,
Backup, Archiv, klassische sowie
unternehmensspezifische Anwendun-
gen, Datenbanken und jetzt auch noch
Kl — die Storage-Architektur muss die
unterschiedlichen Anforderungen an
Leistung, Verfligbarkeit, Skalierbarkeit,
Sicherheit und naturlich auch Kosten
adressieren.

Storage ist komplex, weil Du dariiber
hinaus auch Datenwachstum und zu-
kiinftige Anwendungen mitdenken
musst. Storage entscheidet Uber die
Verfligharkeit von Daten, vor allem
nach einem Cyberangriff. Moderne
Storage-Architektur bedeutet, Daten
intelligent zu platzieren — und sie ge-
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Objektspeicher wird zur Plattform
flir unstrukturierte Daten
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A Kein Allheilmittel

Fir extrern niedrige Latenzen, sehr viele kleine 110s
sowie klassische Block- und File-Zugriffe bleiben
andere Technologien weiterhin sinnvoll.

r& B

Objektspeicher eignet sich besonders fiir groBe Mengen unstrukturierter
Daten und bildet eine skalierbare Basis fiir KI, Analytics und Data-Lakes.
Fiir extrem latenzkritische Workloads sowie klassische Block- und File-Zu-
griffe bleiben andere Storage-Technologien sinnvoll.

nau dann verfligbar zu machen, wenn
man sie braucht.

Wer Storage immer noch als Com-
modity sieht, zahlt friiher oder spater
drauf bei Betrieb und Risiko. Ich gehe
sogar noch einen Schritt weiter: Sto-
rage ist weitaus mehr als Hardware.
Storage ist die Infrastruktur, auf der
der Wert eines jeden Datensatzes
Uberhaupt erst entsteht.

Storage ist langst mehr als
Hardware und Kapazitat

Kl wird haufig als Server- oder GPU-
Thema diskutiert. Warum ist Kl in
Wahrheit mindestens genauso sehr
ein Storage-Thema?

Hillebrand: K| wird gerne als GPU-
oder Server-Thema betrachtet, es
macht ja auch Spal dariber zu fach-
simpeln. Aber Kl ist in erster Linie ein
Datenthema, denn die neueste und
teuerste GPU bringt wenig, wenn die
Daten nicht schnell, zuverlassig und
im richtigen Format fir die Verarbei-
tung verfligbar sind.

Grundsatzlich gilt: Je groRer die
Datenmengen und je komplexer die
Modelle werden, desto wichtiger ist
eine moderne Storage-Technologie,
die flir eine moderne digitale Welt ge-
macht ist. Ein solcher Speicher stellt
sicher, dass KI-Modelle auf grof3e
Datenbestande zugreifen, Trainings-
daten effizient verarbeiten und die Er-
gebnisse wieder speichern, um sie fur
weitere Anwendungen nutzen konnen.

Gerade unstrukturierte Daten sind
dabei ein wichtiger Rohstoff fir jede
Kl und missen deswegen skalierbar,
sicher und jederzeit verflighar sein.
Wer bei Kl also nur dber Compute
spricht, baut zwar einen Rennwagen,
fahrt aber mit grof3er Wahrscheinlich-
keit nur auf einem holprigen Feldweg.
Und wer bei KI nur in Compute inves-
tiert, riskiert, dass teure Rechenleis-
tung auf die Daten wartet. Eine mo-
derne Storage-Architektur sorgt dafr,
dass Daten dort verfigbar sind, wo Kl
sie braucht — und macht aus Rechen-
leistung tatsachlich nutzbare Kl-Leis-
tung.
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https://www.speicherguide.de

14

Objektspeicher wird zur Platt-
form fiir unstrukturierte Daten

Objektspeicher ist technisch langst
etabliert. Warum ist er im Mittelstand
trotzdem noch nicht selbstverstand-
lich?

Hillebrand: Das frage ich mich auch,
denn die Technik ist Iangst reif und die
Vorteile sind so offensichtlich. Wahr-
scheinlich ist es eine Mischung aus
konservativen Herangehensweisen,
veralteten Gewohnheiten, Altlasten
und Missverstandnissen.

Viele traditionell im Einsatz befindli-
che Anwendungen basieren auf File-
oder Block-Protokollen. Cloud-Appli-
kationen wie auch die Cloud selber
sprechen aber S3. Das hort sich erst
einmal wie ein Widerspruch an, ist
aber keiner, denn im Markt gibt es in-
zwischen hervorragende Losungen
und Gateways, die Block, File und S3
zusammenbringen.

Ein weiterer Grund ist vermutlich der
hartnackige Mythos, dass Objektspei-
cher zwar gunstig aber langsam ist
und deshalb vor allem geeignet fir
Backups oder kalte Daten aber nicht
anderes. Dieser Mythos ist leider im-
mer noch weit verbreitet, obwohl ge-
rade All-Flash-Objektspeicher heute
hohe Durchsatze fur Trainingsdaten,
Data-Lakes und Analytics liefert.
Selbst HDD-basierter Objektspeicher
kann fr Inference-Prozesse vollkom-
men ausreichend sein, wenn zum Bei-
spiel die Netzwerkkapazitat nur 10GbE
betragt.

S3ist zwar aus der Public-Cloud be-
kannt, viele [T-Teams haben aber noch
nie einen Objektspeicher selbst betrie-
ben. Buckets, Erasure-Coding, Lifecyc-
le-Regeln oder Object-Lock sind neu
und die Storage-Admins der klassi-
schen SAN-Welt haben andere
Schwerpunkte. Was Du nicht kennst,
kannst Du nicht administrieren und so
wird Object-Storage ohne entspre-
chende Aus- und Weiterbildung weiter-
hin im Produktivbetrieb fehlen.

Das wird nicht lange gut gehen,
denn Trainingsdaten, Dokumentenbe-
stande, Logs und Sensordaten sind
unstrukturiert, riesig und wachsen
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Storage-Einkauf 2027

Zwischen Beschaffungsdruck
und langfristiger Planung

Hoher Beschaffungsdruck
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Lingere Schwieriger Wunsch-
Lieferzeiten kalkulierbare konfigurationen
Preise oft nicht verfiigbar
Die falschen Fragen:
»Was ist gerade verfigbar?“
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schnell. Genau dafur ist Objektspei-
cher gebaut. Hinzu kommen Souvera-
nitdtsanforderungen, die eine eigene,
europaisch kontrollierte hybride
Datenhaltung — vor Ort und in einer
europaischen Cloud — erfordern. Wer
Objektspeicher immer noch als Aus-
nahme betrachtet, wird tber kurz oder
lang den Anschluss im KI-Zeitalter ver-
lieren.

Was macht Objektspeicher gerade
fiir KI-Workloads interessant und wo
stoBt er an Grenzen?

Hillebrand: Objektspeicher als zentrale
Datenplattform adressiert die grofite
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Herausforderung im Kl-Bereich: riesige
und stetig weiterwachsende Mengen
von unstrukturierten Daten. Er ist dank
Object-Lock unveranderbar, lasst sich
nahezu beliebig skalieren, bietet Gber
die S3-Schnittstelle einen offenen Zu-
griff und de-facto Standard. Im Ver-
gleich mit anderen Storage-Technolo-
gien punktet Object-Storage durch
niedrige Gesamtbetriebskosten und
kann Daten fir unterschiedlichste An-
wendungen inklusive KI-Workloads zen-
tral verfligbar machen. Damit wird Ob-
jektspeicher vom klassischen Archiv
zum strategischen Daten-Pool. Aber
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auch Objektspeicher ist kein Allheilmit-
tel. Wo extrem niedrige Latenzen, sehr
viele kleine I/0-Operationen oder klas-
sische Block- und Dateisystemzugriffe
gefragt sind, haben andere Storage-
Technologien weiterhin ihre Berechti-
gung. Die Zukunft der IT ist nicht
schwarz oder weil}, sondern besteht
aus den richtigen Kombinationen:
Block, File und Object Storage, Datenin
einer europaischen Cloud und On-
Prem— immer dort, wo sie je nach An-
wendungsfall und -umgebung tech-
nisch sowie wirtschaftlich Sinn ergeben.

Cloud, On-Premises oder Hybrid:
Nach welchen Kriterien sollte ein
Unternehmen heute entscheiden, wo
seine Daten liegen?

Hillebrand: In unserem digitalen Zeit-
alter sind Entscheidungen zwischen
»entweder« »oder« nicht mehr zielfiih-
rend. Unterschiedliche Workloads,
wachsende Datenmengen, Kl, Cyber-
bedrohungen, regulatorische Anforde-
rungen, das verstandliche Streben
nach digitaler Souveranitat und weni-
ger Abhangigkeiten in Europa, usw.
sprechen ganz klar fir hybride Ansat-
ze. Dazu kommen Skalierbarkeit, Ener-
gieeffizienz, Kosten und die Frage, wer
die Kontrolle Uber die Daten behalt. Die
Herausforderung ist daher nicht,
Daten einfach nur zu speichern, son-
dern sie so zu speichern, dass sie heu-
te funktionieren und morgen neue
Maoglichkeiten eroffnen.

Beim Storage-Einkauf zahlen
die Folgen liber Jahre

Preis, Kapazitat und Performance
sind leicht vergleichbar. Welche Kri-
terien entscheiden iiber einen guten
Storage-Einkauf — und werden trotz-
dem haufig unterschatzt?

Hillebrand: Wenn wir uns darauf eini-
gen, dass Daten das wertvollste Gut
eines Unternehmens sind, dann darf
Storage nicht langer nach alten Krite-
rien wie Preis, Kapazitat und IOPS und
Komfortzonen der IT-Mannschaft be-
schafft werden. Viel wichtiger ist die
Frage, wie grol meine Datenmenge in
drei bis fiinf Jahren sein wird und was
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mit diesen Daten in diesem
Zeitraum und dardber hin-
aus passieren soll. Storage
ist das strategische Funda-
ment eines jeden IT-Stacks,
auf dem die Wertschop-
fungskette der Unterneh-
mensdaten beginnt.

Papier ist geduldig, teuer
wird es oft bei dem, was
nicht im Datenblatt oder nur
im Hochglanzprospekt steht.
Ist der Speicher wirklich un-
veranderbar oder eher eine
Mogelpackung? Was kostet
eine Erweiterung nach drei
Jahren? Brauche ich eine All-
Flash-Losung oder reichen Festplatten
aus? Woher kommt die Hardware,
kann der Anbieter verlasslich liefern?
Wie steht es um Energieverbrauch,
Gesamtbetriebskosten, Cyber-Resi-
lienz, Compliance und Herstellerab-
hangigkeit?

Viel wichtiger als die Frage nach den
Kosten per TByte ist die klare Defini-
tion des Anwendungsfalls: Was brau-
che ich heute, was in funf bis sieben
Jahren und wie flexibel, sicher und
wirtschaftlich ist diese Architektur
uber diesen langen Zeitraum hinweg
betrachtet. Storage kaufst Du heute,
die Konsequenzen dieser Entschei-
dung tragt jedes Unternehmen aber
mindestens ein halbes Jahrzehnt oder
langer.

Wo ist ein mittelstandischer Herstel-
ler gegeniiber den grolRen Konzernen
im Nachteil — und wo im Vorteil?

Hillebrand: Unsere Abnahmemengen
sind groRer als es scheint, wenn man
auf einen mittelstandischen Hard-
warehersteller mit Hauptsitz in Frei-
burg schaut. Zu unseren internationa-
len Kunden gehoren namhafte
Weltmarken aus ganz unterschiedli-
chen Branchen, die unsere Losungen
hinter verschlossenen Turen in ihren
Rechenzentren stehen haben oder als
ODM/OEM Losung in den Markt brin-
gen. So kommen wir auf Abnahme-
mengen, die Komponentenhersteller
ernst nehmen — es steht nicht immer
Pyramid drauf, wo Pyramid drinist. Ein
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weiterer nicht zu unterschatzender
Vorteil ist, dass wir mit eigenem Per-
sonal in Deutschland vor Ort an einem
unserer 4 Standorte fertigen und so-
mit selber entscheiden, was wir ver-
bauen. Dabei halten wir uns naturlich
strikt an HCLs und Hardware-Vorga-
ben von ISVs. Einzige Ausnahme sind
dedizierte Kundenvorgaben. Aber
auch in diesem Fall konnen wir agil
und flexibel reagieren: Wenn Plan A
nicht funktioniert, gehen wir proaktiv
auf unsere Kunden und Partner zu und
schlagen einen Plan B vor.

Nicht zu vernachlassigen ist ein wei-
teres Alleinstellungsmerkmal, denn
wir liefern souverane Hardware-Lo-
sungen Made in Germany inklusive
Service- und Support-Dienstleistun-
gen, die ebenfalls von realen Kollegen
aus Freiburg, Ettlingen oder Witzen-
hausen durchgeflthrt werden.

Welchen Rat wiirdest Du einem IT-
Leiter fiir seine Storage-Planung
2027 geben?

Hillebrand: Storage 2027 muss wert-
volle Unternehmensdaten verfligbar,
sicher, skalierbar und langfristig kon-
trollierbar machen. Das gilt nicht nur
fur Kl, sondern auch fur viele neue
Workloads. Genau deshalb wird die
Wahl der Storage-Architektur zu einer
strategischen Unternehmensentschei-
dung. Objektspeicher gehort in jedes
Rechenzentrum — oder fur kleinere
Datenmengen als schlisselfertige Ap-
pliance, in jeden Server-Raum. n
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On-Premises-KI: Von der KI-Suche zur vollwertigen Kl-Arbeitsumgebung

LOKALE KI, DIE ANTWORTET UND
AUFGABEN ERLEDIGT

lhre Mitarbeiter arbeiten langst mit KI — haufig Gber Dienste, die niemand freigegeben hat.
Ein Verbot halt das kaum auf, und eine Cloud-Lizenz verlagert vertrauliche Inhalte zu
fremden Anbietern. Gefragt ist eine KI, die wiederkehrende Aufgaben so selbstverstandlich
erledigt wie die grol3en Dienste, dabei im eigenen Rechenzentrum bleibt und das zu

kalkulierbaren Kosten.

Roland Stritt
FAST LTA

E s ist Donnerstagnachmittag in
einem mittelstandischen Maschi-
nenbauunternehmen irgendwo zwi-
schen Ulm und Augsburg. Die Leiterin
des Vertragsmanagements hat einen
40-seitigen Liefervertrag eines Grol3-
kunden auf dem Tisch, Antwortfrist
Montag. Sie weil}, was zu tun ist: Haf-
tungsklauseln gegen die hauseigenen
Vorgaben prifen, Abweichungen mar-
kieren, Gegenvorschlage formulieren,
dazu die Liefertermine mit dem ERP
abgleichen. Zwei Tage Arbeit, wenn
nichts dazwischenkommt.

Am Wochenende hat sie zu Hause
gesehen, wie schnell ein Cloud-Chat-
bot so etwas erledigt. Die Versuchung
ist groR, den Vertrag einfach hochzu-
laden. Sie tut es nicht, weil sie weil,
dass Kundenvertrage das Haus nicht
verlassen durfen. Ob alle in ihrer Ab-
teilung ebenso konsequent sind, weily
sie allerdings nicht.

Die Belegschaft ist schneller
als die Freigabe

Die Szene spielt sich so oder ahnlich
in vielen Unternehmen ab. Wer abends

mit einem groRen Kl-Dienst einen Brief
entwirft oder eine Reise plant, erwartet
am nachsten Morgen im Buro densel-
ben Komfort. Gibt es dort kein freige-
gebenes Werkzeug, entsteht Schat-
ten-Kl: Vertrage, Konstruktionsdaten
oder Personalvorgange landen in pri-
vaten Konten, ohne dass die IT davon
weild.

Fir IT-Leiter und Datenschutzbeauf-
tragte ist das ein Dilemma. Ein Verbot
treibt die Nutzung weiter in den Unter-
grund. Eine Unternehmenslizenz bei
einem Cloud-Anbieter bringt den Kom-
fort zurlck, legt die Inhalte aber in
fremde Rechenzentren, oft unter US-
Recht, und die Abrechnung nach To-
ken wachst mit jeder Nutzung. Lokale
Suchsysteme halten die Daten im
Haus und beantworten Fragen zuver-
lassig. Den Entwurf, die Auswertung
oder den Abgleich mit dem ERP erle-
digt danach jedoch weiterhin der
Mensch.

Das erleben wir bei FAST LTA auch
selbst. Seit dem Frihjahr 2026 fiihren
wir Silent Al bei Interessenten und auf
Messen vor. Die Software beantwortet
Fragen aus den eigenen Dokumenten,
mit Quellenverweis und unter Wah-
rung der Zugriffsrechte, die aus dem
Active-Directory und den angebunde-
nen Quellsystemen synchronisiert
werden. Trotzdem fallt nach fast jeder
Vorfuhrung derselbe Satz: »Kann es
mir das auch gleich erstellen?«

Von der Frage zur erledigten
Aufgabe

Seit Oktober 2026 gibt es mit Silent Al
Pro eine KI-Arbeitsumgebung, die voll-
standig im eigenen Rechenzentrum
lauft. Im Vertragsmanagement sieht
das so aus. Die Leiterin legt ein Projekt
an, in dem der Kundenvertrag, die in-
ternen Vertragsrichtlinien und die Kor-
respondenz der letzten Verhandlungs-
runde liegen. Der Arbeitsstand bleibt

Silent Al Pro lauft auf einer 4-HE-Appliance mit

bis zu drei Nvidia-GPUs. Die Bestiickung lasst
sich jederzeit erweitern.

www.speicherguide.de | Das Storage-Magazin
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erhalten. Sie kann am Freitag dort
weitermachen, wo sie am Donnerstag
aufgehort hat.

Die Prifung gegen die Hausvorga-
ben muss sie nicht jedes Mal neu er-
klaren. Die Rechtsabteilung hat den
Ablauf einmal als Skill hinterlegt. Seit-
dem steht er allen Berechtigten im
Unternehmen zur Verfligung. Den
mehrstufigen Teil Gbernimmt ein
Agent. Er gleicht die zugesagten Lie-
fertermine Uber eine Schnittstelle mit
dem ERP ab, markiert kritische Klau-
seln und prift seine Zwischenergeb-
nisse, bevor er weiterarbeitet. Am
Ende steht ein Artefakt, in diesem Fall
eine kommentierte Abweichungsliste
mit Formulierungsvorschlagen, die
sich weiterbearbeiten und an die Ge-
schaftsfihrung tUbergeben lasst. Jede
Aussage darin verweist auf die Fund-
stelle im Originaldokument.

Dasselbe Prinzip tragt auch aufer-
halb der Rechtsabteilung. Ein Service-
techniker kommt von einem Einsatz
beim Kunden zurlck und lasst seinen
Bericht nach dem festen Muster des
Hauses erstellen. Der Agent holt dafiir
die Daten aus dem Ticketsystem, er-
ganzt die passenden Stellen aus der
Maschinendokumentation und legt
den Entwurf zur Freigabe vor. Der
Techniker prift, korrigiert, wo nétig,
und gibt den Bericht frei.

Agenten mit denselben
Rechten wie ihre Nutzer

Wer von »Agenten« hort, denkt schnell
an Kontrollverlust. Silent Al Pro Uber-
nimmt deshalb das Rechtemodell der
Basis unverandert. Die Berechtigun-
gen werden aus dem Active-Directory
und den angebundenen Quellsyste-
men synchronisiert, und das gilt fir
Agenten genauso wie flr Menschen.
Rollenbasierte Zugriffskontrolle und
Mandantenfahigkeit trennen Abteilun-
gen oder Gesellschaften auf demsel-
ben System voneinander. Eine Proto-
kollierung aller Agentenzugriffe macht
nachvollziehbar, wer was ausgelost
hat. Das hilft, wenn bei einer Prifung
nach NIS-2 oder dem EU Al Act nach-
zuweisen ist, welche Aufgabe mit wel-
chen Daten bearbeitet wurde.

2027 | EINKAUFSFUHRER STORAGE

'Bevor Sie entscheiden:
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- drei Fragen an lhre KI-Strategie

| Wo arbeiten Ihre Mitarbeiter heute schon mit KI? Wer keine freigegebene
. Losung anbietet, hat in der Regel bereits eine nicht freigegebene im Haus.

| Welche Aufgaben soll die Kl selbst erledigen? An Vertragspriifungen, Service-
. berichten oder Recherchen tiber mehrere Fachsysteme I&sst sich ablesen, ob
. eine Suche reicht oder eine Arbeitsumgebung nétig ist. ‘

Was kostet lIhre KI, wenn sie erfolgreich ist? Bei Token-Abrechnung steigt die
Rechnung mit der Nutzung. Feste Kosten machen den Erfolg planbar. ‘

Wir zeigen Ihnen Silent Al Pro an lhren eigenen Dokumenten und Frage-
+ stellungen, nicht an einer Demo-Datenbank. Demo anfragen unter ‘

Bei aktivierter RAG-Funktion arbeitet
Silent Al annahernd ohne Halluzinatio-
nen, jede Antwort tragt einen nach-
prifbaren Quellenverweis. Fehlt in den
Dokumenten eine belastbare Grund-
lage, sagt das System das, statt etwas
Plausibles zu formulieren.

Feste Kosten statt Taxiuhr

Bei agentischer Kl verandert sich auch
die Kostenrechnung. Ein Agenten-
durchlauf verbraucht ein Vielfaches
der Rechenleistung einer einzelnen
Anfrage. Wer nach Token abrechnet,
macht also ausgerechnet die produk-
tivste Nutzung zur teuersten. Silent Al
Pro wird als Appliance zum Festpreis
angeboten, ohne nutzungsabhangige
Token- oder API-Gebuhren und unab-
hangig von der Nutzerzahl. Hardware-
Erweiterungen und CARE-Wartung
kommen als planbare Posten hinzu.
Das Sprachmodell ist austauschbar,
und wer mit einer GPU startet, ristet
bei Bedarf nach, ohne die Appliance
zu tauschen.

Souveranitat ist kein
Zusatzmodul

Die Cloud-Abgrenzung entscheidet
sich am Aufstellungsort. Werden
Prompts, Dokumente und Ergebnisse
ausschliel3lich im eigenen Netz ver-
arbeitet, entfallt der Datentransfer an
einen Cloud-Anbieter. Bleiben auch
Betriebs- und Supportzugriffe unter
der Kontrolle des Unternehmens, hat
kein Anbieter Einblick in die Inhalte,

www.fast-Ita.de/de/produkte/silent-ai

und niemand kann damit Modelle trai-
nieren. Das senkt zugleich das Risiko
aus US-Zugriffsnormen wie US-CLOUD
Actund FISA 702 erheblich. Fir Unter-
nehmen, die der DSGVO, NIS-2 oder
branchenspezifischen Vorgaben
unterliegen, ist das oft die Vorausset-
zung, Kl Uberhaupt mit sensiblen
Daten einzusetzen.

Die Leiterin des Vertragsmanage-
ments hat ihre Abweichungsliste Ub-
rigens am Freitagmittag fertig. Am
Montag fihrt sie das Gesprach mit
dem Kunden, und das bleibt ihre Auf-
gabe.

FAST LTA ist ein deutsches Unter-
nehmen mit Entwicklung, Support und
Vertrieb in Miinchen. Bekannt ist FAST
LTA fir Speichersysteme fir Backup
und Archivierung, die auch einem Ran-
somware-Angriff standhalten. Mit Si-
lent Al Ubertragt das Unternehmen
dieses Prinzip der Datenhoheit auf
kinstliche Intelligenz. CARE-War-
tungsvertrage sichern Support und
Updates Uber eine Laufzeit von einem,
drei oder finf Jahren zu festen Kondi-
tionen. n

. Weitere Informationen:

B FAST LTA GmbH

| Tolzer Strale 1, 81379 Miinchen
i Tel. 089/89 047-0

| E-Mail: info@fast-lta.de

. www.fast-Ita.de/de/produkte/
! silent-ai
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S3-to-Tape: Auswahlkriterien fiir eine Tape-basierte S3 Object-Storage-Software

OBJEKTSPEICHER AUF TAPE: NICHT
JEDE ARCHITEKTUR UBERZEUGT

Die EinfUhrung einer Tape-basierten S3-Objektspeicherlosung bietet die Antwort auf die
drangenden Herausforderungen im Storage-Bereich. Unternehmen konnen so den
wachsenden Datenmengen und steigenden Sicherheitsanforderungen mit dem Komfort der
S3-Schnittstelle und der hohen Wirtschaftlichkeit der Tape-Technologie begegnen. Fir eine
Kaufentscheidung sind sowohl funktionale als auch herstellerspezifische Kriterien maligebend.

Ur eine Tape-basierte S3-Object-
Storage-Software ist entschei-
dend, welcher architektonische An-
satz zugrunde liegt. Damit die Losung
hochste Effizienz in Bezug auf Daten-
sicherheit, Wirtschaftlichkeit und Ska-
lierbarkeit bietet, muss die Architektur
speziell fir Tape konzipiert sein.
Architekturen, bei denen ein S3-Ser-
vice auf ein Datei- oder HSM-System
aufgesetzt wird, haben viele Nachteile:
= Dieser Ansatz erfordert eine
Zwischenspeicherung auf
Festplatten. Dazu ware zusatz-
liche Hardware notwendig.
= Eine zusatzliche Dateisystem-
Schicht erhoht die Komplexitat
unnaotig.
Der Objektspeicher PoINT Archival
Gateway wurde speziell fir Tape-Loa-
der und-Libraries entwickelt. Die Soft-
ware schreibt Daten direkt auf Tape-
Medien. Ein Caching auf Disk und eine
S3-kompatible Disk-Speicherklasse
sind optional maglich, eine Zwischen-
speicherung auf Festplatten ist jedoch
nicht zwingend erforderlich.

Kompatibilitat mit
Speicherklassen S3 Standard
und S3 Glacier

Viele Anwendungen, die Daten dber
eine S3-Schnittstelle speichern, unter-
stutzen nur die Speicherklasse
S3-Standard. Haufig unterstitzen
Applikationen jedoch keine S3 Glacier-
Speicherklassen. PoINT Archival
Gateway bietet eine S3-Standard-Spei-

Thomas Thalmann
PoINT Software &
Systems

cherklasse, sodass viele S3-fahige
Anwendungen damit Tape als Ziel-
speicher verwenden kdnnen. Optional
unterstutzt PoINT Archival Gateway
auch S3 Glacier.

Flexible Auswahl des Tape-
Formats

Das Beschreiben der Tapes kann in
unterschiedlichen Formaten erfolgen.
Das standardisierte LTFS-Format bie-
tet den entscheidenden Vorteil, dass
die Daten spater auch unabhangig von
der schreibenden Software in einem
LTFS-kompatiblen System gelesen
werden konnen.

Proprietare Formate bleiben auch
beim Lesevorgang an die Speicher-
software gebunden. Diesen Vorteil der
Unabhangigkeit konnen sie also nicht
fur sich geltend machen. Ein optimier-
tes proprietares Format kann jedoch
eine weiterreichende Funktionalitat
bieten.

PoINT Archival Gateway stellt beide
Optionen bereit: Der Nutzer kann das
standardisierte LTFS-Format wahlen.
Die Datenobjekte sind dann unmittel-
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bar als einzelne Dateien lesbar. Alter-
nativ konnen Anwender mit dem
PoINT-eigenen Format von maximaler
Performance und Effizienz profitieren.
Aullerdem steht mit diesem Format
das optionale Erasure-Coding zur Ver-
fligung, das entscheidend die Daten-
sicherheit erhohen kann. Der Herstel-
ler PoINT stellt auch fir dieses
proprietare Format eine Formatspezi-
fikation und ein Kopierprogramm im
Source-Code zur Verfiigung. Auf die-
sem Weg konnen die Datenobjekte
auch unabhangig von PoINT wieder-
hergestellt werden.

AulRerdem ist ein gemischter Betrieb
beider Formate flr verschiedene
Datensatze moglich.

Skalierbarkeit

Ein bedeutendes Kriterium fir die Aus-
wahl einer Tape-basierten Objektspei-
cherlosung ist ihre Skalierbarkeit. Mit
einer Losung, die hinsichtlich Perfor-
mance, Redundanz und Kapazitat
skalierbar ist, schaffen Unternehmen
maximale Flexibilitdt und Zukunftssi-
cherheit.

Das Design von PoINT Archival
Gateway ist auf hochste Skalierbarkeit
ausgelegt. Diese Skalierbarkeit wird
durch das Hinzufligen von Server-Kno-
ten erreicht. Die internen Interface
Nodes bieten einen hochskalierbaren
S3 REST Web Service, der nahezu un-
begrenzte Parallelisierung mit hohen
Datentransferraten und S3-Perfor-
mance-Werten ermaglicht.
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Geringe Ressourcen-
Anforderungen
Steigende Preise fiir Server-Hardware
belasten Unternehmen stark, insbe-
sondere angesichts der grollen Men-
gen kalter Daten. Daher spielen gerade
bei Speicherlosungen flir Backup und
Archivierung die Hardware-Anforde-
rungen eine grol3e Rolle.

Viele Tape-basierte Object-Storage-
Losungen erfordern eine Zwischen-
speicherung der Daten auf
Hard Disks, bevor diese dann
auf Tape geschrieben wer-
den. PoINT Archival Gateway
hingegen bendtigt nur mini-
male Server- und Speicher-
Ressourcen. Das Produkt
bendtigt keinen Festplatten-
Buffer zur Zwischenspeiche-
rung, sondern schreibt die
Daten direkt auf Tape.

Die Entlastung festplatten-
basierter Primarspeicher
und die Auslagerung kalter
Daten auf das kosteneffi-
ziente Speichermedium
Tape ermoglicht weitere Ein-
sparungen bei Neuanschaf-
fungen.

Leistung des S3-
Objektspeichers
Besonders relevant fur die
Auswahl eines Speichersystems sind
seine Leistungsdaten. Hinsichtlich
eines S3 Object Storage gilt es, beson-
ders die Werte der S3-Leistungswerte
zu berticksichtigen.

PoINT Archival Gateway liefert
Durchsatzraten von Uber 100 GByte/s
und mehr als 50 Milliarden Objekte pro
Bucket bei mehr als 10.000 Buckets.
Damit erflllt die Software hochste
Performance-Anforderungen.

Geo-Distribution

Geo-Distribution erhoht die Ausfallsi-
cherheit des Gesamtsystems. Sie ist
daher ein essenzielles Kriterium fir
den Kauf einer S3-to-Tape-L6sung. Die
geographische Trennung und Vertei-
lung der Daten schiitzen vor Datenver-
lusten durch lokale Ausfalle und phy-
sische Angriffe.
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Bei der Auswahl eines Tape-basierten
Objektspeichers sollte also geprift
werden, ob die Losung Uber mehrere
Standorte verteilt installiert werden
kann. Ein wichtiges Kriterium flir den
reibungslosen Betrieb ist dabei das
Handling der WAN-Latenzen.
Geo-Redundanz ist ein entscheiden-
des Feature von PoINT Archival Gate-
way: Die Losung kann Uber das Hinzu-
figen von Knoten skaliert und

Tape Libraries
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Geo-Redundanz mit PoINT Archival Gateway:
Zwei raumlich getrennte Tape-Librarys sichern
die Datenverfiigbarkeit durch standortiiber-
greifende Anbindung.

raumlich verteilt konfiguriert werden.
So kann im Schadensfall der Ausfall
einer kompletten Site kompensiert
werden.

Die Redundanz sichert PoINT Archi-
val Gateway durch automatische Syn-
chronisation und standortibergreifen-
des Erasure Coding. Kommt es zur
Storung, sorgt der automatische Site-
Failover flir den Weiterbetrieb. Im
Nachgang stellt die automatische Re-
synchronisation sicher, dass alle
Standorte schnellstmoglich wieder
auf dem aktuellen Stand sind.

Software Made in Germany

Das Kriterium der Datensouveranitat
gewinnt bei der Auswahl von Soft-
ware-Losungen zunehmend an Be-
deutung. Mit einer S3-to-Tape-Ldsung
konnen Unternehmen ihre wertvollen
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Daten sicher aus der Cloud in die eige-
ne Speicherinfrastruktur migrieren
und der Zugriffsgewalt des US Cloud
Act entziehen.

Als zertifizierte »Software Made in
Germanyx« starkt PoINT Archival Gate-
way die digitale Souveranitat: Mit der
kosteneffizienten Datenspeicherung
auf Tape und im eigenen Rechenzen-
trum behalten Unternehmen die volle
Kontrolle Uber die eigenen Daten. Kun-

den profitieren aullerdem
vom lokalen Support der
deutschen Losung.

Fazit
Mit einem Tape-basierten Ob-
jektspeicher konnen Unter-
nehmen die zahlreichen Vor-
teile der Speichertechnologie
Tape und der Datenspeiche-
rung Uber S3 nutzen. Fur die
langfristige Speicherung kal-
ter Daten bietet Tape hohe
Kosteneffizienz und Cybersi-
cherheit; mit der Langlebig-
keit der Medien, der LTO
Roadmap und der Standardi-
sierung ist ein hohes Mal} an
Investitionsschutz gegeben.
Bei der Auswahl einer ge-
eigneten Losung mussen
unterschiedliche Kriterien be-
wertet werden. Flexibilitat und
Datensicherheit stehen hier an erster
Stelle. PoINT Archival Gateway liefert
eine umfassende Antwort auf die Sto-
rage-Herausforderungen, mit denen
Unternehmen konfrontiert sind. Die
Losung bietet Performance, Wirt-
schaftlichkeit und Ausfallsicherheit.
Als »Software Made in Germany«
unterstutzt sie Unternehmen zudem
in ihrer digitalen Souveranitat. [

. Weitere Informationen:

PoINT Software & Systems GmbH

| Eiserfelder Str. 316
. 57080 Siegen
. Telefon +49 (0) 271 - 3841-0

. Mehr zu PoINT Archival Gateway
. www.point.de/produkte/point-
. archival-gateway/
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actidata Calderas NAS-Systeme - Die Einstiegsklasse fiir KMUs mit Enterprise-Features

NAS ZWISCHEN BACKUP, ARCHIV
UND CYBER-RESILIENZ

Mit den Calderas-Systemen positioniert actidata eine NAS-

Plattform fur Unternehmen, die mehr als reine
Speicherkapazitat benotigen. Die in Deutschland
entwickelte BNAS-Applikation verbindet zentrale
Speicheraufgaben mit Funktionen fur Administration,
Datensicherheit und Cyber-Resilienz. Damit eignen sich die
Systeme unter anderem als Backup-Ziel, Archivspeicher
oder lokale Erganzung zu Cloud-Umgebungen.

eu bei actidata — die Calderas

NAS-Systeme in Rackmount-
Bauform sind speziell auf die Anforde-
rungen kleiner und mittlerer IT-Umge-
bungen konzipiert. Besonders auf die
Verwaltung der Systeme wurde ein
groRRes Augenmerk gelegt, denn diese
ist von vornherein einfach und uber-
sichtlich ausgefuhrt. Ebenso sind
Enterprise-Features, wie Immutable-
Storage oder die Multifaktor-Authenti-
fikation (MFA) konsequent umgesetzt.

In Deutschland fiir Europa
entwickelt

»BNAS« steht fur »Business-NAS« und
stellt die zentrale Verwaltungsober-

flache fUr die Calderas NAS-Systeme
dar. Dank der von actidata in Deutsch-
land entwickelten BNAS-Linux-Appli-
kation flossen bereits in der Projekt-
phase die Erfahrungen des actidata
Support und Presales mit ein. Neben
den heute Ublichen LAN-Schnittstellen
1 GbE und 10 GbE verfligt das NAS-
System uber Server-Komponenten,
wie eine Intel Server-CPU, dual-redun-
dante Netzteile, Lifter-Management
und eine separate 1-GbE-Schnittstelle
flr das Board-Management. Durch die
multilinguale Konzeption erganzen
diese das Storage-Produktportfolio
der actidata fur den europaischen
Wirtschaftsraum.
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Albrecht Hestermann
actidata

Ideal als Datenspeicher in
KMU-Umgebungen
Die Einsatzgebiete sind vielfaltig. Als
zentrales Nearline-Storage-System
lasst sich ein Calderas NAS-System
beispielsweise als lokales Backup-Ziel,
Archiv-System flr Forschungsdaten
oder cctv-Aufzeichnungen nutzen.
Auch als zusatzlicher Datenspeicher
fir Cloud-Daten (Cloud-Kopie) wird
das Calderas-NAS bereits eingesetzt.
Bei Einbindung einer 10GbE-Netz-
werkschnittstelle und einemim Calde-
ras R12 eingebauten RAID-Controller
lassen sich zum Beispiel Mediendaten
(Video, Audio, Web-Content) schnell
und zlgig auf einem RAID-6-Verbund

actidata

Calderas R8/R12 -
NAS-System

der Einstiegsklasse
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actidata Calderas NAS-Systeme im Uberblick

Calderas R12
2U, 12bay Rackmount

Calderas D5
5bay Desktop

Calderas R8
2U, 8bay Rackmount

Produktname

Betriebssystem
(intern NVMe)

Datenspeicher HDD/SSD

Server-Hardware

Leistungsmerkmale
System Management

Leistungsmerkmale
Cyber Security

5bay bis 5x 30TByte
SW-RAID

Server-Motherboard,
Single PSU, RAM bis zu
128GByte,
dual T0GbE u. dual 1GbE

Debian 13 mit actidata BNAS-Applikation

IPMI/BMC-Board-Management (separates GbE-Interface) Web-GUI, SNMP
Energie-Management zeitgesteuert / WakeOnLAN (WOL) /Lifter-Management

Multifaktor-Authentifikation (MFA), IP-Filter (dedizierte Zugriffsoption)
Zugriffsverschliisselung tiber SSL (https:), Root-Blocker
separater Service-User mit Admin-Rechten, SMB3/NFS/iSCSI-Support,
Immutable Storage fiir Windows- und Linux-Umgebungen

8bay bis 8x 30TByte
SW-RAID

Server-Motherboard, dual redundante PSU,
RAM bis zu 128GByte
dual 10GbE & dual GbE-Interfaces

12bay bis 12x30TByte
HW RAID mit Cache-Puffe-
rung

mit einem zirka 300 TByte groflten Vo-
lumen ablegen.

Einsetzbar als Immutable-
Storage in Windows und
Linux-Umgebungen

Als eine der wichtigsten Anforderun-
gen aus dem KMU-Markt ist die Option
fur einen zeitlich nicht veranderbaren
Speicherplatz (Immutable-Storage).
Dieses wird bei den Calderas-NAS-
Systemen fir Windows und Linux-Um-
gebungen maoglich, indem Uber NFS
oder SMB3 ein dedizierter Speicher
definiert und freigegeben wird. Dank
der einstellbaren Retention-Zeit kann
dieser Speicherplatz spater wieder zur
neuen Datenaufnahme freigegeben
werden. Somit sind flexible Aufbewah-
rungsfristen unter voller Kontrolle des
Administrators maoglich.

Und wie sieht es mit
Cyber-Sicherheit aus?

In der heutigen Zeit spielt die Bewer-
tung nach Cyber-Sicherheitsaspekten
eine immer groRer werdende Rolle.
Dass der Administrationszugriff auf
die Calderas-NAS-Systeme Uber SSL-
Verschlisselung erfolgt, ist heute

quasi selbstverstandlich. Und klar,
auch an eine Mehrfach-Authentifizie-
rung (MFA) fir die Absicherung der
Benutzerzugange wurde gedacht.
Doch die Entwickler der BNAS-Ma-
nagement-Applikationen haben noch
ein paar Schritte weitergedacht. Auf
Grund von Erfahrungen der actidata-
Technik wurde ein zusatzlicher, nicht
entfernbarer Service-Benutzer defi-
niert.

Die Systeme verfligen somit Uber
zwei gleichberechtigte, aber unabhan-
gige Administratoren (Admin und Ser-
vice). Ist der Admin gesperrt (z.B. un-
bekannte Anderung, Verlust oder
Diebstahl des Passwortes) kann tber
den Service-Benutzer, dessen Zu-
gangsdaten sicher aufbewahrt wer-
den sollten, wieder hergestellt bzw.
neu konfiguriert werden.

Abschliellend sei noch erwahnt,
dass der ROOT-Benutzer Uber die Ma-
nagement-Oberflache deaktiviert wer-
den kann, so dass ein Ublicher direkter
Zugriff auf das ROOT-Verzeichnis des
Linux-OS erschwert wird. Dieser stan-
dardmalige Benutzer in Linux-Syste-
men kann dann nicht fur einen Zu-
griffsversuch genutzt werden.

Ist Service und technischer
Support nicht das A und 0?
actiCare-Services stehen fir 36 Mona-
te Gewabhrleistung inkl. des bewahrten
Fast-Exchange-Service (Vorabaus-
tausch defekter Komponenten) sowie
die personliche, kostenfreie techni-
sche Unterstitzung Uber Telefon,
E-Mail und Internet in deutscher Spra-
che. AufWunschsind actiCare-Services
erweiterbar bis auf 60 Monate.
actidata Calderas als 2U, 8bay und
2U 12bay Rackmount- sowie als Sbay
Desktop-Variante D5 sind ab sofort
verfugbar. Die empfohlenen System-
preise fur Endanwender sind abhangig
von Bauform und Ausstattung und
starten in der 5bay Desktop-Variante
bei 3.805 Euro, netto. Die Rackmount-
Systeme sind ohne Festplatten ab
4.540 Euro, netto verflgbar. [

. Weitere Informationen:

actidata Storage Systems GmbH

. Schlossstr. 32a

i 45711 Datteln-Horneburg

| Tel. 023 63/56 7750

| E-Mail: sales@actidata.com
. www.actidata.com
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Frischer Wind aus Deutschland tragt iiber reine Hypervisor-Ablosung hinaus

OSL UVE INTEGRIERT COMPUTE,
STORAGE UND NETZWERK

Hypervisor, Storage, Netzwerk, Hochverflugbarkeit und
Automatisierung muassen heute eng zusammenspielen.
Das in Deutschland entwickelte OSL Unified Virtualisation
Environment (UVE) setzt deshalb bei der Architektur an und
integriert Compute, Storage, Netzwerk und Cluster von
Anfang an. Das eroffnet auch neue Moglichkeiten beim

Bert Miemietz
OSL

B eginnt sie nicht erst auf der Ma-
nagementschicht, sondern be-
reits bei der Basis, kann Integration
erhebliche Vereinfachungen bewirken
und neue Konzepte ermoglichen. Mit
genau diesem Ziel hat OSL wesentli-
che Kerntechnologien von VM-Infra-
strukturen neu implementiert. Das
reicht von einer integrierten Storage-
Virtualisierungs- und Cluster-Engine
uber Netzwerktechnologie bis hin
zu RSIO, einem auf Cluster und Vir-
tualisierung zugeschnittenen Block-
I/O-Protokoll. Dadurch lassen sich
Infrastrukturebenen tief aufeinander
abstimmen, ohne deren Eigenstandig-
keit aufzugeben - ein Grundprinzip des
OSL-Stacks.

Ein Hypervisor-Monolith mag fur
kleinere und Standalone-Systeme at-
traktiv sein; grof3ere, geclusterte
RZ-Umgebungen stehen jedoch vor
anderen Herausforderungen. Archi-
tektonische Offenheit und Wahl-
moglichkeiten auf den verschiede-
nen Infrastrukturebenen sind hier
entscheidend, um samtliche Hard-
und Software optimal kombinieren
und Prozesse effizient gestalten zu
konnen.

Backup.

Hypervisoren - integriert,

aber autonom

Diesem Gedanken folgt die OSL-Archi-
tektur: Es gibt einen clusterfahigen
Storage-Hypervisor, der unabhangig
vom VM-Hypervisor lauft. Letzterer
wird abstrakt behandelt und dadurch
sogar austauschbar. Die Storage-En-
gine kann unabhangig von seinem
Typ, dem Ausflhrungsort oder -zu-
stand auf die Daten zugreifen - fur
Backup, Restore, Cloning, Replikation
oder Data Mobility; auch Hochverfig-
barkeit ist Teil derselben Storage- und
Clusterarchitektur. Die Autonomie ein-
zelner Softwareschichten bei gleich-
zeitiger umfassender Integration
schafft Moglichkeiten und Freiheits-
grade, wie sie oft nicht selbstverstand-
lich sind.

OSL UVE und OSL Storage
Cluster — zwei unterschiedliche
Wege

Im OSL Storage Cluster (SC) arbeitet
ein symmetrischer Compute-Cluster
zumeist um eine eigenstandige Sto-
rage-Infrastruktur herum. Speichervir-
tualisierung, Cluster-Framework und
Virtualisierung laufen eng verzahnt auf
den Cluster-Knoten, ohne dass Com-
pute, Netzwerk und Storage zu einer
Einheit verschmelzen.

www.speicherguide.de | Das Storage-Magazin

Im OSL UVE hingegen geschieht ge-
nau das. Unified Virtualisation Clients
(UVC) stellen Rechenleistung sowie
Hauptspeicher flr die Ausflhrung von
VMs bereit und nutzen die virtualisier-
ten Infrastruktur-Services der Unified
Virtualisation Server (UVS). Es entsteht
eine HCI im Client-Server-Modell, bei
der Compute und Storage eng zusam-
menspielen. Somit gibt es zwei Mo-
delle:
= OSL Storage Cluster: Converged
Infrastructure (Cl) mit eigenstéan-
diger Enterprise-Storage-Ebene.
= OSL UVE: Hyper-Converged
Infrastructure (HCI) — Compute,
Storage, Netzwerk in einem
integrierten Infrastrukturmodell.
Beide konnen eine Alternative zu klas-
sischen VMware-Architekturen dar-
stellen; der Storage Cluster eignet sich
dabei auch flr auBerhalb von VMs
laufende, generische Workloads wie
Datenbanken oder SAP. Die architek-
tonische Offenheit beider Modelle er-
maoglicht einen Zuschnitt auf spezielle
Lastprofile und erlaubt die Integration
vorhandener und neuer Hardware.

Wenn Software die Hardware-
Architektur andert

Das OSL UVE geht weiter und fuhrt im
Unified Virtualisation Network (UVN)


https://www.speicherguide.de

ADVERTORIAL

—

=]

SC Node 1
A ] ] o B

SC Node 2
] ] o B

SC Node 3
A i o B

SC Node 4
] ] o B

SC Node 5
) o] o B

SC Node 6
] ] o B

2027 | EINKAUFSFUHRER STORAGE

23

J UvC 2 E
J UvC 3 E
: uvC 4 E
J UVvC 5

UVC 6 E

" o) ) 0

OSL Storage Cluster und OSL UVE im Vergleich: Der Storage Cluster (links) nutzt zentrale Storage-Systeme &hnlich
wie vSphere oder Proxmox mit Shared Storage. UVE kommt ohne SAN aus; auch separate RAID-Systeme konnen
entfallen. Das reduziert Hardware, Controller, Ports und Administrationsaufwand.

Compute-, 1/0- sowie allgemeinen
Netzwerkverkehr zu einer gemeinsa-
men Netzwerkinfrastruktur zusam-
men. Wo Storage Uber schnelles
Ethernet oder InfiniBand bereitgestellt
wird, kann eine separate FC-/SAN-In-
frastruktur entfallen.

Die Aufgabenteilung zwischen UVS
und UVC vermeidet nicht nur CPU-Kon-
kurrenz zwischen Speichervirtualisie-
rung und VMs auf den Compute-No-
des, sie reduziert auch den Verkehr auf
deren Netzwerk-Controllern und ver-
einfacht zentrale Aufgaben, wie z. B.
das Backup. UVS konnen zudem nicht
nur vorhandenen Enterprise-Storage
integrieren, sondern auch internen,
schnellen NVMe-Speicher Uber defi-
nierte, kurze Wege an die UVC liefern.
Die Moglichkeiten der Software wirken
so bis in die Hardware-Architektur hi-
nein und sind am Ende weit mehr als
nur eine Frage des Managements.

Integration reduziert
»Klebe-Automation«
Auch bei der Automatisierung zeigen
sich Unterschiede. Frameworks, die

entwurfsfremde Technologien zusam-
menflhren, missen das Zusammen-
spiel zwischen VM, Storage und Netz-
werk haufig erst Giber APIs, Skripte und
zusatzliche Werkzeuge herstellen.
Stammen diese Ressourcen jedoch
aus einer zusammengehorigen Infra-
struktur, entfallt ein Teil dieser soge-
nannten Klebe-Automation. Ansible
oder Terraform bleiben naturlich fir
repetitive Aufgaben und die eigentli-
che Automation grofierer Umgebun-
geninteressant, missen jedoch nicht
mehr zuerst die Infrastruktur selbst
Uber Schnittstellen zusammenhalten.

Andere Philosophie als

VMware oder Proxmox

OSL UVE ist also weniger als »noch
ein Hypervisor« zu verstehen. VMware
steht flr eine umfassende Enterprise-
Virtualisierungsplattform, Proxmox VE
flr eine modular aufgebaute, linuxba-
sierte Losung. Beide integrieren Clus-
ter-, Storage- und Netzwerkfunktionen.
Die entscheidende Differenzierung
findet man also weniger in Feature-
Listen, sondern darin, dass OSL we-

sentliche Kerntechnologien aus einem
Guss selbst einbringt und dabei dem
Open-Systems-Prinzip folgt: Der ge-
samte Stack kann ahnlich einer Appli-
kation auf unterschiedlichen Betriebs-
systemen laufen, VM-Monitore,
Server-, Netzwerk- und Storage-Hard-
ware konnen sehr frei vorteilhaft kom-
biniert werden. Technologische, kom-
merzielle oder andere Abhangigkeiten
von einzelnen Akteuren werden redu-
ziert. OSL setzt dabei bewusst auf
Portabilitat, auf etablierte, langlebige
Minimalstandards und Schnittstellen,
um bei Rechnerarchitekturen und Be-
triebssystemen die Wahl zu behalten.

Open-Systems-Prinzip mit
groRBer Wirkung

So reicht dann auch das Spektrum von
Solaris bis zu verschiedenen Linux-
Distributionen, von Little Endian (x86/
AMDG64) bis Big Endian (SPARC) und
bei den Hypervisor-Technologien von
Logical Domains Uber Zonen und
KVM/qemu bis hin zu Oracle Virtual-
Box. Das alles kann bei OSL auch in
ein und demselben Cluster harmo-
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nearline

offline

Beispiel fiir Storage-Universen: Der OSL-UVE-Storage-Hypervisor greift ohne Restore auf Online- und Nearline-Uni-
versen zu. Altere Generationen lassen sich als Offline-Universen etwa auf Band auslagern.

nisch zusammenspielen. Fur den An-
wender und Administrator liegt der
Vorteil neben der Freiheit, sich fUr die
jeweils technisch Uberzeugendsten
und kostengtinstigsten Komponenten
entscheiden zu konnen, auch in der
Abstraktion und Integration. Einfache
Handhabung, schnelle Einarbeitung
und lange Verfallsfristen einmal er-
worbenen Wissens tragen zu einem
von Anfang an sicheren Betrieb bei.
Zudem wirkt diese operative Unabhan-
gigkeit einem potentiellen Consulting-
Lock-in entgegen.

Backup als zeitliche Dimension
des integrierten Storage-
Hypervisors

Auch beim Backup setzt OSL auf Inte-
gration. Die clusterfahige Speichervir-
tualisierung von OSL arbeitet seit jeher
mit Storage-Universen. Komplette
Namensraume konnen gespiegelt
oder geklont werden, wahrend die Be-
ziehungen zu den Applikationen und
zwischen den Storage-Objekten erhal-
ten bleiben. Typische Einsatzszena-
rien waren bisher Disaster Recovery,
Mirror-Backups oder der Parallelbe-
trieb von Produktion, Qualitatssiche-
rung und Entwicklung. Im Kontext des

UVE eroffnet das Konzept eine weiter-
gehende Perspektive: Einzelne oder
Gruppen von VMs konnen mehrfach
und in unterschiedlichen historischen
Zustanden vorhanden sein. Backups
sind nicht mehr einfach nur getrennt
verwahrte Kopien. Frihere Zustande
bleiben als eigenstandige, miteinander
in Beziehung stehende Versionen ver-
flgbar - eine zeitliche Dimension der
virtuellen Infrastruktur.

OSL hat daflr das Universen-Kon-
zept auf bis zu 100 mogliche Online-
und Nearline-Universen erweitert, die
der Storage-Hypervisor nun jederzeit,
d. h. ohne Restore ansprechen kann.
Die derzeit in Entwicklung befindliche
Backup-Losung soll die Grenzen zwi-
schen Sofortzugriff, Backup, VM- und
File-Restore weiter reduzieren und
dabei weitgehend vom Gast-OS abs-
trahiert arbeiten. Backup wird so von
einer nachgelagerten Funktion zu
einer weiteren, integrierten Nutzungs-
form derselben Infrastruktur.

Integration statt verpackte
Komplexitat

Der prinzipielle Ansatz von OSL ist
also, Compute, Storage, Netzwerk und
Cluster als ein von vornherein integ-
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riertes Gesamtsystem zu verstehen.
Der Storage Cluster zeigt, dass dies
auch als Cl mit eigenstandigen
Storage- und Netzwerksaulen moglich
ist; das UVE geht weiter und integriert
alle Ebenen in ein gemeinsames HCI-
Modell.

Fur die Ablosung klassischer VMwa-
re-Infrastrukturen eroffnet das unter-
schiedliche Wege. Der Kerngedanke
aber ist:

Mit dem Prinzip »Open Systemsx«
technologischen oder Herstellerab-
hangigkeiten entgegenwirken und In-
frastruktur so integrieren, dass ein
erheblicher Teil der Komplexitat gar
nicht erst entsteht. [

. Weitere Informationen:

B OSL Gesellschaft fiir offene
# Systemlésungen mbh

. Schoneicher Strale 18,
15566 Schoneiche b. Berlin

| Tel: +49 30/ 88 77 430-0
. www.osl.eu

Besuchen Sie uns auf

unserem OSL-Technologietag am
: 10. November 2026!

i www.osl.eu/aktuelles
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Datenspeicherung folgt dem Workload

NICHT JEDER EDGE BRAUCHT
EIGENEN STORAGE

Edge-Computing bringt Anwendungen naher an
Maschinen, Sensoren und Filialen. Doch daraus folgt nicht
automatisch, dass auch Storage nach aullen wandern
muss. Entscheidend ist, welche Daten vor Ort bendtigt
werden, wie lange sie dort bleiben und was bei einem
Ausfall der Verbindung passiert. Erst daraus ergibt sich die

Karl Frohlich
speicherguide.de

W 0 gerechnet wird, muss auch
gespeichert werden? Gerade
am Edge stimmt diese Gleichung nur
bedingt. Rechenleistung rtickt naher
an Maschinen, Kameras, Sensoren
oder Filialen. Storage muss diesen
Weg nicht automatisch mitgehen.
Ein Edge-System kann Sensordaten
erfassen, unmittelbar auswerten und
anschlieRend nur ein Ergebnis an das
zentrale Rechenzentrum Ubertragen.

passende Speicherarchitektur.

Dann genugt moglicherweise die SSD
im Industrie-PC. Andere Anwendun-
gen erzeugen dagegen kontinuierlich
groBe Datenmengen, mussen bei
unterbrochener WAN-Verbindung wei-
terarbeiten oder greifen auf lokale
Datenbanken zu. Dann wird Storage
zu einem wichtigen Bestandteil der
Edge-Architektur.

Die entscheidende Frage lautet des-
halb nicht: Braucht Edge Storage?

www.speicherguide.de | Das Storage-Magazin

Sondern: Welche Daten missen am
Standort wie lange verfligbar bleiben
und was passiert, wenn sie nicht wei-
tertransportiert werden konnen?

AuBenstelle ist nicht
automatisch Edge

Zunachst lohnt sich eine begriffliche
Trennung. Eine Filiale, Niederlassung
oder AuBenstelle mit lokalen Servern
und Storage ist nicht automatisch eine
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Edge-Umgebung. Fir solche Stand-
orte hat sich seit Langem die Bezeich-
nung ROBO — Remote-Office/Branch-
Office — eingeblrgert.

ROBO beschreibt in erster Linie den
Standort. Edge meint dagegen eine
Architektur: Anwendungen und Daten-
verarbeitung rlicken bewusst naher an
die Datenquelle, etwa weil kurze Re-
aktionszeiten, grole Datenmengen
oder ein vom WAN unabhangiger Be-
trieb dies erfordern.

In der Praxis Uberschneiden sich
beide Welten haufig. Eine Produktions-
statte kann gleichzeitig Aullenstelle
und Edge-Standort sein. Eine Filiale
wird zum Edge, sobald beispielsweise
Kameradaten oder KI-Anwendungen
lokal verarbeitet werden. Umgekehrt
kann Edge direkt an einer Maschine
stattfinden, ohne dass dort eine klas-
sische AulBenstellen-IT existiert. Dass
auch Hersteller zwischen beiden Be-

2027 | EINKAUFSFUHRER STORAGE

griffen unterscheiden, zeigt beispiels-
weise DataCore. Die Swarm Appliance
wird ausdrUcklich fir »Edge-, ROBO-
und kleine IT-Umgebungen« angebo-
ten.

Wann Storage am Edge
wichtig wird
Lokaler Storage ist vor allem dort in-
teressant, wo Daten schneller entste-
hen, als sie sich sinnvoll Ubertragen
lassen. Mehrere hochauflosende Ka-
meras an einer Fertigungslinie konnen
beispielsweise kontinuierlich grofte
Datenstrome erzeugen. Jedes Bild ins
zentrale Rechenzentrum oder in die
Cloud zu ubertragen, belastet Netz-
werk, Compute und zentralen Storage
— obwohl maoglicherweise nur ein klei-
ner Teil dauerhaft benotigt wird.

Ein Edge-System kann solche Daten
lokal puffern und analysieren. An-
schlieRend miissen beispielsweise
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nur noch Ereignisse, Metadaten und
auffallige Bildsequenzen an zentrale
Systeme gehen. Storage Ubernimmt
dann keine klassische Archivfunktion,
sondern dient als Puffer und Arbeits-
bereich fur die lokale Verarbeitung.

Ein zweiter wichtiger Fall ist der Off-
line-Betrieb. Soll eine Produktionslinie
oder Filiale auch bei einer unterbro-
chenen Verbindung zum Core weiter-
arbeiten, braucht der Standort lokalen
Speicher flr neu entstehende Daten.
Die notwendige Kapazitat ergibt sich
dann nicht nur aus der normalen
Datenmenge, sondern auch aus der
Frage, wie lange der Standort auto-
nom funktionieren soll.

Entstehen beispielsweise 500 GByte
pro Stunde und soll ein achtstindiger
Verbindungsausfall abgefangen wer-
den, braucht allein dieser Puffer vier
TByte. Hinzu kommen Reserven,
Datenbanken, Metadaten und gegebe-

WANN BRAUCHT EDGE LOKALEN STORAGE?

VIELE
DATEN?
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#=> OFFLINE
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SPEICHER FOLGT DEM WORKLOAD.

Datenmenge, Offline-Betrieb und Schutzbedarf entscheiden, ob am Edge eine SSD reicht oder eigene Storage-

Infrastruktur nétig wird.
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Edge-System

DATENSPEICHERUNG

Auswertung
vor Ort

Viele Daten?

Entstehen am Standort groRe
Datenmengen (z. B. Video,
Sensoren, Maschinen)?

ul

Offline-Betrieb nitig?
Muss der Standort auch bei

unterbrochener Verbindung
weiterarbeiten?

o

Nein J l Ja

l

SSD im System reicht

Kurzer Puffer fir Verarbeitung
und Zwischenspeicherung.

|
Lokale Daten kritisch?

Missen Daten vor Ort langer
verflgbar bleiben, sind sie
unternehmenskritisch oder
nur lokal vorhanden?

Nein l [ Ja
v

Lokaler HA-Storage sinnvoll

Persistente, verfligbare Daten
ftir lokale Anwendungen.

o Kleine bis mittlere Datenmengen
@ Keine lange Aufbewahrung nétig
& Zentrale Ubertragung problemlos méglich

Weniger Daten

@ Grofe Datenmengen oder lange Pufferzeiten
@ oOffline-Betrieb erforderlich
@ Hochverfiigbarkeit und Datenintegritit wichtig

Lingere Aufbewahrung / hdhere Verfiigbarkeit

Nein l l Ja

Core / Cloud nutzen

Zentrale Speicherung fir Archiv,
Backup und langfristige Datenhaltung.

-

a Daten nach Verarbeitung libertragbar

@ Langfristige Aufbewahrung im Rechenzentrum
oder in der Cloud

O Zentrale Backup- und Archivstrukturen nutzen

Zentrale Speicherung

Edge-Storage beginnt bei der SSD im Industrie-PC und reicht bis zur hochverfiigbaren Plattform fiir lokale

Anwendungen und Daten.

nenfalls Redundanz. Storage ist damit
unmittelbar Teil des Verfligbarkeits-
konzepts.

Wann aus einer SSD eine
Storage-Infrastruktur wird

Viele Edge-Anwendungen kommen
trotzdem mit lokalem Server-Storage
aus. Ein Industrie-PC, der Messdaten
wenige Minuten puffert und danach
weitergibt, bendtigt kein separates
Storage-System.

Das andert sich, wenn Daten langer
erhalten bleiben missen, mehrere An-
wendungen darauf zugreifen oder ein
Hardwareausfall nicht zum Verlust der
lokalen Daten flihren darf. Dann tau-
chen plotzlich klassische Storage-An-
forderungen auf: Hochverfligbarkeit,
Replikation, Snapshots, Datenintegri-
tat oder zentrale Verwaltung.

StorMagic zeigt einen maoglichen
Ansatz. SvSAN nutzt die lokalen Lauf-
werke von zwei oder mehr x86-Ser-
vern und stellt daraus gemeinsamen,

hochverfligbaren Storage bereit.
SvSAN spiegelt die Daten synchron
zwischen zwei Systemen, sodass An-
wendungen beim Ausfall eines Ser-
vers weiterarbeiten kénnen. Die ver-
teilten Installationen lassen sich tber
die cloud-basierte Management-Kon-
sole Edge Control zentral Uberwachen.

Der Edge benotigt damit nicht
zwangslaufig ein separates SAN.
Compute und Storage konnen auf den-
selben kompakten Systemen zusam-
menlaufen.

Hersteller Iosen Edge-Storage
unterschiedlich

Eine einheitliche Produktkategorie
»Edge-Storage« gibt es allerdings
nicht. Die Losungen zeigen vielmehr,
wie unterschiedlich der Bedarf sein
kann.

NetApp bringt mit ONTAP Select die
Datenmanagement-Funktionen von
Ontap als Software auf Standardhard-
ware. Maoglich sind einzelne Systeme
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ebenso wie Zwei-Node-HA-Cluster fiir
ROBO-Umgebungen. Daten aus
Aufienstellen konnen Uber SnapMirror
an einen zentralen Ontap-Standort re-
pliziert werden. Netapp positioniert
Ontap Select neben ROBO ausdrlck-
lich auch fir Edge-Umgebungen
aullerhalb des Datacenters.

DataCore setzt mit der Swarm Ap-
pliance an einer anderen Stelle an. Die
vorkonfigurierte S3-kompatible Ob-
ject-Storage-Appliance richtet sich an
lokale Backups, aktive Archive und
langfristige Datenhaltung in Edge- und
ROBO-Umgebungen. Die Appliance
gibt es mit 50, 100 oder 150 TByte
nutzbarer Kapazitat. Hier geht es also
nicht primar um Storage fir laufende
VMs, sondern darum, grol3ere Daten-
bestande aullerhalb des zentralen
Rechenzentrums sicher aufzubewah-
ren.

Datacore bietet daneben mit Star-
Wind HCI auch einen Ansatz fur loka-
le hochverflgbare Compute- und Sto-


https://www.speicherguide.de

DATENSPEICHERUNG

rage-Infrastruktur. Damit zeigen sich
zwei unterschiedliche Edge-Anforde-
rungen: produktiver Storage fur lokale
Anwendungen und Kapazitat fir Back-
up, Archiv oder unstrukturierte Daten.
Dell betrachtet Edge relativ breit:
Dell Distributed Private Cloud, friher
NativeEdge, ist vor allem eine Betriebs-
und Orchestrierungsplattform fur ver-
teilte Infrastruktur. Sie zentralisiert
Bereitstellung, Management und Life-
cycle-Aufgaben Uber viele Standorte
hinweg und unterstitzt auch soft-
ware-basierte Storage-Funktionen auf
Edge-Endpunkten. Damit rickt weni-
ger das einzelne Speichersystem als
die Frage in den Vordergrund, wie sich
eine groRe Zahl verteilter Installatio-
nen Uberhaupt beherrschen lasst.

Nicht jeder Edge braucht
lokalen Storage
Die Herstellerangebote dirfen aller-
dings nicht zu dem Schluss fihren,
jeder Edge-Standort bendtige nun eine
eigene Storage-Infrastruktur. Wenn
eine Anwendung ihre Ergebnisse zu-
verlassig und mit ausreichender Ge-
schwindigkeit an ein lokales oder zen-
trales Rechenzentrum ubermitteln
kann, spricht wenig dagegen, dort
vorhandenen Storage zu nutzen. Das
gilt besonders fur langfristige Aufbe-
wahrung, zentrale Backup-Reposito-
ries, grolle Data-Lakes oder Daten, die
am Edge nach der Verarbeitung nicht
mehr bendtigt werden.
Auch bei Edge Al muss nicht jedes
Kamerabild dauerhaft lokal liegen. Die
Inferenz kann direkt am Standort er-
folgen, wahrend nur ausgewahlte Roh-
daten, Ergebnisse oder Trainingsdaten
ins Core wandern.
Die Storage-Architektur sollte des-
halb nicht mit der Frage beginnen,
welche Appliance sich am Edge auf-
stellen lasst. Zunachst muss geklart
werden:
= Wie viele Daten entstehen?
= Wie lange mussen sie lokal
verfligbar sein?

= Muss der Standort ohne zentrale
Verbindung weiterarbeiten?

= Was geschieht mit den Daten
nach der lokalen Verarbeitung?
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= Sind sie reproduzierbar oder
mussen sie geschitzt werden?
Erst daraus ergibt sich, ob eine lokale
SSD genugt, ein Zwei-Node-Cluster
sinnvoll ist oder tatsachlich ein eigen-
standiges File-, Block- oder Object-Sto-
rage-System bendétigt wird.

Backup nur fiir nicht
reproduzierbare Daten

Auch beim Backup lohnt sich diese
Unterscheidung. Betriebssystem und
Anwendungen eines Edge-Systems
lassen sich moglicherweise vollstan-
dig aus einer zentralen Vorlage neu
bereitstellen. Dann kann ein Aus-
tausch schneller sein als ein klassi-
sches Bare-Metal-Restore.

Anders sieht es mit Daten aus, die
nur lokal existieren. Dazu zahlen Pro-
duktionsdaten, lokale Datenbanken,
noch nicht replizierte Informationen
oder standortspezifische Konfigura-
tionen. Was sich nicht reproduzieren
lasst, muss gesichert bzw. repliziert
werden.

Gerade hier zeigt sich erneut der
Unterschied zwischen klassischer
AulRenstellen-IT und echtem Edge. Ein
lokaler Fileserver kann nach den be-
kannten Regeln gesichert werden. Bei
einem Edge-System kann der Daten-
Lifecycle anders aussehen: Daten
existieren vielleicht nur wenige Stun-
den, werden kontinuierlich tGberschrie-
ben oder nach einer lokalen Analyse
bewusst geloscht. Backup und Daten-
haltung mussen deshalb zum jeweili-
gen Daten-Lifecycle passen.

Edge-Storage darf kein

Adminproblem werden

Ein Punkt zieht sich durch fast alle
Herstellerkonzepte: Storage am Edge
muss einfacher zu betreiben sein als
Storage im zentralen Rechenzentrum.
Das liegt weniger an der Technik als
an den Standorten. In einer Filiale, Pro-

. Weiterfiihrende Links:
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duktionshalle oder AuRenstelle sitzt
haufig kein Storage-Administrator.
Systeme mussen sich deshalb mog-
lichst zentral GUberwachen, aktualisie-
ren und im Fehlerfall austauschen
lassen.

Stormagic setzt daflr auf eine zen-
trale, cloud-basierte Verwaltung seiner
verteilten SYSAN-Cluster. Netapp hebt
die zentrale Administration und Repli-
kation zwischen Remote-Standorten
und zentralen Ontap-Systemen hervor.
Dell wiederum automatisiert mit Dis-
tributed Private Cloud Bereitstellung
und Lifecycle-Management verteilter
Edge-Infrastrukturen.

Damit gilt fir Storage dasselbe wie
fur Edge insgesamt: Dezentral spei-
chern heifl3t nicht dezentral verwalten.

Edge-Storage ist kein Produkt
Die verschiedenen Herstelleransatze
zeigen vor allem eines: Edge-Storage
lasst sich nicht auf eine bestimmte
Appliance oder Speichertechnik redu-
zieren. Fur einen Industrie-PC kann die
interne NVMe-SSD vollig ausreichend
sein. Zwei Server mit software-defi-
niertem Storage konnen lokale Anwen-
dungen hochverfligbar machen.

Ein anderer Standort benotigt einen
S3-Speicher fur Backup oder groRRe
unstrukturierte Datenmengen. Und in
manchen Fallen ist Gberhaupt kein zu-
satzlicher lokaler Storage notwendig,
weil das zentrale Rechenzentrum oder
die Cloud die Anforderungen problem-
los erf(illt.

Erst wenn feststeht, welche Daten
wie lange lokal bendtigt werden, wie
kritisch ihr Verlust ware und wie un-
abhangig der Standort vom Core
arbeiten muss, lasst sich die passende
Speicherarchitektur bestimmen. Die
beste Edge-Storage-Losung kann am
Ende durchaus darin bestehen, gar
keinen zusatzlichen Storage an den
Edge zu stellen. [

i @ Edge oder Core: Wo Workloads wirklich hingehoren
. 3 Edge im Betrieb: Wenn aus Standorten kleine Rechenzentren werden
. 3 Edge Al: Wenn Daten vor Ort zu Entscheidungen werden
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SERVICE

CNS Computer Network System-
engineering GmbH
Habichtsweg 4,

45894 Gelsenkirchen-Buer

Tel. 02 09/386 42-0
info@cns-gmbh.de, www.
cns-gmbh.de

Sievers-SNC Computer & Software
GmbH & Co. KG
Hans-Wunderlich-Str. 8,

49078 Osnabriick

Tel. 05 41/949 30,

Fax 05 41/949 32 50
info@sievers-group.com,
WWW.sievers-group.com

pco GmbH & Co. KG
Albert-Einstein-Stralte 8,
49076 Osnabriick

Tel. 05 41/605 15 00,
Fax 05 41/605 15 09
pco-info@pco-online.de,
www.pco-online.de

Computacenter AG & Co. OHG
Computacenter Park T,
50170 Kerpen

Tel. 022 73/59 70,

Fax 022 73/59 71 300
communications.germany@
computacenter.com
www.computacenter.de

Kramer & Crew GmbH & Co. KG
Stolberger Stralle 5, 50933 Koln
Tel. 02 21/954 24 30,

Fax 02 21/95 42 43 20
crew@kramerundcrew.de,
www.kramerundcrew.de

Convotis GmbH
Heinz-Froling-Strale 15,
51429 Bergisch Gladbach
Tel. 040 2261 639 18
info@convotis.com,
www.convotis.com

Datagroup Kéln GmbH
Schanzenstralle 6-20, 51063 Kdln
Tel. 02 21/96 48 60,

Fax 02 21/96 48 62 00
koeln@datagroup.de,
www.datagroup.de

H&G, Hansen & Gieraths EDV
Vertriebsgesellschaft mbH
Bornheimer Stralle 42-52,
53111 Bonn

Tel. 0228/908 00,

Fax 0228/9080 405
info@hug.de, www.hug.de

anykey GmbH

Junkersring 5, D-53844 Troisdorf
Tel. 022 41/39 74-0
office@anykey.de, www.anykey.de

Campus Computersysteme GmbH
Mottmannstr. 2,

53842 Troisdorf

Tel. 022 41/9411-0,

Fax 022 41/94 11-500
info@campusnet.de,
www.campusnet.de

SK GmbH & Co. KG

Schontaler Weg 22-28,

58809 Neuenrade

Tel. 023 92/690 70,
info@go2sk.de, www.go2sk.de

Systrade GmbH

Senckenberganlage 21,

60325 Frankfurt/M

Tel. 069/9511897-0,

Fax 069/9511897-444
info@systrade.de, www.systrade.de

INS Systems GmbH
Siemensstralle 27,

61352 Bad Homburg v. d. Hohe
Tel. 061 72/936 50,

Fax 061 72/93 65 40
www.ins-online.com

Pan Dacom Networking AG
Dreieich Plaza 1 B, 63303 Dreieich
Tel. 061 03/93 20,

Fax 061 03/93 24 00
www.pandacom.de

Concat AG

Berliner Ring 127-129,

64625 Bensheim

Tel. 062 51/702 60,

Fax 062 51/702 64 44
info@concat.de, www.concat.de

top.media GmbH
ViktoriastralRe 45,
65189 Wiesbaden
Tel. 06 11/411 10,
Fax 06 11/41 11 22
info@topmedia.de,
www.topmedia.de

Semico Computer GmbH
Daimlerring 4, 65205 Wiesbaden
Tel. 061 22/700 60,

Fax 061 22/70 06 50
info@semico.de, www.semico.de

Carpe diem Kommunikations
Technologie GmbH

Alte Schmelze 20,

65197 Wiesbaden

Tel. 06 11/95 17 50,

Fax 06 11/59 03 62
anfrage@carpediem.de,
www.carpediem.de

eSell GmbH

HalbergstralRe 46,

66121 Saarbrlicken

Tel. 06 81/88 39 30,

Fax 06 81/88393 11
info@esell.de, www.esell.de

Cenit AG
Industriestralte 52-54,
70565 Stuttgart

Tel. 07 11/78 25 30,
Fax 07 11/782 54 00 0
info@cenit.de,
www.cenit.de

Datagroup SE
Wilhelm-Schickard-Stralle 7,
72124 Pliezhausen

Tel. 071 27/97 00 00,

Fax 071 27/97 00 33
kontakt@datagroup.de,
www.datagroup.de

Trigonova GmbH IT-Consulting
Madertal 15, 72401 Haigerloch
Tel. 074 74/95 18 00,

Fax 074 74/951 80 29
info@trigonova.de,
www.trigonova.de

am-Computersysteme GmbH
Seilerstr. 10, 72622 Nurtingen
Tel. 070 22/932 80-0
contact@am-computer.com,
www.am-computer.com

Inneo Solutions GmbH
IT-Campus 1, 73479 Ellwangen
Tel. 079 61/89 00
Inneo-de@inneo.com,
www.inneo.de

Bechtle AG

Bechtle Platz 1, 74172 Neckarsulm
Tel. 071 32/981 0,

Fax 071 32/981 80 00
kontakt@bechtle.com,
www.bechtle.com

TechniData IT AG
Emmy-Noether-Str. 9,
76131 Karlsruhe

Tel. 0721/35280-0
info@technidata-gruppe.de,
www.technidata-gruppe.de

Leitwerk AG

Im Ettenbach 13a,

77767 Appenweier-Urloffen

Tel. 078 05/91 80,

Fax 078 05/91 82 000
info@leitwerk.de, www.leitwerk.de

MAIT GmbH

Berner Feld 10, 78628 Rottweil
Tel. 0741/1752-0,

Fax 0741/1752-200
info@mait.de, www.mait.de

Cancom Deutschland GmbH
Erika-Mann-Str. 69, 80363 Miinchen
Tel. 089/54 05 40,

Fax. 089/540 54 51 19
info@cancom.de, www.cancom.de

Assistra Cloud Services GmbH
Blutenburgstr. 91 Rgb,

80634 Miinchen

Tel. 089/55 27 83 80,

Fax 089/55 0515 85
sales@assistra-cloud.de,
www.assistra.de

MCE - ETV GmbH Miinchen
Helene-Wessel-Bogen 11,
80939 Miinchen

Tel. 089/318 56 20,

Fax 089/311 52 07
vertrieb@mce-etv.com,
www.mce-etv.com

microCAT Deutschland
Bunsenstrasse 3, 8
2152 Martinsried

Tel. 089/74 51 58-0
info@microcat.de,
www.microcat.de

PDV-Systeme GmbH
Geschéaftsstelle Minchen
Felix-Wankel-Stral3e 10,
85221 Dachau

Tel. 081 31/61 61-0,

Fax 081 31/61 61 29
muenchen@pdv-systeme.de,
www.pdv-systeme.de

Proact Deutschland GmbH
Slidwestpark 43, 90449 Nirnberg
Tel. 09 11/309 99-0
info@proact.de, www.proact.de

tproneth The Storage Company
GmbH & Co. KG

Zeppelinstralle 4, 82178 Puchheim
Tel. 089/44 23 10,

Fax 089/44 23 1516
info@tproneth.de,
www.tproneth.de

Bechtle Network und Security
Solutions GmbH
Elisabeth-Schiemann-Bogen 3,
85716 Unterschleiltheim

Tel. +49 89 1472764 100
info.bns@bechtle.com,
www.bechtle-network.com

Cyberport IT-Services
Petersbrunner Str. 8,
82319 Starnberg

Tel. 08151/7704-0, Fax
08151/7704-44
www.cyberport-it-services-
muenchen.de

NCS GmbH
Balthasar-Schaller-Str. 8,
86316 Friedberg

Tel. 08 21/74 8500,

Fax 08 21/748 50 10
info@ncs.de, www.ncs.de

eSell Bayern GmbH
Flachsfeldstrale 21,
83607 Holzkirchen
Tel. 089/2154430-0
info@eSell.bayern,
www.eSell.bayern

NCS Ulm GmbH
Romerstralie 94
89077 Ulm

Tel. 0731 140223 00
info@ncsulm.de
www.ncsulm.de

MR Datentechnik Vertriebs- und
Service GmbH

Emmericher Stralle 13,

90411 Nurnberg

Tel. 09 11/52 14 70,

Fax 09 11/52 1471 11
info@mr-daten.de,
www.mr-daten.de

SanData IT-Gruppe
Emmericher StralRe 17,
90411 Nurnberg

Tel. 09 11/95 23 270,
Fax 09 11/95 23 221
info@sandata.de,
www.sandata.de

GL Consult Design &
development GmbH

Hefnerplatz 10, 90402 Niirnberg
Tel. 09 11/941 16 90,

Fax 09 11/941 16 91
info@glconsult.com,
www.glconsult.com

HWS Informationssysteme GmbH
Robert-Bosch-Stralle 1a,

91413 Neustadt/Aisch

Tel. 091 91/974076
info@hws-gruppe.de,
www.hws-informationssysteme.de

Sysob IT-Unternehmungsgruppe
GmbH & Co. KG

Kirchplatz 1, 93489 Schorndorf
Tel. 094 67/740 60,

Fax 094 67/740 62 90
info@sysob.de,

www.sysob.de
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Zero-Trust war nie wichtiger

KI VERANDERT DIE SPIELREGELN
DER CYBERSICHERHEIT

Kl dreht das Tempo in der Cybersicherheit hoch. Angriffe
laufen schneller, Session-Tokens konnen MFA aushebeln
und autonome Agenten erweitern die Zahl privilegierter
Identitaten. Gleichzeitig geraten Backup und Recovery
starker ins Visier. Zero-Trust wird damit zur Voraussetzung,
um Zugriffe konsequent zu begrenzen und Schaden

einzudammen.

lassische IT-Sicherheitsmodelle
waren bisher vergleichsweise ein-
fach gedacht: Wer drauf3en war, galt
als potenziell gefahrlich. Wer sich er-
folgreich anmeldete und im internen
Netz bewegte, bekam Vertrauen. Die-

ses Modell bricht zunehmend ausein-
ander.

Cloud-Dienste, APIs, mobile Zugriffe
und automatisierte Prozesse haben
die klare Grenze zwischen innen und
aullen langst verwischt. Mit KI-Agen-

Karl Frohlich
speicherguide.de

ten kommt eine weitere Ebene hinzu:
Systeme handeln selbststandig, nut-
zen technische Identitaten und kon-
nen in kurzer Zeit auf zahlreiche Res-
sourcen zugreifen. Gleichzeitig reichen
gestohlene Zugangsdaten oder gliltige
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Session-Tokens aus, um legitime Iden-
titaten fUr Angriffe zu missbrauchen.

Damit wird nicht nur die Abwehr
schwieriger. Vor allem gewinnt die Fra-
ge an Bedeutung, wie weit ein einzel-
ner kompromittierter Zugang Uber-
haupt kommen kann. Genau hier setzt
Zero-Trust an: Ein erfolgreicher Login
schafft kein dauerhaftes Vertrauen.
Zugriffe bleiben auf bestimmte Res-
sourcen, Rechte und den jeweiligen
Kontext begrenzt.

Der erfolgreiche Login schafft
kein dauerhaftes Vertrauen
Viele Sicherheitskonzepte funktionie-
ren noch immer wie eine Eingangs-
kontrolle. Wer Benutzername, Pass-
wort und gegebenenfalls einen
zweiten Faktor erfolgreich prasentiert,
erhalt zunachst einen Vertrauensvor-
schuss. Gestohlene Session-Tokens
zeigen, wie brichig dieses Modell ge-
worden ist.

Nach einer erfolgreichen Anmeldung
erzeugen viele Dienste ein Token, das
bestatigt, dass der Benutzer bereits
authentifiziert wurde. Dadurch muss er
sich nicht bei jedem Zugriff erneut mit
Passwort und MFA (Multi-Factor Aut-
hentication) anmelden. Gelangt dieses
Token jedoch in die Hande eines An-
greifers, kann dieser unter Umstanden
eine bestehende Sitzung Gbernehmen,
ohne dass erneut eine MFA-Abfrage
erfolgt. Genau solche Token-Replay-
Angriffe dokumentieren die zugrunde
liegenden Sicherheitsberichte.

MFA bleibt deshalb unverzichtbar,
reicht allein aber nicht aus. Identitats-
sicherheit darf nicht bei der Anmel-
dung enden. Eine erfolgreiche Authen-
tifizierung bestatigt zunachst den
Zugang zu einer Sitzung. Sie legiti-
miert nicht automatisch jede weitere
Aktion innerhalb dieser Sitzung.

Zero-Trust macht diese Trennung
zum Prinzip. Zugriff wird nicht pau-
schal gewahrt, sondern abhangig von
Identitat, Ressource, Kontext und an-
geforderter Aktion bewertet. Gerét,
Anwendung, Standort, Zeitpunkt, Ses-
sion-Verlauf und auffalliges Verhalten
konnen dabei ebenso relevant sein wie
die urspriingliche Anmeldung.
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Kl macht iibergro3e Rechte
gefahrlicher
Ein kompromittiertes Konto war schon
immer problematisch. Mit automati-
sierten Agenten steigt jedoch die Ge-
schwindigkeit, mit der zu weit gefass-
te Berechtigungen ausgenutzt werden
konnen. Ein Mensch arbeitet sich
nacheinander durch Systeme und
Datenbestande. Ein Agent kann die-
selben Rechte schneller, wiederholbar
und teilweise parallel einsetzen.

Damit steigt der mogliche Schaden
durch schlecht geschnittene Rollen
und universelle Zugange. Least Privi-
lege wird von einer Best Practice zur
Voraussetzung fir beherrschbare
Automatisierung. Jede Identitat sollte
nur die Rechte besitzen, die sie fiir ihre
konkrete Aufgabe bendtigt.

Das gilt besonders fir KI-Agenten.
Sobald sie E-Mails durchsuchen, Do-

CYBERSICHERHEIT

kumente verandern, Cloud-Dienste
ansprechen, Quellcode bearbeiten
oder Datenbanken abfragen, werden
sie zu technischen Identitaten mit teils
weitreichenden Rechten. Diese Zugan-
ge mussen deshalb mindestens so
konsequent beschrankt werden wie
klassische Dienstkonten und andere
automatisierte Prozesse.

Bei OpenAl und Anthropic sind meh-
rere Falle dokumentiert, in denen
Agenten wahrend Trainings- oder Si-
cherheitstests die Grenzen ihrer vor-
gesehenen Umgebung Uberschritten.
Dafur braucht ein KI-System keine
eigene Absicht. Es genlgt, wenn ein
Ziel vorgegeben ist, Berechtigungen
zu weit gefasst sind und der Agent
einen technisch moglichen Weg als
zulassig interpretiert.

FUr die Sicherheitsarchitektur folgt
daraus eine klare Konsequenz: Kl-

Uberwachen
& Audit

7 Kernprinzipien von

ZERO TRUST

Vertrauen wird nicht vorausgesetzt - jeder Zugriff wird gepriift.

Ressourcen
definieren

Zero Trust basiert auf klaren Regeln fiir Identitaten, Zugriffe und Systeme.
Die sieben Kernprinzipien schaffen dafiir den gemeinsamen Sicherheits-

rahmen.
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heit nicht: alles verloren.

Zero-Trust verhindert nicht jeden Angriff. Es begrenzt aber, wie weit kompromittierte Benutzer, API-Keys oder Ki-Agenten in der Infrastruktur kommen.

Agenten benotigen eigene technische
Identitaten, eng begrenzte Rechte und
nachvollziehbare Aktionen. Gemein-
sam genutzte Konten und universelle
Zugangsschlissel passen nicht zu
einem Zero-Trust-Modell.

Maschinenidentitaten riicken
ins Zentrum

In modernen IT-Umgebungen greifen
langst nicht mehr nur Menschen auf
Systeme zu. Anwendungen, APIs, Ser-
vice-Accounts, Skripte, Automatisie-
rungsplattformen und Kl-Agenten
kommunizieren laufend miteinander.
Mit jedem zusatzlichen Dienst wachst
die Zahl nichtmenschlicher Identita-
ten.

Solche technischen Zugange kon-
nen weitreichende Rechte besitzen.
Besonders kritisch sind API-Keys. Vie-
le Cloud- und Kl-Dienste akzeptieren
sie direkt als Zugangsnachweis. Wer
einen gultigen Key besitzt, bendtigt
unter Umstanden weder Passwort
noch MFA.,

Dauerhaft gltige API-Keys konnen
deshalb wie Generalschlussel wirken.
Sie sollten moglichst durch kurzlebige
Zugangsdaten ersetzt oder zumindest
funktional, zeitlich und hinsichtlich
ihres Nutzungsumfangs begrenzt wer-
den. Auffallige Zugriffsmuster, unge-

wohnliche Datenmengen und sprung-
haft steigende Nutzung gehoren
ebenso Uberwacht wie klassische
Benutzeraktivitaten. Der zugrunde lie-
gende Okta-Bericht dokumentiert
neben gestohlenen Session-Tokens
auch noch gultige API-Keys in Infos-
tealer-Daten.

Zero-Trust verschiebt damit den
Schwerpunkt von der Frage, wo sich
ein System befindet, hin zu der Frage,
welche Identitat welche Ressource
unter welchen Bedingungen nutzen
darf. Diese Logik passt zu Cloud-,
SaaS- und Agenten-Umgebungen bes-
ser als ein klassisches Innen-und-
Auflien-Modell.

Netzwerkgrenzen reichen nicht
mehr aus
Netzwerksegmentierung bleibt wich-
tig, kann die heutige Infrastruktur aber
nicht mehr allein absichern. Moderne
Anwendungen verteilen sich Uber
Cloud-Dienste, SaaS-Plattformen,
APls, Container und lokale Systeme.
Daten und Prozesse Uberschreiten
laufend traditionelle Netzwerkgrenzen.
Deshalb darf ein interner Standort
keinen Vertrauensbonus mehr erzeu-
gen. Auch ein authentifiziertes System
bendtigt nicht automatisch Zugriff auf
andere Anwendungen oder Datenbe-

stande. Mikrosegmentierung, restrik-
tive Kommunikationspfade und res-
sourcenbezogene Berechtigungen
begrenzen den Bewegungsraum,
wenn eine ldentitat kompromittiert
wurde.

Das Prinzip gilt fir Menschen eben-
so wie flir Agenten. Ein Entwicklungs-
agent braucht keinen Zugriff auf Pro-
duktivdaten, nur weil er im selben
Cloud-Tenant arbeitet. Ein System,
das Anwendungen aktualisiert, beno-
tigt keine Berechtigung zum Loschen
von Backups. Und ein Dienst, der
Daten lesen soll, braucht nicht auto-
matisch Schreibrechte.

Backup und Recovery
brauchen eigene
Vertrauensgrenzen
Cyber-Resilienz endet nicht beim
Schutz der Produktion. Angreifer neh-
men auch Backup- und Recovery-Um-
gebungen ins Visier. Wer ein Unterneh-
men nachhaltig erpressen oder
schadigen will, versucht nicht nur
Produktivdaten zu verschlisseln, son-
dern auch den Weg zuruck abzu-
schneiden.

Besonders gefahrlich sind manipu-
lierte Sicherungen und Wiederherstel-
lungsprozesse. Anthropic beschreibt
Angriffe, bei denen auch die Backup-
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Umgebung betroffen war und mani-
pulierte Sicherungen eine wiederher-
gestellte Umgebung erneut
kompromittieren konnten.

Backup und Recovery sollten des-
halb als eigene Sicherheitsdomanen
behandelt werden. Weitreichende
Rechte im Produktivsystem durfen
nicht automatisch fir Sicherungen,
Snapshots oder Recovery-Plattformen
gelten. Getrennte Identitaten, einge-
schrankte Administrationspfade, un-
veranderbare Sicherungskopien und
geschiitzte Protokolle reduzieren das
Risiko, dass ein einzelner kompromit-
tierter Zugang samtliche Rickfallebe-
nen erreicht.

Damit wird Zero-Trust direkt zu
einem Baustein der Cyber-Resilienz.
Das Konzept verhindert nicht zwin-
gend den ersten erfolgreichen Zugriff.
Es begrenzt aber, welche Ressourcen
ein kompromittierter Benutzer, Dienst
oder Agent anschliefend erreichen
und verandern kann.

»Assume Breach« beschreibt
die Realitat

Eine der zentralen Ideen hinter Zero-
Trust lautet »Assume Breach«: Die
Sicherheitsarchitektur geht davon aus,
dass ein Angreifer bereits innerhalb
der Umgebung sein konnte. Was lange
dbervorsichtig klang, entspricht heute
zunehmend der Praxis.

Ein Benutzer kann legitim sein, sein
Rechner aber kompromittiert. Eine
Sitzung kann korrekt authentifiziert
worden sein, das Session-Token spa-
ter jedoch gestohlen werden. Ein API-
Key kann giltig sein und trotzdem von
einem Angreifer verwendet werden.
Ein KI-Agent kann zum Unternehmen
gehoren und dennoch eine Aktion aus-
flhren, die nie vorgesehen war.

Zero-Trust versucht nicht, diese Un-
sicherheit vollstandig zu beseitigen.

. Weiterfiihrende Links:
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Das Ziel besteht darin, ihre Auswirkun-
gen klein zu halten. Daflr muissen
Identitaten eindeutig zugeordnet, Be-
rechtigungen eng geschnitten, Sitzun-
gen uberwacht und kritische Aktionen
zusatzlich abgesichert werden.

Besonders wichtig ist die Trennung
von Rollen. Ein kompromittierter Be-
nutzer oder Agent darf nicht gleich-
zeitig Anwendungen administrieren,
Daten exportieren, Backups I0schen
und Protokolle verandern konnen. Je
starker Unternehmen Prozesse auto-
matisieren, desto wichtiger werden
solche Grenzen.

Zero-Trust wird durch KI
wichtiger, nicht tiberfliissig

Der KI-Boom bestatigt damit ein Si-
cherheitsprinzip, das seit Jahren be-
kannt ist. Eine korrekt authentifizierte
Identitat ist noch lange keine vertrau-
enswurdige ldentitat. Entscheidend
ist, welche Aktion sie auf welcher Res-
source ausflihren darf und ob dieses
Recht in diesem Moment noch ge-
rechtfertigt ist.

Mit autonomen Agenten wachst die
Zahl der Identitaten, die selbststandig
handeln konnen. Gleichzeitig machen
Kl-gestitzte Ablaufe bekannte Angrif-
fe schneller und skalierbarer. Anthro-
pic dokumentiert bereits Falle, in
denen einzelne Operatoren mehrere
Opfer parallel bearbeiten und Agenten
operative Angriffsschritte weitgehend
selbststandig ubernehmen konnten.

Zero-Trust entwickelt sich deshalb
vom Architekturkonzept zur Voraus-
setzung flr beherrschbare Automati-
sierung. Wer Rechte klein halt, Maschi-
nenidentitdten genauso streng
behandelt wie Benutzerkonten und
Backup sowie Recovery in dieselbe
Sicherheitslogik einbezieht, begrenzt
den Schaden dort, wo klassische Peri-
meter langst nicht mehr greifen. =

. @ Kl auRer Kontrolle: Warum freiwillige Regeln nicht reichen

. @ Anthropic: Cyberangriffe eskalieren innerhalb weniger Stunden
i @3 OpenAl-Agenten griffen RubyGems schon vor Hugging Face an
i @ KI-Zugange: Schwarzmarkt umgeht MFA mit Session-Tokens
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Infrastruktur- und Storage-Kosten 2027

WENN DAS BUDGET NICHT MEHR REICHT

Die Preise fur Server und Speicher steigen, Lieferzeiten und Verflgbarkeit bleiben
schwer kalkulierbar. Fur Unternehmen wird es immer schwieriger, ihre IT-Infrastruktur
zu modernisieren. Selbst notwendige Investitionen stehen auf dem Prufstand.

Karl Frohlich
speicherguide.de

ie Frage, ob ein neuer Server

25.000 oder 30.000 Euro kostet,
wirkt inzwischen fast nostalgisch. Ein
IT-Administrator berichtete uns im Ge-
sprach von einem Server, der 2025
rund 28.000 Euro gekostet habe. Fur
eine vergleichbare Ausstattung wur-
den heute 178.000 Euro aufgerufen.
Die genauen Konfigurationen liegen
der Redaktion nicht vor. Der geschil-
derte Preissprung ist daher nicht un-
abhangig Gberprifbar.

Dass Server-Preise erheblich gestie-
gen sind, lasst sich am HPE ProLiant
DL380 Gen11 mit 64 GByte RAM und
1,92 TByte Speicher nach-
vollziehen: Laut idealo.de
kostete dieser zwischenzeit-
lich 160 Prozent mehr als
zum Tiefstpreis. Aktuell be-
tragt der Aufschlag noch 84
Prozent. Der Preisverlauf
eines einzelnen Modells mag
nicht reprasentativ sein, die
Entwicklung ist produkttber-

11.000 €

10.000 €

2.000 €

3000 €

wartet TrendForce weitere Preisstei-
gerungen gegenuber dem Vorquartal:
10 bis 15 Prozent bei konventionellem
DRAM, 15 bis 20 Prozent bei NAND-
Flash und 23 bis 28 Prozent bei Enter-
prise-SSDs.

Fur den Mittelstand ist nicht nur der
hohere Preis ein Problem. Bereits frei-
gegebene Budgets reichen unter Um-
standen nicht mehr aus, Liefertermine
bleiben unsicher. Hinzu kommen die
Kosten flr herstellergebundene Kom-
ponenten, Lizenzen und Wartungsver-
trage. Gerade bei Erweiterungen ha-
ben Kunden oft wenig Spielraum, auf
glnstigere Alternativen auszuwei-
chen.

Auch nach der Kl-Blase bleiben
Preise hoch

Speicherpreise konnen durchaus wie-
der sinken. DRAM und NAND haben
bereits mehrere ausgepragte Preiszy-
klen durchlaufen. Auch eine mogliche
Kl-Blase wird immer wieder diskutiert.

Server-Preiseim Hohenflug

Hchstpreis |
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Die speicherguide.de-Redaktion be-
zweifelt, dass alle geplanten Rechen-
zentren tatsachlich gebaut werden.
Manche Projekte dirften an fehlenden
Standorten, mangelnder Stromversor-
gung, hohen Energiekosten oder der
Finanzierung scheitern. Damit sollten
bereits reservierte Speicherkapazita-
ten wieder verfiigbar werden.

Ob dadurch die Preise deutlich sin-
ken, steht auf einem anderen Blatt.
Hersteller und Anbieter haben wenig
Interesse daran, ihre hohen Preise frei-
willig aufzugeben. Solange die Nach-
frage hoch bleibt, gibt es flr sie wenig
Anlass zu groRBeren Nachlassen. Erst
ein Uberangebot kdnnte den Wettbe-
werb und damit die Preise wieder star-
ker unter Druck setzen. Eine baldige
Ruckkehr zum frilheren Preisniveau
ist deshalb kaum zu erwarten.

Sparen, aber nicht an der
falschen Stelle

Unternehmen missen deshalb genau-
er priorisieren. Welche Systeme
missen wegen auslaufendem
Support, Sicherheitsrisiken
oder fehlender Leistung ersetzt
werden? Wo reichen gezielte
Erweiterungen, eine Konsolidie-
rung oder eine bessere Vertei-
lung der Daten auf vorhandene
Speicherklassen?

N Entscheidend ist, nicht an der

. T : 7000 € I_-JT\__. K
greifend relativ identisch. e J falschen Stelle zu sparen. Eine
) verschobene Erweiterung mag

. . PO 3.657,50 € | i

Preisspriinge statt e e voe verkraftbar sein. Wer dagegen
Planungssicherheit e Investitionen in Backup, Wie-
gll_RdeZhEnfentrehn Uﬂg lx“ll.zi 0L.26 03.26 05.26 07.26 09.26 ie;herﬁtelgngtOder geSfCha‘EtS_
oud-Anbieter sichern sic ritische Systeme auf unbe-
grol3e Speicherkontingente. , +1 60 % , +84 % stimmte Zeit verschiebt, riskiert
Herstellgr bevorzugen Prg— von 3.657.50 € vou 3.657,50¢ deut!lch hohere Folgekosten
dukte mit hohen Margen. Fiir bis 9.506,81 € bis 6.712,19 € als die eingesparten Hardware-

das vierte Quartal 2026 er-

Kosten. ]
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